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ABSTRAK 

 

Smart Home merupakan salah satu teknologi otomatisasi yang digunakan untuk 

memfasilitasi aktivitas rumah dengan bantuan Internet of Things (IoT). 

Teknologi IoT memunkinkan benda - benda di sekitar kita terhubung dengan 

Internet seperti sensor, kamera, dan perangkat pintar lainnya. Dengan 

berkembangnya teknologi IoT memungkinkan menjadi salah satu target 

serangan cyber seperti Distributed Denial of Service (DDoS), Denial of Service 

(DoS), dan Man in the Middle (MITM). Dalam penelitian ini penulis melakukan 

sebuah simulasi serangan nyata menggunakan serangan DDoS, DoS, dan 

MiTM  terhadap perangkat Smart Home yang lemah akan keamanannya sebagai 

pengujian. Pembuktian menggunakan Tools Information Security menjadi salah 

satu titik keberhasilan dari pengujian ini dengan menggunakan tools seperti 

CapLoader, Network Miner, Dynamite Lab, dan IDS snort, selain itu 

penggunaan T – shark juga berperan sebagai solusi untuk melakukan ekstraksi 

data dari .pcap – csv yang bakalan digunakan untuk diuji coba dengan algoritma 

Machine Learning dengan memanfaatkan model Decision Tree. Hasil penelitian 

menunjukkan bahwa metode Decision Tree dengan kriteria gini mencapai performa 

dengan nilai f1_score terbaik pada model Decison Tree kriteria gini dengan nilai 

MITM 98.68%, Benign 99.97%, DDoS 99.99%,dan DoS 99.96%. 

Kata Kunci: Smarthome, DDoS, DoS, MiTM, Snort, T-Shark, Caploader, 

Network Miner, DynamiteLab, Decision Tree. 
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ABSTRACT 

 

Smart Home is a form of automation technology designed to facilitate household 

activities with the help of the Internet of Things (IoT). IoT technology enables 

objects around us, such as sensors, cameras, and smart devices, to connect to the 

Internet. However, the advancement of IoT technology also makes it a target for 

cyberattacks such as Distributed Denial of Service (DDoS), Denial of Service 

(DoS), and Man-in-the-Middle (MITM) attacks. In this study, the authors conducted 

a real-world simulation of attacks, including DDoS, DoS, and MITM, on vulnerable 

Smart Home devices as a form of security testing. The use of information security 

tools played a crucial role in the success of this testing, employing tools such as 

CapLoader, Network Miner, Dynamite Lab, and IDS Snort. Additionally, T-Shark 

was utilized to extract data from .pcap files into .csv format for testing with Machine 

Learning algorithms, specifically using the Decision Tree model. The results of the 

study demonstrated that the Decision Tree method with the Gini criterion achieved 

excellent performance, with the highest F1-scores recorded for the following 

categories: MITM at 98.68%, Benign at 99.97%, DDoS at 99.99%, and DoS at 

99.96%. 

Keyword: Smarthome, DDoS, DoS, MiTM, Snort, T-Shark, Caploader, 

Network Miner, DynamiteLab, Decision Tree. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Smarthome merupakan salah satu teknologi otomatisasi yang digunakan 

untuk memfasilitasi aktivitas di rumah, dan sangat memungkinkan untuk 

mengoperasikan dan memantau rumah dengan bantuan Internet of Things (IoT) [1]. 

IoT adalah konsep di mana objek-objek fisik atau perangkat elektronik yang 

berbeda dapat terhubung satu sama lain melalui jaringan internet, berbagi data dan 

informasi secara otomatis tanpa perlu campur tangan manusia. Ini membuka pintu 

bagi pengumpulan data yang lebih luas dan integrasi yang lebih baik antara dunia 

fisik dan dunia digital [2]. 

Teknologi IoT memungkinkan benda-benda di sekitar kita terhubung dengan 

Internet, seperti sensor, kamera, dan perangkat pintar lainnya [3]. Dengan 

barkembangnya teknologi IoT dari waktu ke waktu, Jaringan IoT menjadi salah satu 

target serangan cyber, yang sebagian besar disebabkan oleh sifat IoT yang terbatas 

[4].  

Ada berbagai macam–macam jenis pelanggaran, serangan seperti Distributed 

Denial-of-Service (DDoS) yaitu sebuah serangan yang dapat membanjiri target 

dengan memanfaatkan bootnet melalui jaringan komputer yang terdiri dari banyak 

perangkat yang telah terinfeksi oleh malware tanpa sepengetahuan pemiliknya 

serangan pelanggaran DDoS ini dapat mengakibatkan bencana bagi penggunaan 

IoT [4], [5], Denial of Service (DoS) merupakan  upaya untuk membuat mesin atau 

sumber daya jaringan tidak tersedia dengan membanjiri pengguna yang dituju 

dengan cara sementara atau tidak terbatas dengan mengganggu layanan melalui 

sumber yang sama [6], Man in the Middle (MITM) merujuk pada jenis serangan 

keamanan komputer di mana seorang penyerang memposisikan dirinya di antara 

dua entitas yang berkomunikasi, seperti antara pengguna dan server, tanpa 

diketahui oleh keduanya [7] . 

Decion Tree merupakan salah satu algoritma machine learning yang paling 

efektif saat mendeteksi serangan multiclass pada jaringan IoT smarthome [8]. 

Algoritma Decision Tree merupakan algoritma pembelajaran yang dapat konsisten 
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dan mudah beradaptasi untuk masalah klasifikasi dan regresi, dengan potensi 

penerapan di berbagai bidang [9]. Decision Tree membutuhkan kombinasi 

pengetahuan yang cukup mendalam mengenai Machine Learning. Teknik ini juga 

biasanya digunakan untuk mendeteksi serangan pada suatu perangkat IoT, 

mengungguli model canggih yang ada dan mencapai tingkat akurasi dan F1_score 

yang tinggi [10]. 

Pada penelitian penulis melakukan attack pada perangkat untuk mengambil 

dataset dengan kondisi perangkat yaitu normal, mix, dan attack. Dataset merupakan 

kumpulan serangan DDoS, DoS, MITM, dan data Benign [11]. Dataset 

menunjukkan bahwa Perangkat yang terkena infeksi serangan DDoS, DoS, dan 

MITM akan merubah pola lalu lintas yang tidak biasa dan tidak wajar pada 

wireshark [12]. Wireshark adalah perangkat lunak analisis jaringan yang dapat 

merekam dan menganalisis paket data yang melewati antarmuka jaringan. Saat 

terjadi serangan DDoS, akan terjadi lonjakan besar dalam jumlah paket yang 

dikirim ke perangkat yang smarthome [13]. Pola lalu lintas ini akan menunjukkan 

karakteristik yang khas dari serangan DDoS, seperti banyaknya paket yang dikirim 

secara bersamaan dari berbagai alamat IP yang berbeda (dengan botnet sebagai 

contoh), atau jenis serangan DDoS tertentu seperti SYN flood atau UDP flood [14]. 

Penelitian [15] melakukan analisis serangan pada jaringan yang terhubung 

pada attacker yang diskenariokan menggunakan jaringan pribadi. Dampak dari 

aktivitas itu mengakibatkan perangkat perangkat smarthome menjadi terhenti dan 

lambat, semua ini terjadi karena serangan DDoS dan DoS yang menargetkan 

jaringan IoT smarthome, sedangkan serangan MITM berfungsi untuk melihat apa 

saja yang sedang terjadi pada jaringan smarthome tersebut [16]. 

Penelitian [17] menggunakan dataset .pcap yang diambil menggunakan 

wireshark dan  diolah menjadi .csv, hasil Attack pada jaringan pribadi lalu 

dilakukan ekstraksi data untuk melihat data secara keseluruhan menggunakan tools 

T-Shark lalu dilakukan pengelolahan data menggunakan algoritma Decision Tree.  

Penelitian  menggunakan  dataset  yang telah dibuat dari hasil mapping 

Jaringan pribadi yang terhubung keperangkat IoT smarthome. Hasil kerja Decision 

Tree menunjukkan bahwa kinerja algoritma Decision Tree lebih unggul dari 

performa Algoritma Machine Learning lainnya untuk penelitian ini. Sebagian besar 
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metode ini digunakan oleh data besar seperti data DDoS dan DoS. Hasil kinerja 

menunjukkan bahwa tingkat penyebaran DDoS bernilai 61,1%, DoS bernilai 13,2%, 

MITM 25,2%, dan Benign bernilai 0,5%. 

Penelitian [18] menggunakan sampel smarthome COMNETS dataset yang di 

analisis dengan metode Decision Tree. Hasil analisis menunjukkan bahwa serangan 

dengan tipe Misc Attack atau Maliciuos Attack dengan jenis DDoS, Misc Attack atau 

Maliciuos Attack dengan jenis DoS, dan ARP spoofing dengan jenis MITM, 

serangan ini (DDoS dan DoS) adalah serangan yang dilakukan dengan cara 

membanjiri target (Jaringan IoT smarthome) sehingga system atau jaringan tersebut 

tidak dapat berfungsi seperti jaringan normal bisasanya, dan Serangan (MITM) 

berfungsi sebagai mata mata kejadian apa saja yang dilakukan didalam jaringan IoT 

smarthome. 

Penelitian ini [19] mendeteksi adanya anomali pada jaringan IoT termasuk 

juga jenis serangan Distributed Denial-of-Service dan Denial-of-Service 

menggunakan dataset LATAM-DoS-IoT, LATAM-DDoS-IoT, LATAM-Bot- 

DoS-IoT, LATAM-Bot-DDoS-IoT mendapatkan nilai F1-Score untuk model 

Decision tree dengan dataset LATAM-DoS-IoT senilai 99,99%, 98,90% untuk 

LATAM-DDoS-IoT, 99,98% untuk LATAM-Bot- DoS-IoT, dan 98,86% untuk   

nilai LATAM-Bot-DDoS-IoT. Nilai yang didapatkan dengan menggunakan metode 

Decision tree sangat tinggi, Metode deteksi anomali dalam sistem smarthome IoT 

memerlukan algoritma yang efektif dan efisien untuk mengidentifikasi perilaku 

tidak biasa atau mencurigakan yang dapat mengindikasikan adanya gangguan atau 

ancaman keamanan. Beberapa metode yang telah diuji, seperti Adaboost, Artificial 

Neural Network (ANN), Random Forest, Long Short-Term Memory (LSTM), dan 

Decision Tree, menunjukkan hasil yang menjanjikan dalam mendeteksi anomali. 

[20].  

Pada penelitian ini akan dilakukan deteksi jaringan menggunakan metode 

Decision Tree dan divalidasi dengan menggunakan beberapa tools seperti 

CapLoader, Network Miner, lab.dynamite dan IDS snort dengan sample dataset 

pcap hasil mapping yang dirujuk pada penulis [21], [22]. Oleh karena itu, penelitian 

ini akan diberi judul “Deteksi Serangan DDoS DoS dan MITM Pada Jaringan 

Smarthome Dengan Menggunakan Metode Decision Tree” dengan harapan metode 
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Decison Tree mampu menyelesaikan persoalan pelabelan aktivitas serangan serta 

persoalan fitur pada penelitian sebelumnya. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah yang ada, permasalahan yang akan 

dibahas pada penelitian ini ada tiga yaitu: 

1. Bagaimana cara mendeteksi serangan DDoS, DoS, dan MITM ? 

2. Bagaimana cara melakukan ekstraksi data pada dataset DDoS, DoS, dan 

MITM ? 

3. Bagaimana cara mengukur performa metrik dan hasil deteksi menggunakan 

algoritma Decision Tree ? 

1.3 Batasan Masalah 

Berikut batasan masalah pada penelitian ini, yaitu: 

1. Penelitian ini tidak akan membahas lebih jauh tentang bagaimana aksi 

pencegahan dan penanganan dari Serangan DDoS, DoS, dan MITM. 

2. Penelitian ini hanya mendeteksi Serangan DDoS, DoS, MITM. 

1.4 Tujuan 

1. Mampu mendekteksi serangan DDoS, DoS, dan MITM menggunakan 

beberapa tools dibidang Information Security. 

2. Mampu melakukan ekstraksi data pada dataset DDoS, DoS, dan MITM 

menggunakan T-Shark. 

3. Mampu menghasilkan model terbaik pada aloritma Decision Tree dalam 

mendeteksi serangan DDoS, DoS, dan MITM. 

1.5 Manfaat 

1. Menampilkan keberadaan Serangan DDoS, DoS, MITM pada jaringan 

smarthome dengan akurat. 

2. Menampilkan hasil analisa serangan DDoS, DoS, MITM dan aktivitas dari 

Jaringan smarthome. 

3. Menampilkan Performa terbaik dari algoritma Machine Learning. 

1.6 Metodologi Penelitian 

Metodologi yang diterapkan dalam penulisan penelitian ini melalui beberapa 

tahapan sebagai berikut: 
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1. Studi Pustaka / Literatur 

Tahap ini diawali dengan mencari informasi dan masalah yang sesuai 

dan relevan untuk diangkat sebagai penelitian. Kemudian mencari beberapa 

referensi seperti artikel, publikasi ilmiah, buku dan sumber lain yang relevan 

dan berkaitan langsung dengan topik Skripsi ini. 

2. Perancangan Sistem 

Tahap ini membahas masalah proses bagaimana cara membangun metode 

atau pendekatan tertentu, perangkat lunak maupun perangkat keras yang 

digunakan untuk konfigurasi sistem. 

3. Pengujian 

Pada tahap ini dilakukan pengujian berdasarkan metode yang digunakan 

dalam penelitian dan metode-metode yang digunakan oleh penelitian 

sebelumnya, sehingga didapatkan hasil yang sesuai. 

4. Analisa 

Tahap ini dilakukan pengolahan data dan analisa data yang didapatkan dari 

hasil pengujian yang dilakukan sebelumnya untuk mendapatkan data yang 

aktual. Kemudian hasil akan dianalisis dengan tujuan untuk mengetahui 

kekurangan pada hasil perancangan sistem tersebut. 

5. Kesimpulan dan Saran 

Tahapan ini merupakan langkah akhir, hasil dari semua langkah yang 

dilakukan sebelumnya akan dirumuskan menjadi suatu kesimpulan serta saran 

dibutuhkan untuk mengetahui kekurangan pada hasil perancangan dan faktor 

penyebabnya. 

1.7 Sistematika Penulisan 

Adapun sistematika dalam penulisan Skripsi ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

Pada bab ini merupakan penjelasan berisi mengenai Latar belakang, Rumusan 

Masalah, Batasan Masalah, Tujuan, Manfaat, Metodologi penelitian dan 

Sistematika penulisan yang digunakan dalam Skripsi ini. 
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BAB II TINJAUAN PUSTAKA 

Pada bab ini berisi mengenai bacaan literature yang menjadi referensi serta 

penjelasan pendukung dari penelitian Deteksi serangan DDoS, DoS, dan MITM. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini membahas proses penelitian, kerangka penelitian, serta 

menjelaskan metodologi penelitian. 

BAB IV HASIL DAN ANALISA 

Pada bab ini menjelaskan hasil dari penelitian dan mendeteksi serangan  DDoS, 

DoS, dan MITM dengan menerapkan metode Decison Tree pada jaringan 

smarthome. 

BAB V KESIMPULAN DAN SARAN 

Pada bab ini berisi tentang kesimpulan dari penelitian yang dilakukan serta 

saran untuk penelitian selanjutnya dimasa mendatang. 
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