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ABSTRAK 

 

Aset informasi memiliki nilai tertentu bagi perusahaan sehingga harus dilindungi 

dari ancaman dan kerentanan keamanan informasi. Untuk pencegahan ancaman 

dan kerentanan kemanan informasi, diperlukan penilaian risiko keamanan 

informasi terhadap aset informasi yang bertujuan untuk mengidentifikasi dan 

menilai risiko terkait keamanan aset informasi, serta memberikan rekomendasi 

perbaikan mengenai keamanan informasi yang harus diterapkan. PT. Clipan 

Finance Cabang Palembang memiliki aset informasi yang dikelola dan dilindungi 

terhadap ancaman dari pihak luar. Penilaian risiko dengan metode kuantitatif 

FMEA (Failure Mode Effect Analysis) untuk mengetahui nilai risiko berdasarkan 

tingkat kerentanan aset informasi pada PT. Clipan Finance Cabang Palembang, 

dan dengan pendekatan ISO 27001:2005 untuk menyesuaikan usulan kendali 

pengendalian dari risiko yang ditemukan berdasarkan aspek keamanan 

kerahasiaan, integritas, dan ketersediaan. Dengan begitu PT. Clipan Finance 

Cabang Palembang mampu mengetahui nilai risiko dan risiko apa saja guna 

mencegah atau mengantisipasi risiko dimasa yang akan datang. 

 

Kata kunci: aset informasi, penilaian risiko keamanan informasi, metode 

penilaian risiko FMEA (Failure Mode Effect Analysis), ISO 27001:2005 
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ABSTRACT 

Information assets had particular values to the company, so they must be protected 

against threats and information security vulnerabilities. To prevent threats and 

information security vulnerabilities, an information security risk assessment of 

information assets that aims to identify and assess risks related to information 

assets security, and provide recommendations for information security 

improvements to be applied. PT. Clipan Finance Branch Palembang had 

information assets that are managed and protected against external threats. Risk 

assessment by FMEA (Failure Mode Effect Analysis) method to know risk value 

based on vulnerability level of information assets at PT. Clipan Finance Branch 

Palembang, and with the approach of ISO 27001:2005 to adjust the proposed 

control of risk control that is found based on aspects of security, confidentiality, 

integrity, and availability. That way PT. Clipan Finance Branch Palembang is able 

to know the value of any risks and risks in order to prevent or anticipate future 

risks. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

 Data mempunyai peran yang sangat penting dalam sebuah sistem informasi 

karena merupakan salah satu komponen sistem informasi selain software, 

hardware, people, procedures, dan networks (Whitman dan Mattord, 2012). Oleh 

karena itu data yang disimpan dan diproses,  kemudian disebarkan di dalam 

sistem komputer harus dilindungi keamanannya karena merupakan aset informasi 

yang paling berharga dalam sebuah perusahaan. 

 Pentingnya data juga disebutkan oleh Taylor dan Joudrey (2009), yang 

menyatakan bahwa data digunakan sebagai dasar untuk mengambil keputusan. 

Data yang digunakan tersebut adalah data yang telah diorganisir menjadi suatu 

informasi kemudian diterima sebagai pengetahuan dan digunakan untuk 

mengambil keputusan. Informasi merupakan salah satu sumber daya dalam 

meningkatkan nilai usaha perusahaan. Karena informasi adalah salah satu aset 

penting yang dimiliki oleh perusahanan. Aset informasi dapat berupa bentuk fisik 

(seperti kertas, dokumen, atau CD) atau elektronik (disimpan dalam database atau 

folder komputer) (Caralli et al, 2007). 

 Sebagai perusahaan yang bergerak di bidang sewa guna usaha, pembiayaan 

konsumen, dan anjak piutang, PT. Clipan Finance Cabang Palembang tentunya 

memiliki informasi-informasi penting yang sangat mendukung proses bisnis di 

dalamnya. Hal ini dikarenakan, PT. Clipan Finance Cabang Palembang 



 

merupakan perusahaan besar yang mengelola usaha pembiayaan mobil bekas, 

pembiayaan alat berat, pembiayaan untuk kepemilikan rumah, dan lainnya.       

 Salah satu proses bisnis yang ada di PT. Clipan Finance Cabang Palembang 

adalah pembiayaan mobil bekas, yaitu proses perkreditan mobil bekas. Di dalam 

proses bisnis ini, tentu memiliki banyak aset informasi mengenai data konsumen 

yang melakukan perkreditan mobil, data Showroom yang menjual mobil melalui 

proses kredit pada PT. Clipan Finance Cabang Palembang, dan data pegawai yang 

membantu proses perkreditan mobil. Untuk itu aset informasi harus dikelola 

dengan baik agar terhindar dari serangan atau kerentanan pihak dalam/ luar 

sehingga kerahasiaan, keaslian, dan ketersediaan aset informasi tetap terjaga. 

 Pentingnya informasi membuat perusahaan perlu mengidentifikasi, 

mengukur, mengevaluasi, dan mengatur kegiatannya agar berfungsi dengan 

efektif. Sehingga tujuan dari penelitian ini adalah  untuk mengidentifikasi dan 

menilai risiko pada aset informasi dalam proses perkreditan mobil bekas, agar 

dapat mengantisipasi, mencegah, dan membantu memperkirakan risiko apa saja 

yang berkemungkinan muncul terhadap kerahasiaan, integritas, dan ketersediaan 

sistem informasi dan sumber daya (Talabis & Martin, 2012).  

Berdasarkan latar belakang tersebut, penulis mencoba meneliti  penilaian 

risiko keamanan informasi dengan menggunakan pendekatan standar ISO 

27001:2005. Karena ISO 27001:2005 merupakan standar yang sering digunakan 

untuk mengetahui kebutuhan untuk menerapkan keamanan sistem informasi ( IT 

Governance, 2013). ISO 27001:2005 juga merupakan standar yang sangat 

fleksibel yang dikembangkan tergantung dari kebutuhan organisasi, tujuan 

organisasi, persyaratan keamanan, proses bisnis dan jumlah pegawai dari struktur 



 

organisasi serta menyediakan sertifikat Sistem Manajemen Keamanan Informasi 

(SMKI) yang diakui internasional, disebut dengan Information Security 

Management System Certification (ISMSC)  (Sarno & Iffano, 2009). 

 Metode yang digunakan dalam penilaian risiko tugas akhir ini yaitu 

Metode FMEA (Failure Mode & Effect Analysis). Metode FMEA adalah suatu 

metodologi yang digunakan untuk mengidentifikasi dan mengevaluasi kegagalan 

potensial, menentukan tingkatan nilai risiko dari kegagalan, dan skala prioritas 

untuk mengambil tindakan yang diperlukan. Di dalam FMEA juga terdapat 

pengendalian risiko menggunakan ISO terhadap keamanan informasi (Robin, 

Raymond , & Michael, 1996). Dengan demikian, penentuan level nilai risiko 

tersebut akan mempermudah dalam mendefinisikan aksi-aksi penanganan risiko 

dengan tepat pada PT. Clipan Finance Cabang Palembang. Metode FMEA juga 

dapat digunakan untuk menelusuri sumber-sumber penyebab dari suatu masalah 

(Lipol, 2011). 

Berdasarkan dari permasalahan yang telah diuraikan di atas, maka penulis 

bermaksud untuk melakukan analisis lebih lanjut di mana fokus utama dari 

penelitian yang akan dilakukan adalah mengidentifikasi dan memberikan 

penilaian risiko tiap-tiap aset informasi  pada  proses  bisnis  perkreditan mobil 

bekas di PT. Clipan Finance Cabang Palembang. Oleh karena itu, penulis 

menyusun penelitian Tugas Akhir ini dengan judul “Penilaian Risiko Keamanan 

Informasi Pada PT. Clipan Finance Cabang Palembang Dengan 

Menggunakan ISO 27001:2005”. 



 

 

1.2. Tujuan 

Tujuan dari penelitian Tugas Akhir ini  adalah untuk mengidentifikasi dan 

melakukan penilaian risiko keamanan informasi dari setiap aset informasi pada 

proses bisnis perkreditan mobil bekas di PT. Clipan Finance Cabang Palembang, 

serta memberikan rekomendasi pengendalian terhadap risiko keamanan informasi. 

 

1.3. Manfaat 

Manfaat yang diharapkan dari penelitian Penilaian Risiko Keamanan 

Informasi Pada PT. Clipan Finance Cabang Palembang sebagai Tugas Akhir 

adalah sebagai berikut: 

a. Mengetahui nilai risiko dari setiap aset informasi pada proses bisnis 

perkredian mobil bekas sesuai dengan tingkatan risikonya terkait keamanan 

informasi pada PT. Clipan Finance Cabang Palembang. 

b. Karyawan PT. Clipan Finance Cabang Palembang menyadari akan 

pentingnya keamanan aset informasi dari kerusakan atau kehilangan aset 

informasi  yang  dapat menyebabkan terganggunya proses bisnis 

perkreditan mobil bekas. 

c. Dapat menjadi salah satu referensi bagi penelitian berikutnya, khususnya di 

bidang penilaian risiko keamanan informasi. 

 

 

 

 

  



 

1.4.   Batasan Masalah 

        Untuk menghindari pokok bahasan agar tidak menyimpang dari rumusan 

masalah, maka penulis membatasi penulisan ini untuk proses-proses yang akan di 

bahas, yaitu: 

a. Penilaian risiko dilakukan pada bagian yang mengelola aset informasi  

mengenai perkreditan mobil bekas Pada PT. Clipan Finance Cabang 

Palembang. 

b. Penelitian menggunakan pendekatan ISO 27001:2005. 

c. Metode penilaian risiko keamanan informasi pada penelitian ini 

menggunakan metode FMEA (Failure Mode and Effect Analysis). 
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