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Abstract
Due to the frequent slowing of the SINTA RISTEKDIKTI web portal when
accessed by users. a study was made based on visualization of artack traffic that
would display attack files based on log files on the SINTA (Science and Technology
Index) server of the Ministry of Research. Technology and Higher Education of the
Republic of Indonesia using the method IPAddress or Geo [P Geolocation. The data
to be generated is both normal and anomalous traffic data, from the generated data
visualization graphs will be displayed to the web server created to obtain status
information from attacks using [PAddress by extracting IPAddress data information
and visualizing anomalous anadtdanusincholPhasadmdnloaﬁmofﬂv:
wthVandtheonomottheanack.meﬁ\clPGeodata.uomchdedﬂmmt
attack that led to the SINTA RISTEKDIKTI portal had a large number of sources

of attack based on the sinta2 ritekdikti.go.id.log log file.
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Abstrak

Dikarenakan sering melambatnya web portal SINTA RISTEKDIKTI ketika diakses
oleh para user, maka dibuatkan penelitian berdasarkan visualisasi trafik serangan
yang akan menampilkan file serangan berdasarkan log file pada server SINTA
(Science and Technology Index) KEMENRISTEKDIKTI Republik Indonesia
dengan Geo IP . Data yang akan dihasilkan merupakan data trafik baik itu normal
maupun anomali, dari data yang dihasilkan tersebut akan ditampilkan graph
visualisasi ke web server yang dibuat untuk mendapatkan status informasi dari
serangan menggunakan [PAddress dengan mengekstraksi informasi data IPAddress
dan melakukan visualisasi data serangan anomali dengan menggunakan Geo IP
be:dasarkan letak negara dan asal serangan. Dari data Geo IP tersebut menghasilkan

kesimpulan bahwa serangan yang menuju pada portal SINTA RISTEKDIKTI

memiliki sumber serangan yang sangat banyak berdasarkan file log

sinta2.ritekdikti.go.id.log.
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BAB 1

PENDAHULUAN

1.1 LATAR BELAKANG

Pada tahun 2018, [1] 10 insiden keamanan informasi terbanyak meliputi
jaringan trojan, percobaan hak user, percobaan dos, percobaan penyadapan
informasi, percobaan hak akses administrator, serangan privasi, deteksi serangan
dos, trafik yang rusak berdasarkan laporan dari Indonesia Security Incident

Response Team on Internet Infrastructure.

Disisi lain dalam penelitian [2] pada triwulan pertama 2019, tercatat jumlah
serangan siber Indonesia menempati peringkat ke-8 dengan 360 juta permintaan
laman berbahaya terhadap pengguna, yang mana hal ini mengalami peningkatan
dari tahun sebelumnya dimana Indonesia menempati peringkat ke-17. Hal ini
dikarenakan populasi internet yang tinggi. Berdasarkan riset [3] jumlah penetrasi
pengguna internet Indonesia berjumlah 144 juta pengguna berbanding dengan total

populasi masyarakat Indonesia yang berjumlah 262 juta orang.

Jaringan sangat rentan terhadap berbagai keadaan tidak terduga yang dapat
mengganggu jalannya operasi yang sedang berjalan. Kejadian tidak terduga ini
disebut anomali. Secara umum, anomali diklasifikasikan menjadi 2 macam :

malicious dan unusual behavior [4].

Geo IP lebih mengacu kepada metode pencarian lokasi geografis terhadap
suatu perangkat komputer yang terhubung ke internet dengan mengidentifikasi
alamat IP komputer tersebut [5]. Meskipun Geo IP dapat menentukan lokasi
pengguna komputer berada, tetapi harus membutuhkan databases lokasi seluruh
dunia dan pemahaman tentang API untuk bisa diimplementasikan ke program

tertentu sehingga penentuan lokasi lebih akurat dan benar [6].

Pada penelitian [7], memvisualkan deteksi serangan dengan menggunakan

histogram dimana ini memiliki problem yaitu permasalahan di rentang IPAddress



yang terbatas serta port yang terbuka akan lebih mudah dideteksi ketika proses
plotting visual dilakukan sesuai dengan range IPAddress yang ada.

Penelitian lainnya [8], memberikan sebuah masalah dalam evaluasi
visualisasi, dimana visualisasi sekarang menggunakan log yang semakin besar dan
bagaimana memecahkan masalah untuk memvisualisasikan deteksi serangan yang
ditampilkan melalui web application secara realtime serta mampu memberikan

penjelasan singkat yang mudah dibaca.

Sebelumnya pada penelitian [9], memberikan saran bahwa untuk menjaga
ketersediaan layanan pada sebuah web server, maka diperlukan suatu
pengembangan teknik yang memungkinkan GeoDNS dapat melakukan pengecekan
otomatis secara periodik terhadap kondisi web server, sehingga apabila ada salah
satu web server mengalami gangguan atau kerusakan, GeoDNS segera dapat

mengarahkan request user ke server lain yang kondisinya baik.

Dari beberapa ulasan diatas, penulis akan melakukan visualisasi dari trafik
serangan dengan Geo IP, Geo IP ini digunakan berdasarkan IPAddress penyerang
berdasarkan log dari apache web service dengan mengekstraksi informasi dari
IPAddress tersebut dan mengkategorikannya menjadi letak geografis sehingga
mampu memvisualkan dan mengkategorikannya berdasarkan lokasi asal dari
IPAddress tersebut.

1.2 TUJUAN
Adapun tujuan yang akan dicapai dalam penelitian ini adalah :

Menganalisa log yang terdapat pada server
Mengkategorikan trafik yang masuk berdasarkan lokasi IPAddress berasal

Mengekstraksi informasi dari sekumpulan IPAddress

M e

Memvisualkan asal serangan berdasarkan letak geografisnya
1.3 MANFAAT
Adapun manfaat dari tugas akhir ini dilakukan adalah :

1. Mampu mengekstraksi informasi secara lengkap asal serangan hanya
berdasarkan IPAddress yang tercatat pada log web service apache
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Mendeteksi anomali yang melewati trafik yang masuk ke log apache web
service

Ekstraksi informasi mampu memberikan lokasi koordinat direct ke google
maps API

Dapat memberi suatu acuan atau membuat system monitoring jaringan

terbaru bagi administrator dalam penerapan monitoring jaringan
RUMUSAN MASALAH

Bagaimana menganalisa trafik pengunjung yang tercatat pada log server ?
Bagaimana mendapatkan informasi detail hanya berdasarkan sumber
IPAddress?

Bagaimana memvisualkan secara geografis berdasarkan informasi yang
didapat melalui proses ekstraksi ?

Bagaimana merancang dan membangun sebuah sistem jaringan yang bisa
untuk memvisualisasikan berdasarkan log yang sudah didapatkan

berdasarkan lokasi asal.
BATASAN MASALAH

File log server berbasis apache service

Sumber file log berdasarkan portal sinta2.ristekdikti.go.id

Tidak membahas bagaimana pencegahan serangan yang telah terjadi
Hanya bisa divisualkan ketika serangan sudah dideteksi.
Mekanisme visualisasi menggunakan informasi negara asal

Tidak diujikan ketika penyerang melakukan serangan melalui jalur enkripsi

METODOLOGI PENELITIAN

Metode yang akan digunakan pada penelitian ini yaitu sebagai berikut :

1. Tahap Pertama (Studi Pustaka/Literatur)

Pada tahap pertama ini diawali dengan mencari masalah yang sesuai dan
berkaitan untuk diangkat sebagai observasi. Setelah itu, mencari beberapa
sumber seperti pada artikel,jurnal,buku, internet dan beberapa sumber

lainnya yang berhubungan langsung dengan tugas akhir.

2. Tahap Kedua (Perancangan Sistem)



Pada tahap kedua ini merupakan tahap yang membahas masalah proses
bagaimana untuk menyusun metode atau pendekatan tertentu, perangkat
lunak maupun perangkat keras apa saja yang dapat digunakan dan
konfigurasi sistem beserta implementasi metode.

3. Tahap Ketiga (Pengujian)
Pada tahap ketiga ini merupakan tahap tambahan dari perancangan sistem
dimana pada tahap ketiga ini dilakukan pengujian berdasarkan metodologi
observasi dan observasi sebelumnya sehingga didapatkan hasil percobaan
yang sesuai dan tepat secara konsep ataupun praktis.

4. Tahap Keempat (Analisa)
Pada tahap keempat ini dilakukan dengan pengolahan serta analisis data
yang didapatkan dari hasil pengujian berdasarkan pendekatan tertentu untuk
memperoleh data yang objektif.

5. Tahap Kelima (Kesimpulan dan saran)
Pada tahapan ini, akan dirumuskan sebagai suatu kesimpulan yang
didapatkan dari tahapan-tahapan sebelumnya. Selain itu, dapat ditambahkan
beberapa saran yang dapat dijadikan sebagai landasan untuk observasi

selanjutnya.
1.7 SISTEMATIKA PENULISAN

Untuk mempermudah dalam proses penyusunan tugas akhir dan memperjelas

isi dari setiap bab maka dibuat secara sistematika penulisan sebagai berikut:
BAB I. PENDAHULUAN

Bab ini berisi penjelasan secara sistematis mengenai landasan topik
observasi yang meliputi latar belakang,tujuan,manfaat,rumusan masalah dan

batasan masalah kemudian metodologi penelitian serta sistematika penulisan.
BAB Il. TINJAUAN PUSTAKA

Pada bab ini berisi dasar teori dari Cyber Attack, Geo IP, log parser, apache

web server, ssh attack system dan teori lainnya yang berkaitan dengan observasi.

BAB I1l. METODOLOGI PENELITIAN



Bab ini menafsirkan secara sistematis, bagaimana proses observasi
dilakukan. Penjelasan pada bab ini mencakup tahapan perancangan sistem ““ System

Design® dan penerapan metode observasi.

BAB IV. HASIL DAN ANALISA

Bab ini menafsirkan secara sistematis, bagaimana proses observasi
dilakukan. Penjelasan pada bab ini mencakup tahapan perancangan sistem “ “ dan

penerapan metode observasi.
BAB V. KESIMPULAN

Pada bab ini yang berisi kesimpulan tentang observasi yang telah dilakukan,
serta menjawab tujuan yang akan dicapai pada BAB | (Pendahuluan). Serta berisi
saran-saran untuk observasi selanjutnya yang akan dilakukan.
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