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KLASIFIKASI MALWARE TROJAN HORSE MENGGUNAKAN
METODE LONG SHORT TERM MEMORY (LSTM)
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ABSTRAK

Trojan horse merupakan serangan cyber yang dilakukan dengan menyamar
atau menyusup didalam sistem melalui program atau file yang tampak normal dan
tidak berbahaya. Trojan horse dapat memperoleh akses yang tidak sah ke dalam
sistem komputer yang memungkinkan hacker melakukan berbagai jenis serangan
dan mencuri informasi pribadi pengguna dengan mengendalikan sistem dari jarak
jauh. Selain itu, kemajuan teknologi dan teknik serangan cyber terus memperluas
fungsionalitas dan kemampuan Trojan, sehingga semakin sulit dideteksi dan
dikalahkan. Oleh karena itu, penelitian ini mengusulkan menggunakan metode
Long Short-Term Memory (LSTM) yang merupakan teknologi kecerdasan buatan
bagian dari neural network yang telah menjadi pendekatan yang efektif dan canggih
dalam menghadapi ancaman cyber yang terus berkembang khususnya pada trojan
horse. Penelitian ini menggunakan dataset sebanyak 31.265 yang berasal dari CIC-
MalMem-2022. Hasil penelitian menunjukkan bahwa model LSTM mampu
mencapai akurasi sebesar 99%. Hasil ini mengidentifikasi bahwa model LSTM
memiliki kinerja yang dapat diandalkan dalam melakukan Kklasifikasi.

Kata Kunci: Long Short-Term Memory (LSTM), Trojan Horse, Resampling Data
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ABSTRACT

Trojan horse is a cyber attack that is carried out by disguising or infiltrating
a system through programs or files that appear normal and harmless. Trojan horses
can gain unauthorized access into computer systems allowing hackers to carry out
various types of attacks and steal users' personal information by taking control of
the system remotely. In addition, advances in cyber attack technology and
techniques continue to expand the functionality and capabilities of Trojans, making
them increasingly difficult to detect and defeat. Therefore, this study proposes to
use the Long Short-Term Memory (LSTM) method which is an artificial
intelligence technology part of neural networks that has become an effective and
sophisticated approach in dealing with cyber threats that continue to grow,
especially in trojan horses. This study uses a dataset of 31,265 from CIC-MalMem-
2022. The results show that the LSTM model is able to achieve an accuracy of 99%.
These results identify that the LSTM model has reliable performance in performing

classification.

Keywords: Long Short-Term Memory (LSTM), Trojan Horse, Resampling Data
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Malware telah menjadi topik hangat di bidang cyber security sejak
kemunculannya pada tahun 1980an. Malware merupakan perangkat lunak
berbahaya yang digunakan hacker untuk merugikan sistem dan user melalui
berbagai aktivitas kriminal. Seiring dengan kemajuan teknologi dan akses internet,
malware juga terus berkembang dan hacker memiliki kemampuan untuk
menghindari metode pendeteksian yang membuat proses deteksi malware menjadi
rumit [1]. Malware mempunyai keragaman kategori dan kelompok malware yang
berbeda, termasuk Worm, Virus, Bot, Botnet, Trojan, Ransomware, Spyware, dan
Rootkit [1].

Trojan horse merupakan serangan cyber yang dilakukan dengan menyamar
atau menyusup didalam sistem melalui program atau file yang tampak normal dan
tidak berbahaya. Trojan horse dapat memperoleh akses tidak sah ke sistem
computer yang memungkinkan penyerang atau hacker melakukan berbagai jenis
serangan dan mencuri informasi pribadi pengguna [2]. Hacker menggunakan trojan
horse untuk berbagai tujuan, termasuk mencuri data, menghancurkan integritas
sistem, dan mengendalikan sistem dari jarak jauh. Selain itu, kemajuan teknologi
dan teknik serangan siber terus memperluas fungsionalitas dan kemampuan Trojan,

sehingga semakin sulit dideteksi dan dikalahkan.

Oleh karena itu, untuk menghadapi ancaman cyber yang terus berkembang
khususnya pada trojan horse dibutuhkan pendekatan keamanan yang lebih canggih.
Penelitian tugas akhir ini mengusulkan menggunakan metode Long Short-Term
Memory (LSTM) yang merupakan teknologi kecerdasan buatan yang termasuk
dalam neural network. Long Short-Term Memory (LSTM) telah menjadi

pendekatan yang efektif dalam mendeteksi dan melawan ancaman ini.

LSTM (Long Short-Term Memory) merupakan salah satu jenis arsitektur

dalam jaringan saraf tiruan (neural network), yang khusus dirancang untuk

1



menangani masalah ketergantungan temporal panjang. LSTM merupakan
pengembangan dari jenis Recurrent Neural Netwok (RNN) yang memiliki
keunggulan dalam mengatasi masalah "vanishing gradient" yang sering dihadapi
oleh RNN. Metode LSTM dapat memahami dan menyimpan informasi dalam
jangka waktu yang lama membuat metode ini dapat mengatasi klasifikasi dengan

pola temporal yang kompleks, seperti deteksi trojan horse.

Menurut Widi [3] dalam penelitiannya mengenai “Klasifikasi Judul Berita
Clickbait menggunakan RNN-LSTM”, analisis metode memiliki ketepatan akurasi
sebesar 79% dalam melakukan klasifikasi judul berita clickbait. Dataset yang
digunakan pada penelitian ini berasal dari jurnal yang berisi 15000 yang telah
dianotasi antara clickbait dan non clickbait, data non clickbait berjumlah 8700 dan
clickbait berjumlah 6300 [3].

Menurut David [4] dalam penelitiannya mengenai “Klasifikasi Sentimen
Ulasan Makanan Amazon Dengan Bidirectional LSTM”, analisis metode memiliki
ketepatan akurasi sebesar 93% dalam melakukan Klasifikasi sentimen konsumen
pada makanan. Dataset yang digunakan pada penelitian ini berasal dari Kanggle

yang berisi 568.454 ulasan dari Amazon Fine Food [4].

Menurut Akmal [5] dalam penelitiannya mengenai “Klasifikasi Pelanggaran
Undang-Undang ITE pada Twitter Menggunakan LSTM dan BiLSTM”, analisis
metode memiliki ketepatan akurasi sebesar 98%. Dataset yang digunakan pada
penelitian ini menggunakan teknik scrapping menggunakan Twitter APl dengan

memanfaatkan library tweepy untuk mengakses data tweet [5].

Penelitian menggunakan dataset yang tidakseimbang antara data benign dan
data malware, oleh karena itu penggunaan teknik Random oversampling dapat
mengatasi masalah data yang tidak seimbang, terutama dalam kelas minoritasnya
jauh lebih rendah dibandingkan kelas mayoritas. Tujuan utama dari random
oversampling adalah untuk mengatasi ketidakseimbangan kelas dengan cara
menggandakan atau menduplikasi sampel yang ada secara acak untuk menambah

jumlah sampel pada kelas minoritas.



Dari penjelasan diatas, penulis akan melakukan Klasifikasi Trojan Horse
menggunakan dataset yang berasal dari Canadian Institute for Cyber Security (CIC)
yaitu CIC-MalMem-2022. Adapun judul penelitian tugas akhir yang dilakukan
yaitu “Klasifikasi Malware Trojan Horse Menggunakan Metode Long Short-
Term Memory (LSTM)”.

1.2 Rumusan Masalah

Berdasarkan latar belakang penelitian diatas, rumusan masalah yang akan
dibahas pada penelitian ini adalah:

1. Bagaimana cara mengatasi dataset CIC-MalMem-2022 yang tidak seimbang
dalam klasifikasi Malware Trojan Horse?

2. Bagaimana cara melakukan klasifikasi Malware Trojan Horse?

3. Bagaimana performa evaluasi model LSTM dalam melakukan klasifikasi

Trojan Horse?

1.3 Batasan Masalah

Berdasarkan latar belakang penelitian diatas, batasan masalah yang akan

dibahas pada penelitian ini adalah:

1. Dataset yang digunakan dalam penelitian berasal dari Canadian Institute for
Cyber Security (CIC) yaitu CIC-MalMem-2022.

2. Malware yang digunakan dalam penelitian ini yaitu Trojan Horse.

3. Teknik Random Oversampling untuk mengatasi dataset yang tidak seimbang.

4. Metode yang digunakan dalam penelitian adalah Long Short-Term Memory
(LSTM).

1.4 Tujuan Penelitian

Berdasarkan latar belakang penelitian diatas, berikut ini tujuan dari penelitian

tugas akhir yang diakukan:



1.5

1.6

Menerapkan teknik Random Oversampling untuk mengatasi dataset yang
tidak seimbang dalam klasifikasi Malware Trojan Horse.

Menerapkan metode Long Short-Term Memory (LSTM) untuk mengatasi
klasifikasi trojan horse pada dataset CIC-MalMem-2022.

Menerapkan Confusion Matrix untuk mengevaluasi performa model Long
Short-Term Memory (LSTM).

Manfaat Penelitian

Berikut ini beberapa manfaat penelitian tugas akhir yang dilakukan yaitu:
Penerapan random oversampling dapat menyeimbangkan antara kelas
mayoritas dan kelas minoritas.

Penerapan metode Long Short-Term Memory (LSTM) dapat meningkatkan
akurasi dalam klasifikasi malware trojan horse.

Penerapan Confusion Matrix dapat mengetahui hasil performa klasifikasi
metode Long Short-Term Memory (LSTM).

Metodologi Penelitian

Berikut ini merupakan beberapa metodologi penelitian tugas akhir yang

dilakukan yaitu:

1.

Metode Studi Pustaka (Literature)

Metode ini dilakukan dengan cara mencari dan mengumpulkan
referensi yang berupa literature yang terdapat pada buku dan website internet
mengenai Trojan Horse, Long Short-Term Memory (LSTM), imbalance
dataset, evaluasi performa Klasifikasi model dan lainnya yang dibutuhkan
dalam penelitian.

Metode Pengumpulan Data

Metode ini dilakukan dengan mengumpulkan dataset, yang mana dalam
penelitian ini penulis menggunakan dataset berasal dari Canadian Institute
for Cyber Security (CIC) yaitu CIC-MalMem-2022.
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Metode Pengolahan Data

Metode ini dilakukan dengan menganalisis dataset terlebih dahulu
sebelum mengolah dataset. Dataset yang diperolen merupakan dataset
imbalance sehingga diperlukan teknik penyeimbangan data. Pada penelitian
ini teknik penyeimbangan data dilakukan dengan teknik Random
Oversampling.
Metode Analisa

Metode ini dilakukan dengan menganalisa hasil dari pengolahan data
yang kemudian divalidasi untuk mendapatkan hal-hal penting yang akan
digunakan untuk dijadikan kesimpulan.
Metode Kesimpulan dan Saran

Metode ini adalah metode terakhir yang dilakukan setelah mendapat
hal-hal penting yang kemudian akan menjadi kesimpulan pada penelitian
tugas akhir ini serta saran yang dapat dijadikan referensi bagi yang tertarik

untuk meneliti lebih lanjut.

Sistematika Penulisan

Berikut ini merupakan sistematika yang digunakan dalam penulisan tugas

akhir agar mendeskripsikan bab — bab yang terdapat dalam tugas akhir yang
dilakukan:

BAB |. PENDAHULUAN

Bab ini akan menjelaskan mengenai Latar Belakang penelitian, Tujuan

penelitian, Manfaat penelitian, Rumusan Masalah, Batasan Masalah, Metodologi

Penelitian, dan Sistematika Penulisan tugas akhir.

BAB II. TINJAUAN PUSTAKA

Bab ini berisi dasar teori dari penelitian terkait dengan trojan horse, proses

analisis dataset, teknik Random Oversampling, klasifikasi dengan mengunakan

metode Long Short-Term Memory (LSTM), dan hal-hal yang berkaitan langsung

dengan penelitian.



BAB Il1l. METODELOGI
Bab ini akan menjelaskan mengenai langkah-langkah (metodologi)
penelitian, diagram alur (flow chart) dalam setiap tahap perancangan sistem pada

tugas akhir.

BAB IV. ANALISA DAN PEMBAHASAN

Bab ini akan menjelaskan mengenai hasil dari pengolahan data yang telah
dilakukan, dari hasil tersebut akan dilakukan analisa agar mendapatkan data yang

akurat. Analisa dilakukan menggunakan Confusion Matrix.

BAB V. KESIMPULAN DAN TINDAK LANJUT

Bab ini berisi hasil kesimpulan yang didapat dari penelitian yang telah
dilakukan. Dan saran yang diharapkan dapat membuat penelitian ini dikembangkan
lebih baik.
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