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ABSTRACT 

 

Network security is very important in the increasingly modern era like 

today, where almost every human activity today requires this, especially the 

implementation of Warehouse Management Systems which have a lot of sensitive 

and important data. Therefore, the HTTPS protocol was created as a medium that 

bridges the process of exchanging information that has good security. However, 

every security has gaps that make it a weakness, therefore a security test will be 

carried out on the HTTPS protocol that has been implemented on the system using 

the Man In The Middle method with several existing techniques, starting from 

sniffing, ARP Poisoning and also DNS Spoofing. At the end of the research, after 

carrying out several security tests, starting from the user login process and adding 

item data, the information sent cannot be seen directly or easily because every data 

sent has been encrypted. This shows that the HTTPS protocol is able to secure data 

from security testing experiments that have been carried out. 

 

Keywords : HTTPS, Man In The Middle, Sniffing, ARP Poisoning, DNS Spoofing. 
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ABSTRAK 

 

Keamanan jaringan merupakan hal yang sangat penting dalam 

perkembangan zaman yang semakin modern seperti saat ini, dimana hampir setiap 

kegiatan manusia saat ini semuanya membutuhkan hal tersebut, terutama 

pengimplementasiannya terhadap sistem manajemen gudang yang memiliki banyak 

data yang bersifat sensitif dan penting. Maka dari itu diciptakannya protokol 

HTTPS sebagai media yang menjembatani proses terjadinya pertukaran informasi 

tersebut yang memiliki keamanan yang baik. Akan tetapi disetiap keamanan 

memiliki celah yang menjadikannya kelemahan, maka dari itu akan dilakuakan uji 

keamanan pada protokol HTTPS yang sudah diterapkan pada sistem tersebut 

dengan menggunakan metode Man In The Middle dengan beberapa teknik yang 

ada, mulai dari sniffing, ARP Poisoning dan juga DNS Spoofing. pada akhir 

penelitian setelah dilakukan beberapa kali uji keamanan, mulai dari proses login 

user dan menambahkan data barang, informasi yang dikirimkan tidak dapat dilihat 

secara langsung atau mudah dikarenakan setiap data yang dikirimkan sudah di 

enkripsi. Hal ini menunjukkan protokol HTTPS mampu mengamankan data dari 

percobaan uji keamanan yang telah dilakukan. 

 

Kata Kunci : HTTPS, Man In The Middle, Sniffing, ARP Poisoning, DNS 

Spoofing. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang  

Semakin majunya zaman maka hal itu pun diikuti dengan majunya semua ilmu 

pengetahuan termasuk dengan teknologi, hal tersebut tidak dapat dipungkiri karena 

dengan adanya semua kemajuan tersebut maka segala sesuatu aktivitas manusia 

dalam berbagai bidang dapat dibantu serta dipermudah, sehingga pada intinya ilmu 

pengetahuan serta teknologi tersebut telah memberi sesuatu yang mempunyai 

banyak manfaat kepada umat manusia. 

Salah satu contoh manfaat didalam kemajuan teknologi tesebut adalah dibuatnya 

suatu sistem berbasis web yang dapat membantu didalam pengelolaan stok barang 

pada suatu lingkungan pergudangan atau biasa disebut dengan Supply Chain 

Management System, dimana  sistem tersebut bertujuan untuk meringankan segala 

sesuatu yang berhubungan dengan pengelolaan stok barang pada lingkungan 

pergudangan. Dan juga mengingat pada saat ini pemanfaatan jaringan nirkabel atau 

wireless sangatlah banyak digunakan, sebab dalam pemanfaatannya memiliki 

banyak kelebihan, diantaranya adalah proses instalasi yang mudah, biaya perawatan 

yang relative murah, aksesibilitas, dapat digunakan diberbagai perangkat, praktis, 

fleksibel, nyaman dan juga cepat. 

Dalam hal ini, penulis melakukan penelitian serta analisa terhadap sistem yang 

ada dan sudah disiapkan yang berada pada jaringan nirkabel / WLAN dan 

menggunakan protokol HTTPS yang sebelumnya masih menggunakan protokol 

HTTP. Peningkatan keamanan protokol bertujuan guna menghalau terjadinya 

berbagai serangan yang nantinya akan membahayakan keamanan dari data yang 

dikirimkan[1].  

 Pada penelitian ini, penulis mengusulkan akan melakukan uji coba keamanan 

serta melakukan analisa pada protokol yang digunakan dengan menggunakan 

metode MITM (Man In The Middle) dengan menggunakan menggunakan beberapa 

jenis pengujian yang berkaitan dengan metode yang diujikan dan nantinya akan 

memanfaatkan beberapa tool guna untuk melakukan analisa terhadap hasil 

pengujian yang dilakukan[1].
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Uji keamanan ini bertujuan untuk mengetahui seberapa efektifkah protokol yang 

digunakan, apakah keamanan data dapat terjamin pada saat proses pengiriman data 

yang dilakukan.  

 

1.2 Perumusan Masalah 

Berdasarkan uraian dari latar belakang yang dijelaskan diatas, maka 

terdapat suatu hal yang dapat menjadi pokok permasalahan dalam skripsi ini, 

diantaranya adalah sebagai berikut: 

1. Bagaimana cara penerapan uji keamanan pada sistem yang ada dengan 

menggunakan metode MITM? 

2. Seberapa efektifkah protokol HTTPS yang diterapkan pada sistem ketika 

dilakukan uji keamanan menggunakan metode MITM? 

 

1.3 Batasan Masalah 

Berdasarkan dari rumusan masalah yang diuraikan, maka berikut di bawah 

ini yang menjadi batasan masalah pada skripsi ini: 

1. Penelitian yang dilakukan akan mengimplemtasikan uji keamanan dengan 

menggunakan metode MITM dengan beberapa teknik-teknik yang berbeda. 

2. Output dari penelitian ini berupa hasil pengujian yang menggunakan metode 

MITM pada sistem yang sudah diterapkan protokol HTTPS. 

  

1.4 Tujuan Penelitian 

 Adapun tujuan yang ingin dicapai dalam penelitian yang dilakukan antara 

lain:  

1. Menguji keamanan protokol yang digunakan dengan metode MITM dan 

tool yang disiapkan. 

2. Untuk mengetahui seberapa efektifkah protokol HTTPS yang diterapkan 

pada sistem setelah dilakukan pengujian menggunakan metode MITM.  
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1.5 Manfaat Penelitian 

 Adapun manfaat dari penelitian yang dilakukan antara lain: 

1. Hasil yang diharapkan dapat menjadi salah satu referensi mengenai cara 

pengujian sistem yang ada dengan menggunakan metode MITM.  

2. Hasil yang diharapkan dari penelitian ini dapat menjadi referesni untuk 

melihat seberapa efektifkah protokol HTTPS yang diterapkan pada sistem 

setelah dilakukan uji keamanan MITM. 

 

1.6 Metodologi Penulisan 

 Dalam skripsi ini menggunakan metedologi sebagai berikut: 

1.6.1 Metode Studi Pustaka dan Literatur 

Pada bagian metode ini, penulis melakukan pengumpulan dan 

pencarian referensi atau sumber berupa literatur yang terdapat pada 

jurnal, paper, buku dan berbagai halaman website mengenai serta yang 

berhubungan dengan “Man In The Middle Attack, HTTP/HTTPS 

Protocol, Sniffing, ARP Poisoning, DNS Spoofing”. 

1.6.2 Metode Konsultasi 

 Pada metode ini, Penulis berkonsultasi terlebih dahulu dengan dosen 

pembimbing dan kepada pihak-pihak yang memiliki pengetahuan serta 

wawasan yang baik dalam mengatasi permasalahan yang ditemui pada 

penulisan skripsi “Man In The Middle attack, HTTP/HTTPS Protocol, 

Sniffing, ARP Poisoning, DNS Spoofing”. 

1.6.3 Metode Pengujian 

 Pada metode ini, melakukan pengujian terhadap sistem yang ada dan 

juga sudah menerapkan protokol HTTPS dengan menggunakan metode 

MITM, apakah protokol yang diterapkan tersebut sudah aman dan sesuai 

apa yang diharapkan. 
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1.6.4 Metode Hasil dan Analisa 

 Pada metode ini, penulis melakukan analisa pada data yang sudah 

didapatkan dengan mempertimbangkan beberapa aspek termasuk 

efektivitas dalam penerapan protokol HTTPS pada sistem yang sudah 

ada. 

1.6.5 Metode Penarikan Kesimpulan dan Saran 

 Pada bagian ini menjadi tahap akhir dari penelitian yang dilakukan. 

Dimana berdasarkan Hasil dan Analisa, maka penulis akan menarik 

kesimpulan dan saran tentang masalah dalam penelitian ini, agar dapat 

menjadi referensi untuk penelitian selanjutnya. 

1.7 Sistematika Penulisan 

 Dalam penelitian ini, penulis akan menerapkan susunan penulisan yang 

terstruktur. Susunan ini digunakan untuk memastikan bahwa penulisan skripsi 

menjadi lebih rapi dan jelas. Sistem penulisan skripsi yang akan digunakan 

dalam penelitian ini adalah sebagai berikut:  

BAB I – PENDAHULUAN 

Pada Bab ini akan membahas secara rinci mengenai latar belakang, tujuan, 

manfaat, perumusan dan batasan masalah, metodologi penelitian, serta 

sistematika penulisan. 

BAB II – TINJAUAN PUSTAKA 

Pada Bab ini berisikan mengenai dasar teori dan materi yang bersangkutan 

dengan masalah yang diangkat serta akan diteliti dan konsep dasar yang 

dibutuhkan untuk menyelesaikan masalah dari penelitian Skripsi ini. 

BAB III – METODOLOGI 

Pada Bab ini akan membahas secara rinci tentang teknik, metode, dan alur 

proses yang dilakukan dalam penelitian ini.   
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BAB IV – HASIL DAN PEMBAHASAN 

Pada Bab ini akan membahas hasil dari pengujian yang telah didapatkan dan 

menganalisis kekurangan serta kelebihan dari penelitian yang telah dilakukan. 

BAB V – KESIMPULAN DAN SARAN 

Pada bab ini merupakan langkah terakhir dari penelitian, yang akan 

membahas kesimpulan berdasarkan dari hasil penelitian secara singkat, padat 

dan jelas, beserta saran untuk penelitian selanjutnya agar mendapatkan hasil 

dan metode yang lebih baik khususnya tentang penelitian yang telah 

dikerjakan.  
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