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BAB I  

PENDAHULUAN 

A.  Latar Belakang 

Pada era digital saat ini, kemajuan teknologi informasi dan komunikasi telah 

membawa perubahan signifikan dalam kehidupan manusia. Seiring dengan itu, data 

pribadi menjadi semakin penting dan sensitif karena banyak aktivitas yang sekarang 

dilakukan secara online. Data pribadi meliputi informasi seperti nama, alamat, 

nomor identitas, data perbankan, riwayat kesehatan, dan informasi sensitif lainnya 

yang berkaitan dengan individu. Menurut Pasal 1 ayat (1) Undang-Undang Nomor 

27 Tahun 2022 tentang Perlindungan Data Pribadi “Data pribadi adalah data tentang 

orang perseorangan yang teridentifikasi atau dapat diidentifikasi secara tersendiri 

atau dikombinasi dengan informasi lainnya baik secara langsung maupun tidak 

langsung melalui sistem elektronik atau non-elektronik.” 

Pesatnya perkembangan era digital membuat data pribadi individu semakin 

rentan terhadap risiko penyalahgunaan dan pelanggaran privasi. Keamanan data 

pribadi merupakan Hak Asasi Manusia yang harus dilindungi dan dihormati. 

Indonesia, sebagai negara berkembang dengan adopsi teknologi yang cepat, 

memiliki tanggung jawab untuk melindungi data pribadi sebagai bagian dari hak 

privasi. Mengingat meningkatnya kasus pelanggaran privasi dan penyalahgunaan 

data pribadi, setiap negara perlu memiliki peraturan yang efektif untuk melindungi  

hak privasi warganya.1

 
1Kadek Rima Anggen Suari dan I Made Sarjana, Menjaga Privasi di Era Digital: 

Perlindungan Data Pribadi di Indonesia. Jurnal Analisis Hukum (JAH) Universitas Udayana, Vol. 

6, No. 1. 2023, hlm. 133. 
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Seiring dengan perkembangan teknologi internet, muncul jenis kejahatan 

baru yang dikenal sebagai cybercrime yang terjadi melalui jaringan internet. 

Beberapa kasus cybercrime di Indonesia yang telah muncul termasuk penipuan, 

peretasan (hacking), penyadapan data pribadi, pengiriman email secara terus 

menerus (spam), serta manipulasi data dengan menggunakan program komputer 

untuk mengakses data milik orang lain.2 

Batasan privasi yang selama ini dianggap sebagai hak dasar setiap individu, 

mulai terancam oleh kemajuan teknologi informasi dan komunikasi. Informasi yang 

dulunya hanya dapat diakses oleh pihak tertentu, kini dapat diakses dengan mudah 

melalui berbagai celah keamanan yang dieksploitasi oleh pihak yang tidak 

bertanggung jawab. Hal ini memperlihatkan bahwa seiring dengan perkembangan 

teknologi, ada tantangan besar yang harus dihadapi, yaitu memastikan bahwa 

kemajuan tersebut tidak mengorbankan privasi individu. 

Berkurangnya batasan privasi membuat individu dan organisasi perlu untuk 

lebih waspada dan proaktif dalam melindungi data pribadi mereka. Ini termasuk 

menerapkan langkah-langkah keamanan yang lebih ketat, meningkatkan kesadaran 

akan risiko yang ada, dan terus beradaptasi dengan perkembangan teknologi yang 

ada. Tanpa tindakan yang tepat, kebocoran data pribadi akan terus menjadi ancaman 

yang serius dalam dunia digital yang semakin kompleks. 

Menurut Pasal 30 ayat (1) Undang-Undang Nomor 1 Tahun 2024 tentang 

Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi 

 
2 Ririn Aswandi dkk, Perlindungan Data dan Informasi Pribadi Melalui Indonesian Data 

Protection System (IDPS). Jurnal Legislatif Universitas Hasanuddin, Vol. 3, No. 2. 2020, hlm. 169. 
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dan Transaksi Elektronik, “Peretasan merupakan setiap orang yang dengan sengaja 

dan tanpa hak atau melawan hukum mengakses komputer dan/atau sistem 

elektronik milik orang lain dengan cara apapun". Hacking adalah salah satu 

aktivitas yang bersifat negatif, meskipun pada awalnya hacking memiliki tujuan 

yang baik, yaitu untuk memperbaiki dan memperkuat sistem keamanan yang sudah 

ada. Namun, dalam perkembangannya, hacking mulai digunakan untuk tujuan-

tujuan lain yang merugikan. Hal ini tidak terlepas dari semakin meluasnya 

penggunaan internet, yang menyebabkan penyalahgunaan kemampuan hacking ikut 

meningkat seiring dengan semakin luasnya pemanfaatan internet.3 

Peretasan (hacking) menjadi salah satu penyebab utama bocornya data 

pribadi milik warga negara dan sering terjadi di Indonesia. Pada tahun 2022, terjadi 

peningkatan signifikan dalam kasus kejahatan kebocoran data pribadi yang 

diakibatkan oleh peretasan yang memanfaatkan kemajuan teknologi informasi. 

Kejahatan semacam ini menunjukkan bahwa pengelolaan informasi, terutama data 

pribadi, menjadi area yang rentan dan berisiko dalam era digital. Data pribadi yang 

seharusnya dilindungi dengan baik, kini semakin mudah diakses oleh pihak yang 

tidak bertanggung jawab. Akibatnya, kebutuhan akan perlindungan hukum terhadap 

nasabah sangat dibutuhkan saat ini.4  

Kasus peretasan (hacking) data pribadi khususnya perbankan sering terjadi 

di Indonesia. Misalnya pada bulan Oktober 2021 lalu, beredar informasi database 

 
3 Indah Sari, Mengenal Hacking Sebagai Salah Satu Kejahatan di Dunia Maya. Jurnal 

Universitas Dirgantara Marsekal Suryadarma. Vol. 10 No. 2. 2023, hlm. 169. 
4 Fadhi Khoiru Nasrudin dan Rosalinda Elsina Latumahina, Perlindungan Hukum Terhadap 

Konsumen Kartu SIM yang Mengalami Kebocoran Data Akibat Peretasan. Indonesia Journal of 

Law and Social-Political Governance Universitas 17 Agustus 1945 Surabaya, Vol. 2, No. 1. 2022. 

hlm. 333. 
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Bank Jatim (BJTM) bocor. Database Bank Jatim dijual di forum pengumpul data 

hasil kebocoran database RaidForums. Database tersebut dijual dengan harga 

sebesar US$250.000 berupa 378 GB (giga byte) yang berisi data seperti data 

nasabah, data karyawan, data keuangan pribadi, dan lainnya. Penjelasan manajemen 

Bank Jatim kala itu menyebutkan dari hasil penelusuan awal pelaku cybercrime 

melakukan instruksi pada sistem aplikasi pendukung dan bukan pada core system.5 

Kemudian pada Januari 2022, situs Bank Indonesia mengalami kebocoran 

data akibat peretasan kelompok asal Rusia, kelompok Ransomware Conti. Berita 

peretasan itu diunggah oleh salah satu platform intelijen bernama Dark Tracer di 

Twitter dan tercantum total data yang bocor mencapai 838 file atau sebesar 487,09 

mega byte.6 

Kasus peretasan terbaru terjadi pada tanggal 8 Mei 2023, yang dimana 

terjadi gangguan pada layanan mobile banking dan ATM Bank Syariah Indonesia 

(BSI) yang berlangsung selama seminggu. Awalnya, BSI menyatakan bahwa 

gangguan ini disebabkan oleh pemeliharaan sistem, sehingga akses ke layanan tidak 

tersedia untuk sementara waktu. Namun, pada 14 Mei 2023, terungkap fakta bahwa 

gangguan tersebut sebenarnya disebabkan oleh serangan ransomware dari 

sekelompok peretas (hacker). Ransomware adalah jenis perangkat lunak berbahaya 

yang mengunci sistem komputer korban dengan cara mengenkripsi data dan 

meminta uang tebusan. Kelompok peretas yang dikenal sebagai Lock Bit 

 
5 Faiq Azmi, Detiknews, “Bank Jatim Dipanggil Kominfo Soal Kebocoran Data, Hasilnya? 

(detik.com) diakses pada tanggal 5 September 2024 Pukul 13.28 WIB. 
6 Shinta Milenia, Kompas, “Ada Peretasan Data di Bank Indonesia, BI: Upaya Peretasan 

Sudah Diatasi, Data Kembali Pulih (kompas.tv)” diakses pada tanggal 4 September 2024 Pukul 

12.30 WIB. 

https://news.detik.com/berita-jawa-timur/d-5786943/bank-jatim-dipanggil-kominfo-soal-kebocoran-data-hasilnya
https://news.detik.com/berita-jawa-timur/d-5786943/bank-jatim-dipanggil-kominfo-soal-kebocoran-data-hasilnya
https://www.kompas.tv/video/253920/ada-peretasan-data-di-bank-indonesia-bi-upaya-peretasan-sudah-diatasi-data-kembali-pulih
https://www.kompas.tv/video/253920/ada-peretasan-data-di-bank-indonesia-bi-upaya-peretasan-sudah-diatasi-data-kembali-pulih
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memberikan waktu 72 jam kepada manajemen bank untuk menghubungi mereka, 

dengan ancaman akan menghancurkan reputasi bank jika permintaan mereka tidak 

dipenuhi. Alih-alih menanggapi ancaman ini, manajemen BSI justru tetap 

mengklaim bahwa gangguan tersebut hanya terkait pemeliharaan sistem. Namun, 

pada akhirnya, peretas berhasil menyerang sistem bank dan menyandera data 

nasabah.7 

Mudahnya kesempatan untuk melakukan peretasan data berskala nasional 

memunculkan spekulasi banyak pihak tentang lemahnya sistem keamanan di 

Indonesia. Bocornya data pribadi nasabah khususnya data perbankan akan sangat 

beresiko mengingat banyak sekali kemungkinan pelanggaran yang terjadi, seperti 

penipuan, penyalahgunaan identitas, hingga dimanfaatkan untuk pinjaman online 

(pinjol). Beberapa kasus diatas menyimpulkan jika pihak yang sangat dirugikan 

adalah pihak nasabah perbankan dengan banyaknya jumlah peretas yang berhasil 

menembus jaringan milik bank di Indonesia dan menyalahgunakan data milik 

nasabah setiap tahunnya sehingga menimbulkan rasa takut untuk menyimpan data 

dan uang pribadi kepada pihak bank. 

Berdasarkan uraian tersebut, nasabah memiliki hak yang dijamin oleh 

undang-undang untuk mendapatkan perlindungan atas keamanan dan keselamatan 

saat menggunakan jasa perbankan atau keuangan sebagai konsumen. Hal ini diatur 

secara tegas dalam Pasal 4 huruf a Undang-Undang Perlindungan Konsumen, yang 

memberikan landasan hukum bagi konsumen untuk menuntut hak-hak mereka 

 
7 Soha Ibrahim, BBC news, “BSI diduga kena serangan siber, pengamat sebut sistem 

pertahanan bank 'tidak kuat' - BBC News Indonesia” diakses pada tanggal 4 September 2024 Pukul 

13.34 WIB. 

https://www.bbc.com/indonesia/articles/cn01gdr7eero
https://www.bbc.com/indonesia/articles/cn01gdr7eero
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sebagai konsumen. Dalam hal ini, konsumen yaitu nasabah, harus dipastikan 

mendapatkan layanan yang tidak hanya memenuhi standar kualitas tetapi juga 

memberikan perlindungan dari berbagai risiko yang dapat merugikan mereka, baik 

itu terkait dengan kebocoran data pribadi, penipuan, maupun ketidaktransparanan 

dalam penyediaan informasi. 

Pasal 4 huruf h Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 

Konsumen menekankan bahwa nasabah selaku konsumen tidak hanya berhak untuk 

merasa aman dalam setiap transaksi dan interaksi, tetapi juga memiliki hak untuk 

mendapatkan tanggung jawab berupa ganti rugi jika mereka dapat membuktikan 

kerugian yang dialami. Misalnya, dalam kasus di mana data pribadi nasabah 

disalahgunakan atau bocor akibat kelalaian pihak bank atau lembaga negara, 

nasabah berhak untuk meminta pertanggungjawaban dan ganti rugi atas kerugian 

yang ditimbulkan. Salah satunya yaitu hak untuk mendapatkan kompensasi atas 

kerugian materiil maupun imateriil, serta hak untuk mendapatkan penjelasan yang 

transparan mengenai bagaimana upaya menangani insiden tersebut dan apa 

langkah-langkah yang diambil untuk mencegah kejadian serupa di masa depan.8 

Oleh sebab itu, Undang-Undang Perlindungan Konsumen tidak hanya memberikan 

hak bagi nasabah, tetapi juga menetapkan kewajiban bagi pelaku usaha untuk 

menjaga integritas layanan mereka dan memberikan rasa aman bagi konsumen 

dalam menggunakan jasa mereka.9 

 
8 Rildayanti Medita, Perlindungan Hukum Bagi Nasabah Terhadap Keamanan Data Pribadi 

Nasabah dalam Layanan Internet Banking. Jurnal Universitas Atma Jaya Yogyakarta, Vol. 4, No. 1. 

2014. hlm. 4. 
9 Ibid, hlm. 5. 
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Selain Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 

Konsumen, ganti rugi atau kompensasi juga diatur didalam Kitab Undang-Undang 

Hukum Perdata. Pasal 1366 Kitab Undang-Undang Hukum Perdata (KUH Perdata) 

menyatakan bahwa, “setiap orang bertanggung jawab, bukan hanya atas kerugian 

yang disebabkan perbuatan-perbuatan, melainkan juga atas kerugian yang 

disebabkan kelalaian atau kesembronoannya.” Tanggung jawab ini muncul ketika 

subjek hukum dalam kasus ini yaitu badan hukum, karena tidak melaksanakan 

kewajiban atau standar kehati-hatian yang wajar, mengakibatkan kerugian bagi 

pihak lain. Dalam hukum, kelalaian tersebut bisa berbentuk tindakan aktif yang 

tidak hati-hati atau dapat juga berupa kelalaian untuk bertindak ketika ada 

kewajiban untuk melakukannya, yang pada akhirnya menyebabkan kerugian pada 

orang lain. Tanggung jawab yang diatur dalam Pasal 1366 Kitab Undang-Undang 

Hukum Perdata menekankan bahwa tidak hanya tindakan melawan hukum, tetapi 

juga kelalaian yang menyebabkan kerugian dapat menimbulkan kewajiban ganti 

rugi. 

Tidak hanya itu saja, Undang-Undang Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi turut mengatur tentang ganti rugi atas kelalaian yang 

terjadi. Pasal 12 ayat (1) Undang-Undang Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi menyatakan bahwa “Subjek Data Pribadi berhak 

menggugat dan menerima ganti rugi atas pelanggaran pemrosesan Data Pribadi 

tentang dirinya sesuai dengan ketentuan peraturan perundang-undangan”. Pasal 

tersebut menjadi dasar bagi pemilik data pribadi khususnya data perbankan untuk 
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menuntut pertanggungjawaban dan kompensasi dari pihak yang lalai dalam 

melindungi data pribadi mereka. 

Penelitian mengenai perlindungan hukum terhadap nasabah atas peretasan 

data perbankan sebelumnya pernah dibahas oleh Anggi Muhammad Chandraca 

Hutagalung, Nadia Rhaesa Marendra, dan Asmak UI Hosnah dalam jurnal yang 

berjudul “Perlindungan Terhadap Konsumen Dalam Kasus Kebocoran Data Bank 

Syariah Indonesia” pada Januari 2024. Jurnal tersebut membahas mengenai 

perlindungan hukum dan bentuk tanggung jawab dari PT Bank Syariah terhadap 

nasabah secara spesifik sesuai dengan Undang-Undang Nomor 8 Tahun 1999 

tentang Perlindungan Konsumen saja. Perbedaan mendasar antara jurnal dan 

penelitian yang akan dilakukan terletak pada undang-undang yang digunakan untuk 

menyelesaikan rumusan masalah yang akan dibahas, dimana pada penelitian ini 

akan membahas bentuk perlindungan hukum konsumen (nasabah) dan tanggung 

jawab pelaku usaha (bank) menurut berbagai peraturan perundang-undangan yang 

berlaku, seperti Undang-Undang Perbankan, Undang-Undang Perlindungan 

Konsumen, Undang-Undang Perlindungan Data Pribadi, Undang-Undang 

Informasi dan Transaksi Elektronik, Undang-Undang serta peraturan Otoritas Jasa 

Keuangan (OJK), dan lain sebagainya. 

Berdasarkan uraian latar belakang diatas, maka akan dilakukan penelitian 

dengan judul “Perlindungan Hukum Terhadap Nasabah Atas Peretasan Data 

Perbankan Yang Terjadi Di Indonesia.” 
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B.  Rumusan Masalah 

 Berdasarkan uraian latar belakang yang telah dijelaskan tersebut, maka 

rumusan masalah yang akan menjadi obyek pembahasan adalah sebagai berikut: 

1. Bagaimana perlindungan hukum terhadap nasabah atas peretasan data 

perbankan yang terjadi di Indonesia? 

2. Bagaimana bentuk pertanggungjawaban pelaku usaha terhadap 

kebocoran data perbankan yang terjadi di Indonesia? 

C.  Tujuan Penelitian 

 Berdasarkan uraian latar belakang dan rumusan masalah di atas maka 

penelitian ini bertujuan sebagai berikut: 

1. Untuk mengetahui dan menganalisis bentuk perlindungan hukum 

terhadap nasabah atas peretasan data perbankan yang terjadi di 

Indonesia. 

2. Untuk mengetahui dan menganalisis bentuk pertanggungjawaban 

pelaku usaha atas kebocoran data perbankan yang terjadi di Indonesia. 

D.  Manfaat Penelitian 

1. Manfaat Teoritis 

Penulisan skripsi ini, penulis berharap dapat menambah ilmu 

kepustakaan dan ilmu pengetahuan di bidang hukum perdata. Isu yang akan 

dibahas pada skripsi ini akan sangat bermanfaat terhadap peristiwa-

peristiwa hukum yang terjadi yaitu peretasan data yang mengakibatkan 

bocornya data pribadi khususnya data nasabah perbankan di Indonesia. 
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Penyusunan skripsi ini juga menjadi prasyarat kelulusan untuk meraih gelar 

Sarjana Hukum pada Fakultas Hukum Universitas Sriwijaya. 

2. Manfaat Praktis 

a. Bagi Perbankan 

Penelitian ini diharapkan dapat menjadi pelajaran bagi pelaku usaha agar 

lebih berhati-hati lagi untuk kedepannya dan lebih memperkuat sistem 

keamanan data agar tidak terjadi hal-hal yang tidak diinginkan. 

b. Bagi Nasabah 

Penelitian ini diharapkan dapat menambah pengetahuan dan pemahaman 

kepada nasabah tentang perlindungan hukum bagi nasabah yang khawatir 

akan peretasan data khususnya data perbankan yang terjadi di Indonesia. 

c. Bagi Pemerintah 

Penelitian ini diharapkan menjadi perhatian bagi pemerintah khususnya 

Kementerian Komunikasi dan Informatika (Kominfo) untuk turut andil 

dalam memperkuat sistem keamanan data perbankan di Indonesia. 

E.  Ruang Lingkup Penelitian 

 Penelitian yang akan dilakukan merupakan penelitian hukum dalam bidang 

hukum perdata yaitu Perlindungan Hukum Terhadap Nasabah atas Peretasan Data 

Perbankan yang Terjadi di Indonesia. Mengenai skripsi ini, penulis membahas 

tentang perlindungan hukum konsumen (nasabah) yang tidak merasa aman dengan 

diretasnya data pribadi perbankan dan pertanggungjawaban pelaku usaha yang lalai 

dalam melindungi data pribadi nasabah menurut Undang-Undang Nomor 10 Tahun 

1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
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Perbankan, Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 

Konsumen, Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi, Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik, dan Kitab Undang-Undang Hukum Perdata. 

F.  Kerangka Teori 

 Kerangka teori merupakan kumpulan pernyataan yang saling berkaitan dan 

membentuk hipotesis atau teori mengenai gejala-gejala tertentu. Pernyataan-

pernyataan ini terhubung secara harmonis sehingga membentuk dasar untuk ruang 

lingkup penelitian.10 Teori digunakan sebagai alat analisis untuk mengkaji dan 

menjelaskan berbagai isu hukum yang sedang diteliti. Penulis memaparkan dasar-

dasar teori yang dipilih guna memberikan penjelasan mengenai objek penelitian 

yang akan dilaksanakan.11 Kerangka teori yang penulis gunakan dalam penulisan 

penelitian ini adalah sebagai berikut: 

1. Teori Kebebasan Berkontrak 

 Kebebasan berkontrak merupakan prinsip dalam hukum perjanjian yang 

memberikan hak kepada setiap subjek hukum untuk menentukan apakah akan 

membuat perjanjian atau tidak, memilih pihak yang akan diajak berkontrak, serta 

menetapkan isi dan bentuk perjanjian sesuai dengan kesepakatan para pihak. Prinsip 

ini berakar pada kebebasan individu dalam memenuhi kepentingan hukumnya. 

 
10 Muhaimin, Metode Penelitian Hukum, Mataram: Mataram University Press, 2020, hlm. 

40. 
11 Nur Solikin, Pengantar Metodologi Penelitian Hukum, Pasuruan: CV. Penerbit Qiara 

Media, 2021, hlm. 150. 
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Oleh karena itu, kebebasan berkontrak memberikan ruang bagi individu untuk 

secara mandiri menyusun perjanjian yang sesuai dengan kebutuhan dan 

kepentingannya, selama tidak bertentangan dengan peraturan perundang-undangan 

yang berlaku.12 

Menurut Konrad Zweight dan Hein Kotz, kebebasan berkontrak merupakan 

prinsip yang memberikan hak kepada setiap individu untuk menentukan apakah 

akan melakukan suatu perjanjian atau tidak. Selain itu, kebebasan berkontrak juga 

mencakup kewenangan para pihak dalam menetapkan isi, syarat, dan ketentuan 

yang disepakati dalam perjanjian, serta kebebasan untuk memilih pihak yang akan 

diajak berkontrak. Kebebasan berkontrak memberikan fleksibilitas bagi individu 

dalam mengatur hubungan hukum sesuai dengan kepentingan masing-masing, 

selama tidak bertentangan dengan ketentuan hukum yang berlaku.13 

Kebebasan berkontrak, yang dikenal juga dengan istilah freedom of contract, 

party autonomy, atau liberty of contract, merupakan prinsip yang berkembang 

seiring dengan munculnya kapitalisme dan individualisme. Prinsip ini menegaskan 

bahwa setiap individu memiliki hak untuk menjalankan aktivitas ekonomi tanpa 

adanya pembatasan serta berhak memperoleh manfaat dari hasil usahanya sendiri. 

Selain itu, kebebasan dalam membuat perjanjian memiliki keterkaitan yang erat 

dengan hak asasi manusia, karena mencerminkan penghormatan terhadap 

kebebasan individu dalam menentukan hubungan hukum yang diinginkan. Oleh 

karena itu, pengaturan perjanjian dalam Kitab Undang-Undang Hukum Perdata 

 
12 Mariam Darus dan Dalam Salim, hukum kontrak: teori dan teknik penyusunan kontrak, 

Jakarta: sinar grafika, 2004, hlm. 9. 
13 Tami Rusli, Asas Kebebasan Berkontrak Sebagai Dasar Perkembangan Perjanjian Di 

Indonesia. Pranata Hukum, Vol. 10, No. 1. 2015, hlm. 26. 
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(KUHPerdata) bersifat terbuka, memberikan keleluasaan bagi para pihak untuk 

menyusun dan menyepakati ketentuan perjanjian sesuai dengan kehendak mereka, 

sepanjang tidak bertentangan dengan ketentuan hukum yang berlaku.14 

Berlakunya asas kebebasan berkontrak dalam hukum perjanjian di Indonesia 

terdapat pada Pasal 1338 ayat (1) KUH Perdata yang menyatakan “semua perjanjian 

yang dibuat secara sah berlaku sebagai undang-undang bagi mereka yang 

membuatnya”. Menurut Subekti, asas kebebasan berkontrak dapat ditafsirkan 

dengan memperhatikan kata "semua" yang mendahului kata "perjanjian" dalam 

Pasal 1338 ayat (1) KUH Perdata. Ketentuan ini mengandung makna bahwa setiap 

individu memiliki keleluasaan untuk membuat perjanjian dalam bentuk apa pun, 

dengan ketentuan bahwa perjanjian tersebut mengikat para pihak sebagaimana 

undang-undang. Akan tetapi, kebebasan dalam berkontrak tidak bersifat mutlak, 

melainkan tetap harus memperhatikan batasan yang ditentukan oleh ketertiban 

umum dan norma kesusilaan.15 

Teori kebebasan berkontrak dalam penulisan penelitian digunakan sebagai 

acuan bahwasanya perjanjian atau kontrak yang telah dibuat oleh nasabah sebagai 

konsumen dan bank selaku pelaku usaha mengikat para pihak tersebut dan akan 

menjadi suatu bentuk perlindungan hukum bagi para pihak sebagai undang-undang.  

2. Teori Perlindungan Hukum 

Menurut Philipus M. Hadjon, perlindungan hukum adalah perlindungan 

akan harkat dan martabat, serta pengakuan terhadap hak-hak asasi manusia yang 

 
14 Ibid, hlm. 27. 
15 Subekti, Hukum Perjanjian, Jakarta: PT. Intermasa, 2005, hlm. 5. 
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dimiliki oleh subjek hukum berdasarkan ketentuan hukum dari kesewenangan.16 

Selanjutnya Satjipto Rahardjo mengemukakan, perlindungan hukum dapat 

dipahami sebagai suatu bentuk pengayoman terhadap hak asasi manusia yang 

mengalami kerugian akibat tindakan pihak lain. Tujuan utama dari perlindungan 

hukum adalah untuk memastikan bahwa masyarakat dapat memperoleh dan 

menikmati semua hak yang telah dijamin oleh hukum.17 

Perlindungan hukum terhadap warga negara merupakan tanggung jawab 

negara untuk menjamin keadilan, keamanan, dan keselamatan masyarakat. 

Tindakan perlindungan hukum yang dilakukan oleh negara memiliki peran yang 

sangat penting dalam menjaga stabilitas yang ada dalam negara. Oleh karena itu, 

perlindungan hukum tidak hanya berfungsi untuk melindungi individu, tetapi juga 

berkontribusi pada terciptanya tatanan sosial yang harmonis dan aman.  

Philipus M. Hadjon mengklasifikasikan dua bentuk perlindungan hukum 

bagi rakyat berdasarkan sarananya, yakni perlindungan preventif dan represif.18 

Perlindungan hukum preventif adalah upaya perlindungan yang diberikan oleh 

pemerintah dengan tujuan untuk mencegah terjadinya pelanggaran sebelum hal 

tersebut terjadi. Bentuk perlindungan ini diatur dalam peraturan perundang-

undangan, yang bertujuan untuk menghindari terjadinya pelanggaran dan 

memberikan pedoman atau batasan dalam melaksanakan suatu kewajiban.19 

Kemudian perlindungan hukum represif adalah bentuk perlindungan yang 

 
16 Philipus M. Hadjon, Op.cit., hlm. 2. 
17 Satjipto Rahardjo, Ilmu Hukum, Bandung: PT. Citra Aditya Bakti, 2006, hlm. 54. 
18 Philipus M. Hadjon, Perlindungan Hukum Bagi Rakyat Indonesia, Surabaya: PT. Bina 

Ilmu, 2008., hlm 4. 
19 Peter Mahmud Marzuki. Op.cit., hlm. 20. 
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diberikan setelah terjadi pelanggaran atau sengketa. Perlindungan ini berwujud 

sanksi, seperti denda, penjara, atau hukuman tambahan lainnya, yang diberikan 

untuk menegakkan hukum dan memberikan keadilan setelah pelanggaran telah 

terjadi.20 

Penulisan penelitian ini menggunakan teori perlindungan hukum sebagai 

kaitan atas kerugian yang dialami nasabah akibat peretasan data perbankan. 

Konsumen memiliki hak atas perlindungan hukum ketika terjadi kerugian, sehingga 

pihak pelaku usaha yang mengelola dan menyimpan kerahasiaan data perbankan 

nasabah harus memenuhi kewajibannya dalam mengganti kerugian bagi konsumen. 

3. Teori Tanggung Jawab Hukum 

 Dalam kamus hukum, tanggung jawab dapat diistilahkan sebagai liability 

dan responsibility. Istilah liability mengacu pada pertanggungjawaban hukum, yaitu 

tanggung gugat yang muncul akibat kesalahan yang dilakukan oleh subjek hukum. 

Sementara itu, istilah responsibility lebih merujuk pada pertanggungjawaban 

politik, yang berkaitan dengan tanggung jawab seseorang atau lembaga dalam 

pengambilan keputusan atau kebijakan politik.21 

Hans Kelsen, dalam teorinya mengenai tanggung jawab hukum, 

menjelaskan bahwa seseorang dianggap bertanggung jawab secara hukum apabila 

ia harus menanggung sanksi akibat perbuatan yang bertentangan dengan ketentuan 

hukum yang berlaku. Dengan kata lain, tanggung jawab hukum muncul sebagai 

konsekuensi dari tindakan yang melanggar norma hukum, di mana individu yang 

 
20 Ibid. 
21 HR. Ridwan, Hukum Administrasi Negara, Jakarta: Raja Grafindo Persada, 2006, hlm. 

337. 
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melakukan pelanggaran tersebut akan dikenakan sanksi sesuai dengan ketentuan 

yang telah ditetapkan.22 

Lebih lanjut, dalam teori tradisional, tanggung jawab hukum dapat 

dikategorikan ke dalam dua jenis, yaitu tanggung jawab berdasarkan unsur 

kesalahan dan tanggung jawab mutlak. Tanggung jawab berdasarkan unsur 

kesalahan mengacu pada prinsip bahwa seseorang hanya dapat dimintai 

pertanggungjawaban jika terdapat unsur kesalahan dalam perbuatannya, baik 

karena kelalaian maupun kesengajaan. Sementara itu, tanggung jawab mutlak 

(strict liability) tidak bergantung pada adanya unsur kesalahan, melainkan 

seseorang tetap dapat dimintai pertanggungjawaban meskipun ia tidak bersalah, 

selama terdapat akibat hukum yang ditimbulkan dari perbuatannya. Prinsip ini 

sering diterapkan dalam bidang tertentu, seperti hukum lingkungan dan 

perlindungan konsumen, di mana pihak yang menyebabkan kerugian tetap harus 

bertanggung jawab tanpa perlu membuktikan adanya unsur kesalahan.23 

 Selanjutnya Abdulkadir Muhammad berpendapat bahwa teori tanggung 

jawab dalam perbuatan melanggar hukum (tort liabiality) dibagi kedalam beberapa 

teori, yaitu sebagai berikut: 

1. Tanggung jawab akibat dari perbuatan melanggar hukum yang dilakukan 

dengan sengaja (intentional tort liability). 

2. Tanggung jawab akibat dari perbuatan melanggar hukum yang dilakukan 

karena kelalaian (negligence tort liability). 

 
22 Moh Syaeful Bahar dan Rahmat Dwi Susanto, Perlindungan Hukum Terhadap Tenaga Kerja 

Akibat Kesewenangan Pengusaha, Jurnal Legisia, Vol. 12, No. 2. 2022, hlm. 224. 
23 Ibid. 
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3. Tanggung jawab mutlak akibat dari perbuatan melanggar hukum tanpa 

mempersoalkan kesalahan (strict liability).24 

Penulisan penelitian ini menggunakan teori tanggung jawab sebagai dasar 

teori pertanggungjawaban pelaku usaha dalam menangani kasus peretasan data 

pribadi, terutama data perbankan milik nasabah di Indonesia. 

4. Teori Privasi atau Kerahasiaan 

 Hak privasi menurut Kamus Besar Bahasa Indonesia adalah kebebasan 

seseorang untuk mengatur dan mengontrol informasi pribadi mereka. Ini mencakup 

hak individu, kelompok, atau organisasi untuk memutuskan kapan, bagaimana, dan 

seberapa banyak informasi tentang mereka yang dapat dibagikan kepada orang lain 

tanpa diketahui oleh publik. Menurut Pasal 26 Undang-Undang Nomor 1 Tahun 

2024 tentang Perubahan Kedua Atas Undang-Undang Nomor 11 Tahun 2008 

tentang Informasi dan Transaksi Elektronik, “Hak pribadi (privacy rights) adalah 

hak untuk menikmati kehidupan pribadi dan bebas dari segala macam gangguan”. 

 Konsep hak privasi juga diperkuat oleh tulisan Warren dan Brandeis, yang 

menekankan bahwa privasi adalah hak setiap individu untuk menikmati kehidupan 

pribadinya, dikenal sebagai "the right to be alone", sebuah hak yang harus 

dilindungi oleh hukum.25 Pemahaman tentang konsep privasi sebagai hak, yang 

disampaikan oleh Warren dan Brandeis, kemudian mendorong pengadopsian 

 
24 Abdulkadir Muhammad, Hukum Perusahaan Indonesia, Bandung: Citra Aditya Bakti, 

2010, hlm. 503. 
25 Sinta Dewi Rosadi, Aspek Data Privasi Menurut Hukum Internasional, Regional, dan 

Nasional (Revisi), Bandung: PT Refika Aditama, 2022, hlm. 45. 
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konsep hak atas privasi dalam Pasal 12 The Universal Declaration of Human Rights 

(UDHR) yang menyatakan: 

“Tidak seorangpun dapat diganggu dengan sewenang-wenang urusan 

pribadi, keluarga, rumah tangga atau hubungan surat-menyuratnya, juga tak 

diperkenankan pelanggaran atas kehormatan dan nama baiknya. Setiap 

orang berhak mendapat perlindungan hukum terhadap gangguan atau 

pelanggaran seperti itu.” 

 

Istilah privasi dalam Pasal 12 dianggap sebagai "umbrella terms" karena 

mencakup perlindungan terhadap berbagai hak lainnya, seperti hak atas keluarga, 

tempat tinggal, korespondensi, serta perlindungan terhadap kehormatan dan nama 

baik seseorang. Secara substantif, pengaturan privasi terdiri sebagai berikut: 

a. Physical privacy, yaitu perlindungan privasi yang berkaitan dengan tempat 

tinggal. Misalnya seperti, seseorang tidak boleh memasuki rumah orang lain 

tanpa izin pemiliknya, negara tidak boleh melakukan penggeledahan di 

rumah seseorang tanpa adanya surat perintah, dan negara juga tidak boleh 

melakukan penyadapan terhadap tempat tinggal seseorang tanpa dasar 

hukum yang jelas. Perlindungan ini bertujuan untuk menjaga privasi 

individu dari campur tangan atau gangguan yang tidak sah, baik oleh 

individu lain maupun oleh negara. 

b. Decisional privacy, yaitu perlindungan privasi terhadap hak untuk 

menentukan kehidupan pribadi, termasuk kehidupan keluarga, mencakup 

hak individu untuk mengatur urusan rumah tangga mereka sendiri dan 

memilih cara mendidik anak-anak mereka. Sebagai contoh, setiap orang 

berhak menentukan bagaimana mereka mengatur kehidupan rumah tangga 
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mereka dan menetapkan metode pendidikan bagi anak-anak mereka tanpa 

campur tangan yang tidak sah dari pihak luar.26 

c. Dignity, yaitu melindungi harga diri dimana mencakup perlindungan 

terhadap nama baik dan reputasi seseorang. Ini berarti setiap individu 

memiliki hak untuk tidak mengalami pencemaran nama baik atau fitnah 

yang dapat merusak reputasi mereka. Perlindungan ini memastikan bahwa 

orang lain tidak dapat menyebarluaskan informasi yang salah atau 

merugikan tentang seseorang tanpa dasar yang sah. 

d. Informational privacy, yaitu hak seseorang untuk menentukan cara 

melakukan dan menyimpan informasi pribadinya berarti individu memiliki 

kendali penuh atas bagaimana informasi pribadi mereka dikumpulkan, 

diolah, dan disimpan. Hak ini memastikan bahwa individu dapat melindungi 

privasi mereka dari penggunaan yang tidak sah atau penyalahgunaan 

informasi pribadi. 

Isi dari UDHR mengatur secara menyeluruh mengenai hak-hak dasar 

manusia, yang disebut sebagai common standard of achievement for all peoples and 

all nations. Salah satu hak dasar yang dilindungi oleh UDHR adalah hak atas 

privasi.27 Teori privasi atau kerahasiaan diperlukan dalam penulisan penelitian ini 

untuk melindungi Hak Asasi Manusia atas peretasan data pribadi khususnya data 

perbankan sesuai dengan Pasal 28H ayat (4) Undang-Undang Dasar Republik 

Indonesia Tahun 1945. 

 
26 Sinta Dewi Rosadi, Pembahasan UU Perlindungan Data Pribadi (UU RI No. 27 Tahun 

2022), Bandung: Sinar Grafika, 2023, hlm. 8. 
27 Ibid, hlm. 9. 
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G.  Metode Penelitian 

 Metodologi berasal dari gabungan kata "metode" dan "logi." "Metode" 

berarti cara melaksanakan sesuatu secara teratur dan sistematis, sementara "logi" 

merujuk pada ilmu yang berdasarkan logika berpikir. Jadi, metodologi adalah ilmu 

yang mempelajari cara melaksanakan sesuatu dengan cara yang teratur dan 

sistematis. Dalam penelitian, metodologi penelitian adalah ilmu yang membahas 

cara melakukan penelitian dengan pendekatan yang teratur dan sistematis. 

Sedangkan metodologi penelitian hukum adalah ilmu yang mempelajari cara 

melakukan penelitian dalam bidang hukum secara teratur dan sistematis.28 

1.  Jenis Penelitian 

 Jenis penelitian yang digunakan adalah penelitian hukum normatif. 

Penelitian hukum normatif berfokus pada memberikan penjelasan sistematis 

mengenai peraturan-peraturan yang mengatur kategori hukum tertentu. Penelitian 

ini mencakup analisis hubungan antara berbagai peraturan, identifikasi hambatan 

yang mungkin muncul, serta prediksi mengenai perkembangan hukum di masa 

depan. Jenis penelitian ini sering disebut juga sebagai penelitian perpustakaan atau 

studi dokumen karena prosesnya didasarkan pada kajian terhadap peraturan-

peraturan tertulis dan bahan hukum lainnya sebagai sumber utama.29 Penulisan 

penelitian ini akan dilaksanakan melalui studi pustaka meneliti data-data yang ada 

di perpustakaan Fakultas Hukum Universitas Sriwijaya, perpustakaan daerah, 

 
28 Muhaimin, Op.cit., hlm. 30. 
29 Soerjono Soekanto dan Sri Mamudji, Penelitian Hukum Normatif, Jakarta: Raja Grafindo 

Persada, 2004, hlm. 14. 
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literatur, jurnal, bahan-bahan hukum, dan melalui website-website yang berkaitan 

dengan penelitian ini. 

2.  Pendekatan Penelitian 

 Dalam pembuatan penelitian ini penulis menggunakan beberapa pendekatan 

penelitian, antara lain yaitu: 

a. Pendekatan Perundang-undangan (Statute Approach) 

Pendekatan perundang-undangan (statute approach) dilakukan 

dengan menelaah seluruh undang-undang dan regulasi yang berkaitan 

dengan penelitian yang akan dilakukan penulis.30 

b. Pendekatan Konseptual (Conseptual Approach) 

Pendekatan konseptual berakar pada pandangan dan doktrin yang 

telah berkembang dalam disiplin ilmu hukum. Pendekatan konseptual 

tidak hanya mengandalkan aturan hukum yang sudah ada, tetapi juga 

memperhatikan evolusi pemikiran hukum yang terus berkembang seiring 

waktu, guna memberikan solusi yang lebih komprehensif dan relevan 

terhadap masalah hukum yang dihadapi.31 

3.  Jenis dan Bahan Hukum 

a. Bahan Hukum Primer  

Meliputi bahan hukum yang berasal dari peraturan perundang-undangan 

yang terkait dengan skripsi yang akan penulis lakukan antara lain: 

 
30 Peter Mahmud Marzuki, Penelitian Hukum Edisi Revisi, Jakarta: Prenadamedia Group, 

2005, hlm. 133. 
31 Ibid, hlm. 135-136. 



22 
 

 

 

1) Kitab Undang-Undang Hukum Perdata;  

2) Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 

(Lembaran Negara Republik Indonesia Tahun 1992 Nomor 31. 

Tambahan Lembaran Negara Republik Indonesia Nomor 3472. 

Jakarta); 

3) Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 

Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 

(Lembaran Negara Republik Indonesia Tahun 1998 Nomor 182. 

Tambahan Lembaran Negara Republik Indonesia Nomor 3790. 

Jakarta); 

4) Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 

Konsumen (Lembaran Negara Republik Indonesia Tahun 1999 

Nomor 22. Tambahan Lembaran Negara Republik Indonesia Nomor 

3821. Jakarta); 

5) Undang-Undang Nomor 21 Tahun 2011 tentang Otoritas Jasa 

Keuangan (Lembaran Negara Republik Indonesia Tahun 2011 

Nomor 111. Tambahan Lembaran Negara Republik Indonesia 

Nomor 5253. Jakarta); 

6) Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi (Lembaran Negara Republik Indonesia Tahun 2022 Nomor 

196. Tambahan Lembaran Negara Republik Indonesia Nomor 6820. 

Jakarta); 
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7) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (Lembaran Negara Republik Indonesia Tahun 

2008 Nomor 58. Tambahan Lembaran Negara Republik Indonesia 

Nomor 4843. Jakarta); 

8) Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (Lembaran Negara Republik Indonesia Tahun 

2016 Nomor 251. Tambahan Lembaran Negara Republik Indonesia 

Nomor 5952. Jakarta); 

9) Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua 

atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (Lembaran Negara Republik Indonesia Tahun 

2024 Nomor 1. Tambahan Lembaran Negara Republik Indonesia 

Nomor 6905. Jakarta). 

b. Bahan Hukum Sekunder  

Berupa bahan hukum yang sifatnya menjelaskan bahan hukum primer, yaitu 

literatur seperti: 

1) Buku; 

2) Jurnal; 

3) Artikel media cetak; dan  

4) Informasi dari internet yang membahas permasalahan yang dikaji. 
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c. Bahan Hukum Tersier 

Berupa sumber-sumber yang memberikan informasi tambahan atau 

penjelasan tentang bahan hukum primer dan sekunder, seperti: 

1) Kamus; 

2) Kamus Besar Bahasa Indonesia; 

3) Bibliografi Hukum; dan 

4) Ensiklopedia Hukum. 

4.  Teknik Pengumpulan Bahan Hukum 

 Dalam penelitian ini, teknik pengumpulan bahan hukum yang digunakan 

adalah studi kepustakaan. Teknik ini melibatkan proses sistematis untuk 

mengumpulkan dan mempelajari berbagai sumber hukum, termasuk peraturan 

perundang-undangan, buku teks, artikel jurnal akademik, dan referensi lainnya 

yang berkaitan dengan isu yang sedang diteliti. Pendekatan ini memungkinkan 

peneliti untuk mengakses dan mengevaluasi informasi yang mendalam dan relevan, 

yang pada gilirannya mendukung proses analisis dan formulasi kesimpulan yang 

lebih akurat. Menggunakan studi kepustakaan, peneliti dapat mengintegrasikan 

berbagai perspektif dan data hukum yang diperlukan untuk mendapatkan 

pemahaman yang komprehensif tentang topik yang diteliti, serta memperkuat 

argumen dan temuan yang dihasilkan. 

5.  Teknik Analisis Bahan Hukum 

 Dalam penelitian ini, digunakan pendekatan analisis preskriptif kualitatif 

dengan tujuan untuk memberikan argumentasi terhadap hasil penelitian yang telah 

dilakukan. Teknik analisis preskriptif berfokus pada penggambaran dan perumusan 
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masalah yang akurat berdasarkan fakta dan kondisi nyata. Hasil dari pendekatan ini 

diharapkan dapat memberikan pemahaman yang lebih mendalam tentang hubungan 

antara fakta hukum dan prinsip-prinsip yang mengaturnya, serta membantu dalam 

merumuskan rekomendasi yang relevan dengan hukum yang diteliti.32  

6.  Teknik Penarikan Kesimpulan 

 Dalam penelitian ini, penarikan masalah berfokus pada hasil penelitian yang 

dimana secara efektif menjawab rumusan masalah yang menjadi pusat perhatian 

studi ini. Penelitian ini bertujuan untuk memastikan bahwa hasil yang diperoleh 

dapat memberikan jawaban yang jelas, terperinci, dan tepat terhadap isu-isu yang 

telah diidentifikasi. Proses penarikan kesimpulan dilakukan dengan pendekatan 

deduktif, di mana peneliti memulai dengan menganalisis data yang bersifat umum 

dan kemudian mengarah pada kesimpulan yang lebih spesifik dan terperinci. 

Metode ini memfasilitasi penyusunan kesimpulan yang solid dan berdasarkan pada 

pemahaman mendalam dari data yang telah dikumpulkan. Menggunakan 

pendekatan ini, peneliti dapat menghubungkan temuan dari analisis data dengan 

pertanyaan penelitian yang lebih luas, serta menyusun argumen yang koheren dan 

mendalam. Pendekatan deduktif ini memastikan bahwa kesimpulan yang dihasilkan 

tidak hanya relevan tetapi juga substansial, memberikan kontribusi signifikan 

terhadap pemahaman isu yang diteliti dan menawarkan wawasan yang bermanfaat 

untuk pengembangan teori atau praktik dalam bidang tersebut.33  

 
 32 Sigit Sapto Nugroho, Anik Tri Haryani, Farkhani, Metodologi Riset Hukum, Madiun: 

Oase Group, 2020, hlm. 94. 
33 Bahder Johan Nasution, Metode Penelitian Hukum, Bandung: Mandar Maju, 2008, hlm. 

35. 
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