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ABSTRACT

Digital communication security is critical amid growing privacy threats,
particularly on instant messaging platforms vulnerable to eavesdropping. One
solution to address this challenge is the use of encryption. This study aims to
enhance the security of text messages through the implementation of End-to-End
Encryption (E2EE) by combining the Advanced Encryption Standard (AES) 256-bit
for symmetric encryption and the Elliptic Curve Diffie-Hellman (ECDH) for secure
key exchange. AES was selected for its ability to provide fast and efficient
encryption, while ECDH ensures secure key exchange through the mathematical
complexity of elliptic curves. The results demonstrate that AES 256-bit achieves an
average encryption time of 0.0196 milliseconds for text ranging from 3 to 30
characters, accompanied by an Avalanche Effect of 77%, indicating optimal
ciphertext randomness. Meanwhile, ECDH successfully prevented key interception
during the exchange process, and the system withstood simulated man-in-the-
middle attacks. Thus, the combination of AES and ECDH proves effective as a
secure and efficient E2EE solution for instant messaging applications.

Keywords : End-to-End Encryption, Advanced Encryption Standard, Elliptic
Curve Diffie-Hellman, Instant Messaging
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ABSTRAK

Keamanan komunikasi digital sangat penting di tengah ancaman privasi
yang terus meningkat, terutama pada platform pesan instan yang rentan terhadap
penyadapan. Satu solusi untuk mengatasi tantangan ini adalah penggunaan enkripsi.
Penelitian ini bertujuan untuk meningkatkan keamanan pesan teks melalui
implementasi End-to-End Encryption (E2EE) dengan menggabungkan Advanced
Encryption Standard (AES) 256-bit untuk enkripsi simetris dan Elliptic Curve
Diffie-Hellman (ECDH) untuk pertukaran kunci yang aman. AES dipilih karena
kemampuannya untuk menyediakan enkripsi yang cepat dan efisien, sementara
ECDH memastikan pertukaran kunci yang aman melalui kompleksitas matematis
kurva elips. Hasilnya menunjukkan bahwa AES 256-bit mencapai waktu enkripsi
rata-rata 0,0196 milidetik untuk teks mulai dari 3 hingga 30 karakter, disertai
dengan Avalanche Effect sebesar 77%, yang mengindikasikan keacakan ciphertext
yang optimal. Sementara itu, ECDH berhasil mencegah penyadapan kunci selama
proses pertukaran, dan sistem ini tahan terhadap serangan man-in-the-middle yang
disimulasikan. Dengan demikian, kombinasi AES dan ECDH terbukti efektif
sebagai solusi E2EE yang aman dan efisien untuk aplikasi pesan instan.

Kata Kunci : End-to-End Encryption, Advanced Encryption Standard, Elliptic
Curve Diffie-Hellman, Instant Messaging
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BAB I

PENDAHULUAN

1.1 Pendahuluan

Bab ini mengupas latar belakang, perumusan masalah, tujuan penelitian,
manfaat penelitian, dan sistematika penulisan. Selain itu, dalam bab ini akan
dijelaskan secara menyeluruh mengenai gambaran umum dari seluruh kegiatan

penelitian yang dilakukan.

1.2 Latar Belakang Masalah

Penggunaan aplikasi pesan berbasis teks telah menjadi bagian integral
dalam komunikasi sehari-hari, terutama dengan kemajuan teknologi informasi.
Seiring meningkatnya kejahatan siber, seperti penyadapan dan pencurian data,
diperlukan teknologi enkripsi yang lebih aman dan efisien. Pesan teks yang tidak
dienkripsi rentan terhadap ancaman peretasan dan penyadapan oleh pihak yang
tidak bertanggung jawab, mendorong kebutuhan akan sistem pengamanan data
yang tahan terhadap berbagai serangan siber (Vichare et al., 2017).

End-to-End Encryption (E2EE) diperkenalkan sebagai solusi untuk
mengatasi risiko tersebut dengan mengenkripsi pesan, memastikan hanya pengirim
dan penerima yang dapat mengakses isi pesan. Namun, E2EE hanya melindungi
pesan saat pengiriman, tidak mengamankan pesan setelah didekripsi pada sisi
penerima. Untuk mengatasi potensi risiko ini, diperlukan penghapusan otomatis

terhadap pesan yang dikirim, dikenal sebagai self-message-destructing.
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Penghapusan otomatis dapat diimplementasikan dengan menggunakan parameter
waktu yang dapat disesuaikan oleh pengguna, memastikan pesan terhapus setelah
batas waktu tertentu.

Dalam pengembangan keamanan pesan, algoritma Elliptic Curve Diffie-
Hellman (ECDH) dan Advanced Encryption Standard (AES) menjadi fokus. ECDH
dikenal akan kemampuannya menghasilkan kunci bersama yang aman dan efisien
untuk pertukaran kunci (Abusukhon et al., 2019), sementara AES dikenal sebagai
algoritma enkripsi simetris yang cepat dan aman (Tsai et al., 2018).

Penelitian oleh Tung et al. (2012) menggunakan metode RSA dan AES
untuk melindungi pengiriman pesan pada instant messaging dengan kemampuan
Self~-Message-Destructing. Temuan mereka menunjukkan bahwa enkripsi dan
dekripsi tidak signifikan mempengaruhi kinerja aplikasi untuk pesan berukuran
kurang dari 32 Kilobyte. Rihan et al. (2015) membandingkan AES dan DES
diimplementasikan pada perangkat keras desktop Core i5, menunjukkan bahwa
AES memberikan kecepatan enkripsi lebih tinggi dengan penggunaan CPU yang
efisien dibandingkan dengan DES. Penelitian lain oleh Nugroho dan Munir (2015)
menginvestigasi kriptografi dengan metode ECC untuk meningkatkan keamanan
pesan pada aplikasi instant messaging, dengan peningkatan overhead seiring
bertambahnya ukuran pesan.

Namun demikian, masih belum banyak penelitian yang menjelaskan
bagaimana membangun sistem berbasis End-To-End Encryption dengan

mengkombinasikan algoritma AES 256-bit dan ECDH. Salah satu penelitian terkait



yang dilakukan oleh Nugroho dan Munir (2015) hanya membahas komparasi
kombinasi algoritma AES dan RSA dengan ECC, tanpa melibatkan metode End-
To-End Encryption. Oleh karena itu, penelitian ini berfokus pada upaya dalam
mengamankan pesan teks menggunakan algoritma AES dan ECDH dengan metode
End-To-End Encryption.

Berdasarkan penjelasan di atas, Algoritma ECDH dan AES memiliki
kelebihan dalam mengamankan pesan berbasis teks dengan efisien. ECDH
menonjol dalam pertukaran kunci yang aman, sementara AES menawarkan enkripsi
simetris yang cepat. Penggunaan self-message-destructing dan implementasi E2EE
menjadi solusi efektif tanpa signifikan mempengaruhi kinerja aplikasi, sementara
penelitian menunjukkan peningkatan keamanan dengan menggunakan Elliptic
Curve Cryptography (ECC). Perbandingan dengan DES menegaskan bahwa AES
memberikan kecepatan enkripsi lebih tinggi dengan penggunaan CPU yang efisien
dalam melindungi pesan berbasis teks.

Oleh karena itu, penelitian ini bertujuan untuk menggabungkan kombinasi
antara algoritma ECDH sebagai algoritma pertukaran kunci yang aman dan efisien,
serta algoritma AES 256 bit untuk mengenkripsi pesan secara aman dan cepat.
Dengan pendekatan ini, diharapkan dapat meningkatkan keamanan komunikasi
pesan teks dan melindungi data dari potensi ancaman siber.

1.3 Rumusan Masalah
Berdasarkan latar belakang yang telah dijabarkan, maka adapun rumusan

masalah yang dapat disimpulkan pada penelitian ini adalah sebagai berikut:



1. Bagaimana meningkatkan tingkat keamanan pesan teks melalui penerapan
metode End-to-End encryption dengan menggunakan kombinasi algoritma
Advanced Encryption Standard (AES) dan Elliptic Curve Diffie—Hellman
(ECDH)?

2. Bagaimana kinerja algoritma Advanced Encryption Standard (AES) dalam
memberikan enkripsi simetris yang cepat dan efisien?

3. Bagaimana kontribusi algoritma Elliptic Curve Diffie—Hellman (ECDH)
dalam menciptakan pertukaran kunci yang aman pada konteks End-to-End

encryption untuk pesan teks?

1.4 Tujuan Penelitian

Tujuan dari penelitian ini adalah sebagai berikut:

1. Mengetahui cara meningkatkan keamanan pesan melalui penerapan
metode FEnd-to-End Encryption dengan menggunakan kombinasi
algoritma Advanced Encryption Standard (AES) dan Elliptic Curve
Diffie-Hellman (ECDH)

2. Mengetahui kinerja dari algoritma AES dalam memberikan enkripsi
simetris yang cepat dan efisien

3. Mengetahui kontribusi algoritma Elliptic Curve Diffie-Hellman
(ECDH) dalam menciptakan pertukaran kunci yang aman pada konteks

End-to-End encryption untuk pesan teks

1.5 Manfaat Penelitian

Adapun manfaat yang diperoleh dari penelitian ini adalah sebagai berikut :



1. Sistem yang dibuat meningkatkan keamanan pesan teks melalui End-to-
End Encryption dengan AES dan ECDH.

2. Memanfaatkan AES untuk enkripsi efisien dan ECDH untuk pertukaran
kunci aman pada End-to-End encryption.

3. Hasil penelitian dapat dijadikan panduan untuk pengembangan
perangkat lunak Instant Messaging yang lebih aman pada platform
mobile seperti Android atau 1OS.

1.6 Batasan Masalah

Adapun batasan masalah dari penelitian ini adalah sebagai berikut :

1. Sistem yang dihasilkan hanya berfokus pada pengamanan pesan,
sehingga tidak menyediakan pencadangan, sinkronisasi serta restorasi
pesan antar perangkat pengguna

2. Pertukaran pesan dapat terjadi hanya ketika pengirim dan penerima
sedang aktif pada sistem

3. Sistem tidak menjamin ancaman keamanan yang disebabkan kelalaian
pengguna dan keamanan pengaksesan data yang dilakukan secara fisik

terhadap perangkat pengguna

1.7 Sistematika Penulisan
Sistematika penulisan skripsi ini telah ditetapkan sesuai standar Fakultas
Ilmu Komputer Universitas Sriwijaya sebagai berikut :

BAB I. PENDAHULUAN



Bab ini menguraikan konsep dan ide pokok yang menjadi landasan
penelitian, meliputi penjelasan latar belakang, perumusan masalah, tujuan
penelitian, manfaat penelitian, pembatasan masalah, dan tata cara
penyusunan.

BAB II. KAJIAN LITERATUR

Bab ini memberikan penjelasan mengenai dasar-dasar teori yang
diterapkan dalam penelitian, beserta studi-studi lain yang relevan dengan
konteks penelitian ini.

BAB III. METODOLOGI PENELITIAN

Bab ini memberikan penjelasan terperinci tentang analisis dan
langkah-langkah yang ditempuh selama perjalanan penelitian, sesuai
dengan kerangka kerja yang telah ditetapkan. Isi dari bab ini melibatkan
aspek-aspek seperti pengumpulan data, analisis data, dan perancangan
manajemen proyek.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Bab empat menganalisis dan membahas pengembangan software

mengenai analisis kebutuhan dan desain pada software, hingga pembuatan

dan pengujian software.

BAB V. HASIL DAN ANALISA PENELITIAN
Bab ini mengupas dan menjelaskan tentang output dari uji coba yang

dilaksanakan, berdasarkan pada langkah-langkah dan proses yang sudah



ditetapkan sebelumnya. Hasil uji coba tersebut akan diuraikan sebagai dasar

untuk menyusun kesimpulan.

BAB VI. KESIMPULAN DAN SARAN

Bab ini melibatkan penjelasan menyeluruh yang telah diuraikan
pada bab-bab sebelumnya. Bab ini bertujuan menghasilkan kesimpulan dan
saran yang diharapkan dapat membantu dalam pengembangan dan

peningkatan penelitian berikutnya.

1.8 Kesimpulan

Kesimpulan yang diperoleh dari pendahuluan ini mencakup gambaran
secara umum tentang pengamanan pesan teks berbasis E2EE menggunakan
algoritma AES dan ECDH. Pembahasan melibatkan aspek-aspek seperti latar
belakang, rumusan masalah, tujuan penelitian, manfaat penelitian, batasan masalah,
dan sistematika penulisan terkait dengan implementasi keamanan komunikasi

pesan pada aplikasi yang dijelaskan.
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