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DISTRIBUTED INTRUSION DETECTION SYSTEM (IDS)
INTEGRATION USING ELT FRAMEWORK
ON MULTI-SOURCE DATA FUSION

Muhammad Agil Arrifqi (09011181924008)
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ABSTRACT

Intrusion Detection System (IDS) is a tool designed to detect suspicious
activities or security threats within a computer network. This study focuses on
developing a distributed /DS framework using AMultisource Data Fusion to
enhance the detection of /CMP, SSH, and Ping of Death attacks. The framework
integrates logs and alerts from multiple /DS machines, with Snort as the primary
tool. The results show that the framework achieves 97.31 % accuracy, generating
610,288 logs and 382,770 alerts, with an attack distribution of 42.8% ICMP
Flood, 42.6% Ping of Death, and 14%% SSH. 1DS 3 proved to be the most effective
recording 252,038 ICMP packets, 253,825 Ping of Death packets, and 83,416

SSH packets. This framework effectively improves the efficiency and accuracy of
attack detection and can serve as a reference for developing more robust network

security systems.

Keywords :  Intrusion Detection System (IDS), Multisource Data Fusion,
Snort, Network Security, Attack Detection.
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INTERGRASI INTRUSION DETECTION SYSTEM (IDS)
TERDISTRIBUSI MENGGUNAKAN FRAMEWORK ELT
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ABSTRAK

Intrusion Detection System (IDS) adalah sebuah alat untuk mendeteksi
aktivitas mencurigakan atau ancaman keamanan dalam jaringan komputer.
Penelitian ini berfokus untuk mengembangkan framework Intrusion Detection
System (IDS) terdistribusi menggunakan AMultisource Data  Fusion untuk
meningkatkan deteksi serangan ICMP, SSH, dan Ping of Death. Framework ini
mengintegrasikan log dan alert dan berbagai mesin IDS dengan Snort sebagai alat
utama. Hasil penelitian menunjukkan framework ini mencapai akurasi 97,31 %,
menghasilkan 6/0.288 log dan 382.770 alert, dengan distribusi serangan [CMP
Flood 42,8%, Ping of Death 42,6%, dan SSH 14%. 1DS 3 terbukti paling efektif,
mencatat 252.038 paket /CMP, 253.825 paket Ping of Death, dan 83.416 paket
SSH. Framework ini terbukti meningkatkan efisiensi dan akurasi deteksi serangan,
serta dapat menjadi referensi dalam pengembangan sistem keamanan jaringan

yang lebih tangguh.

Kata Kunci : Intrusion Detection System (IDS), Multisource Data Fusion,

Snort, Keamanan Jaringan, Deteksi Serangan.
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Intrusion Detection System (IDS) adalah sebuah aplikasi perangkat lunak
atau perangkat keras yang dapat mendeteksi aktivitas yang mencurigakan dalam
sebuah sistem atau jaringan [1]. lalu Intrusion Prevention System (IPS) adalah
sistem keamanan komputer yang mengkombinasikan teknik firewall dan metode
Intrusion Detection System (IDS) [2]. Fungsi dari Intrusion Detection System (IDS)
bertujuan untuk melakukan deteksi dan identifikasi ancaman dalam bentuk apapun
kedalam sebuah sistem. Intrusion Detection System (IDS) akan mencatat semua
paket yang diidentifikasi yang memiliki dampak buruk untuk system. Ketika,
Intrusion Detection System (IDS) mendeteksi serangan maka Intrusion Detection
System (IDS) akan segera mengirimkan peringatan serangan [3]. Intrusion
Detection System (IDS) mampu memberikan perlindungan sepanjang waktu, sangat
berbeda dengan administrator jaringan yang bekerja di sebuah perusahaan dengan
waktu yang terbatas. Penggunaan Intrusion Detection System (IDS) sangat
bermanfaat dalam administrator jaringan dalam memaksimalkan tingkat keamanan
suatu jaringan. Multisource Data Fusion adalah proses menggabungkan data dari
berbagai sumber untuk memperoleh informasi yang lebih akurat, lengkap, dan

andal dibandingkan dengan menggunakan satu sumber data saja.

Penelitian selanjutnya mengenai Intrusion Detection System (IDS) telah
banyak dibahas pada jurnal atau penelitian sebelumnya, contohnya pada penelitian
[2] tentang keamanan jaringan sistem sensor nirkabel, dijelaskan terdapat beberapa
mekanisme keamanan seperti enkripsi dan otentikasi. Namun hal itu tidak cukup
untuk meningkatkan keamanan jaringan nirkabel, sehingga diperlukan metode
keamanan baru. Metode pada penelitian ini adalah Two Layers Trust-Based
Intrusion Detection System (IDS). Hasilnya yaitu Jika peneliti mengumpulkan 10%
node yang berbahaya maka hasilnya akan signifikan, dengan tingkat akurasi rata-

rata sebesar 96%.



Selanjutnya pada penelitian [3], peneliti mengembangkan sistem Intrusion
Detection System (IDS), menggunakan log komunikasi untuk dilatih menggunakan
model CAN-IoT agar dapat mendeteksi serangan di jaringan. . Hasil penelitian
menunjukkan bahwa metode yang diusulkan memiliki tingkat deteksi yang lebih
tinggi dengan kecepatan transmisi data maksimal hingga 10 Mbps dan maksimal
1024 Node jika dibandingkan dengan metode lainnya. Pengukuran waktu
memungkinkan peneliti untuk melakukan deteksi dengan durasi 20 ms. Untuk
jumlah data serangan yang masuk itu adalah sebanyak 2000 serangan, dan yang
terdeteksi oleh IDS dengan persentase 92 %. Dengan demikian, Dengan demikian,
bisa diambil kesimpulan bahwa sistem pencegahan yang digunakan berhasil

mencegah serangan siber.

Penelitian lain mengenai Intrusion Detection System (IDS) salah satunya
pada jurnal [4]. Membahas tentang serangan DDoS yang berdampak negatif pada
infrastrukur jaringan dan menyebabkan kerugian jutaan dollar pada suatau
perusahaan. Metode penyelesaian masalah ini adalah dengan menggunakan
Intrusion Detection System (IDS), bertujuan untuk memantau dan mengontrol
jaringan komunikasi. Penelitian ini mengeksplorasi tentang Network Managemnet
System yang nantinya dapat membantu menemukan dan mengatasi serangan DdoS.
Sehingga kerusakan yang disebabkan oleh serangan dapat dikurangi. Hasil daripada
penelitian ini menunjukkan bahwa metode Intrusion Detection System (IDS) efektif
dalam mengurangi dan mengelola serangan DDOS dengan tingkat efektifitas yang

tinggi.

Selanjutnya penelitian tentang Multisource Data Fusion, terdapat pada
penelitian [5]. Membahas tentang bagaimana cara meningkatkan akurasi pada
jaringan saraf tiruan dengan metode deep learning. Penelitian ini mengusulkan
skema modifikasi hyperspectral adaptif superglass fusion (HASF) dan light range
and detection data (LIDAR). Hasilnya menunjukkan bahwa Two-Branch
Convolutional Neural Network yang diusulkan berkinerja dengan baik. Hasil
akurasi keseluruhan yang dihasilkan hampir 92%. Jika dibandingkan dengan
metode data sumber tunggal, Multisource Data Fusion meningkatkan hasil akurasi

setidaknya 8%. Jika dibandingkan dengan metode penggabungan lainnya.  Hasil
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dari percobaan ini menunjukkan bahwa metode yang diusulkan secara efisien dapat
mengekstrak dan menggabungkan fitur untuk pemetaan penggunaan lahan
perkotaan hasilnya adalah tingkat akurasi lebih tinggi dibandingkan metode

agregasi data sumber tunggal.

Selanjutnya penelitian tentang Multisource Data Fusion berdasarkan
penelitian [6]. Membahas tentang bagaimana cara mencari sebuah Algoritma
Ensemble Learning yang efektif. Algoritma Ensemble Learning berfungsi untuk
menjalankan beberapa algoritma secara bersamaan, agar nantinya sistem dapat
membuat hasil yang lebih akurat. Objeknya adalah bertujuan melakukan
pengecekan kerusakan secara cepat pada gempa bumi dan tsunami di Palu pada
2018. Metode yang dilakukan pada penelitian ini adalah Multisource Data Fusion.
Hasilnya jika dilihat dari kerangka peta yang ada, metode ini berhasil melakukan
klasifikasi tingkat kerusakan bangunan akibat efek bencana dan juga berhasil
memetakan area mana saja yang mendapatkan dampak bencana yang paling parah.
Karena Multisource Data Fusion adalah teknologi yang digunakan untuk
mengintegrasikan informasi dari berbagai sumber yang berbeda, seperti sensor,
database, dan sumber lainnya, serta memberikan informasi lebih lengkap dan

akurat.

Keterikatan antara Intrusion Detection System (IDS) dan Multisource Data
Fusion adalah, jika kedua metode ini dikombinasikan akan menghasilkan suatu hal
yang menigkatkan efektifitas dari sebuah system. Multisource Data Fusion adalah
teknologi baru yang menggabungkan data dari berbagai sumber untuk membentuk
data yang lebih aman, akurat dan informatif. Untuk perannya jika dilakukan
penggabungan informasi dari berbagai sumber dapat membantu dalam proses
identifikasi. Intrusion Detection System (IDS) itu sendiri merupakan kerangka
daripada penelitian ini dalam melakukan perlindungan system dari serangan siber.
Penulis berusaha menyajikan cara mengenali dan mengatasi hambatan dengan
Intrusion Detection System (IDS) dan menggabungkan hasil dari Intrusion
Detection System (IDS) dengan Multisource Data Fusion secara akurat. Kombinasi

ini diharapkan bisa membuat sistem lebih efektif.



Berdasarkan uraian di atas, maka penulis mengangkat judul ini sebagai
tugas akhirnya dengan judul, “Integrasi Intrusion Detection System (IDS)
Terdistribusi Dengan Menggunakan Framework ELT Pada Multisource Data

Fusion”.

1.2. Perumusan Masalah.

Berdasarkan latar belakang yang telah disajikan di atas, diambil kesimpulan
perumusan masalah dalam penelitian ini yaitu pembuatan dan pengembangan
sistem Intrusion Detection System (IDS) terdistribusi menggunakan snort.
Bertujuan untuk melakukan perlindungan sistem sepanjang waktu dari ancaman,
dan dengan multisource data fusion yang bertujuan untuk melakukan pengumpulan
data hasil dari proses indentifikasi Intrusion Detection System (IDS). System ini bisa
beroperasi secara maksimal dan sesuai dengan tujuan maupun fungsinya dan
menganalisis proses jalannya system, serta melakukan evaluasi terhadap sistem

yang dijalankan.

1.3. Batasan Masalah

Supaya penelitian memiliki fokus kajian yang terarah, penulis telah
menentukan dan menetapkan batasan masalah diantaranya sebagai berikut:

1. Penerapan Multisource Data Fusion yang berfokus pada alert dan log pada
Intrusion Detection System (IDS).

2. Perancangan pembuatan sistem dilakukan dengan menggunakan tools Snort
yang berfungsi sebagai sistem deteksi dan Intrusion Detection System (IDS).

3. Sistem yang nantinya dibuat tidak berfokus pada kekuatan deteksi tetapi
berfokus pada pendistribusian data log dan alert hasil dari Intrusion Detection
System (IDS).

4. Percobaan ini dilakukan dengan menggunakan tiga variasi durasi waktu untuk
setiap serangan, yaitu 10 detik, 30 detik, dan 60 detik.

5. Tipe serangan yang digunakan berupa ICMP,SSH dan Ping of Death.
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1.4.

Tujuan Penelitian.

Pada perumusan masalah dengan mempertimbangkan keterbatasan masalah di

atas, tujuan penelitian ini adalah sebagai berikut:

1.5.

Melakukan pengembangan sistem Intrusion Detection System (IDS)
terdistribusi dengan multisource data fusion sehingga sistem ini bisa beroperasi
secara maksimal.

Membuat model yang baik agar dapat meningkatkan keakuratan sistem dalam
menyelesaikan masalah yang terjadi.

Menerapkan cara Intrusion Detection System (IDS) dalam untuk mendeteksi

serangan pada sistem jaringan komputer.

Manfaat Penelitian.
Penelitian ini diharapkan memberikan manfaat diantaranya sebagai berikut:

Dapat memahami cara kerja dan pengimplementasian daripada Intrusion
Detection System (IDS).

Dapat memahami cara kerja dan pengimplementasian dari multisource data
fusion.

Mengedukasi administrator jaringan tentang pentingnya menyimpan data
informasi, seminimal mungkin menggunakan sistem Intrusion Detection
System (IDS) terdistribusi.

Hasil penelitian ini dapat menjadi dasar upaya untuk melakukan pengoptimalan
keamanan pada jaringan komputer.

Dapat mengetahui bagaimana Intrusion Detection System (IDS) memberikan
keamanan berlapis baik untuk lingkungan fisik maupun virtual.

Dapat mengetahui bagaimana multisource data fusion menggabungkan
berbagai sumber informasi untuk menghasilkan hasil yang lebih baik daripada

sumber individu.



1.6. Sistematika Penulisan

Sistem penulisan dalam penelitian ini adalah sebagai berikut:

e BAB 1PENDAHULUAN

Bab ini berisi tentang latar belakang penelitian, rumusan masalah penelitian,

tujuan penelitian, manfaat penelitian dan struktur penulisan.

e BAB 2 TINJAUAN PUSTAKA

Bab ini menguraikan landasan teori yang mendukung penelitian dan
penulisan, serta tinjauan pustaka yang relevan dengan masalah penelitian yang akan
dibahas.

e BAB 3 METODOLOGI PENELITIAN

Bab ini menjelaskan kerangka kerja, langkah-langkah dan metodologi yang

dilakukan dalam penelitian ini.

e BAB 4 HASIL DAN ANALISIS

Bab ini berisi analisis dan pembahasan hasil penelitian yang dilakukan
untuk mendapatkan berbagai petunjuk guna menarik kesimpulan dari penelitian itu

sendiri.

e BAB YV KESIMPULAN DAN REKOMENDASI

Bab ini menyajikan simpulan yang diambil dari hasil penelitian dan
memberikan saran untuk penelitian selanjutnya berdasarkan penelitian yang
dilakukan.
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