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Method 
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University 
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ABSTRACT 

DDoS attacks are one of the most common network security threats on the internet. 

This attack utilizes various sources to send excessive traffic to a server, resulting in 

system disruption. This makes DDoS a serious threat to IPv6-based topologies and 

infrastructure. This study uses a dataset from COMNETS Smart Home IPv6, which 

consists of two types of classes, namely benign and DDoS, to detect DDoS attacks 

using the Random Forest method. The results of the study show that the Random 

Forest method is an effective technique in detecting DDoS attacks and has good 

overall performance with an accuracy of 90.74%, precision 100%, recall 81.60% 

and f1_score 89.87%.. 

Keyword : DDoS, IPv6, Random Forest, Accuracy, Precision, F1_score 
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ABSTRAK 

Serangan DDoS adalah salah satu ancaman keamanan jaringan yang sering terjadi 

di internet. Serangan ini memanfaatkan berbagai sumber untuk mengirimkan lalu 

lintas berlebihan ke suatu server, yang mengakibatkan gangguan pada sistem. Hal 

ini menjadikan DDoS sebagai ancaman serius bagi topologi dan infrastruktur 

berbasis IPv6. Penelitian ini menggunakan dataset dari COMNETS Smart Home 

IPv6, yang terdiri dari dua jenis kelas, yaitu benign dan DDoS, untuk mendeteksi 

serangan DDoS menggunakan metode Random Forest. Hasil penelitian 

menunjukkan bahwa metode Random Forest merupakan teknik yang efektif dalam 

mendeteksi serangan DDoS dan memiliki performa yang baik secara keseluruhan 

dengan akurasi sebesar 90,74%, presisi 100%, recall 81,60% dan f1_score 89,87%. 

Kata Kunci : DDoS, IPv6, Random Forest, Akurasi, Presisi, F1_score 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Smart Home adalah Perangkat elektronik yang saling berhubungan dan dapat 

diatur secara bersamaan[1]. Smart home mengacu pada sistem otomatisasi rumah 

yang menggunakan perangkat elektronik yang terhubung ke internet dan 

memungkinkan pengguna untuk memantau, mengontrol, dan mengelola secara 

efisien berbagai tugas rumah tangga. Perangkat ini meliputi sistem pencahayaan, 

keamanan, pengatur suhu, serta peralatan rumah tangga lainnya yang dapat 

dioperasikan melalui aplikasi smartphone atau perintah suara. 

Internet of things (IoT) adalah perangkat fisik, bangunan, dan barang-

barang lainnya yang memiliki konektivitas internet, daya komputasi, papan 

elektronik, aplikasi, power unit, sensor, aktuator, dan sistem kontrol yang 

memungkinkan hal-hal ini berkomunikasi, menghasilkan, mengumpulkan, 

bertukar, dan mengonsumsi data tanpa intervensi manusia[2].  

Smart Home terus mengalami peningkatan sebagai akibat dari permintaan 

yang tinggi dan keberhasilan pasar. Menurut Statista, Pasar Smart Home global 

diperkirakan mencapai 99,41 miliar USD pada tahun 2021. Sedangkan,  Menurut 

prediksi dan analisis World Economic Forum (WEF), nilai industri ini 

kemungkinan besar akan mencapai 13 triliun USD pada tahun 2030[3]. Hal ini 

didukung oleh sebuah studi yang dilakukan oleh Cisco, menunjukkan pertumbuhan 

eksponensial perangkat pribadi yang terhubung dengan Internet. Secara khusus, 

terdapat 12 miliar perangkat yang terhubung pada tahun 2010, 25 miliar pada tahun 

2015, 50 miliar pada tahun 2020, dan diproyeksikan bahwa jumlah perangkat yang 

terhubung dengan Internet akan mencapai 1 triliun pada tahun 2035[4]. 

Internet Engineering Task Force (IETF) memprediksi bahwa kumpulan 

alamat IPv4 akan habis dalam beberapa dekade mendatang. Namun, setelah 

pertumbuhan eksponensial yang tidak terduga dari teknologi baru seperti perangkat 

seluler, Internet of Things (IoT), dan layanan Cloud Computing, prediksi mereka 
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datang lebih awal dari yang diharapkan. Oleh karena itu, protokol IPv6 dirancang 

untuk mengatasi kekurangan IPv4[5]. 

Untuk mengatasi permasalahan tersebut, Pemerintah Indonesia melalui 

Menteri Komunikasi dan Informatika mengeluarkan Surat Edaran Nomor 5 Tahun 

2024 Tentang Himbauan Mengaktifkan dan Menggunakan Alamat Protokol 

Internet Versi 6 (IPv6) Pada Kementerian/Lembaga dan Pemerintahan Daerah. Hal 

ini diharapkan menjadi langkah strategis dalam menjaga ketahanan dan fleksibilitas 

infrastruktur jaringan di Indonesia. 

IPv6 memperkenalkan Internet Control Message Protocol versi 6 

(ICMPv6), salah satu protokol penting dalam IPv6. IPv6 tidak dapat berfungsi tanpa 

fungsionalitas protokol ICMPv6 karena pesan ICMPv6 menjalankan banyak fungsi 

penting yang memungkinkan perutean data di sepanjang jalur jaringan melalui 

node. Namun, pesan ICMPv6 tidak memiliki autentikasi secara default, sehingga 

rentan terhadap eksploitasi. Di antara serangan yang paling serius dan umum 

terhadap protokol ICMPv6 adalah Distributed Denial of Services (DDoS) dan 

Denial of Services (DoS)[6]. 

IPv6 atau Internet Protocol Version 6 dikembangkan untuk menggantikan 

protokol IPv4 untuk komunikasi di Internet atau jaringan komputer.  Protokol IPv6 

menawarkan perluasan ruang alamat yang sangat besar, dan memungkinkan setiap 

perangkat untuk memberikan alamat IPv6 mereka sendiri[7]. IPv6 menghadirkan 

sejumlah perbaikan dan penyederhanaan dibandingkan dengan IPv4. Perbedaan 

utama antara keduanya adalah bahwa IPv6 menggunakan alamat 128 bit, sedangkan 

IPv4 menggunakan alamat 32 bit[8]. IPv6 meningkatkan banyak aspek IPv4, seperti 

keamanan, address auto-configuration, router discovery, successful transmission 

notification, dan mobilitas[9]. 

Pendekatan machine learning dapat memperkuat strategi keamanan IoT 

dengan memodelkan perilaku serangan DDoS berbasis IPv6. Metode seperti 

Random Forest, yang menggunakan pohon keputusan untuk klasifikasi dan regresi, 

efektif dalam memprediksi serangan. Keunggulan Random Forest meliputi waktu 

pelatihan yang singkat, kemampuan menangani data tidak konsisten, klasifikasi 

fitur otomatis, dan metrik internal untuk mengukur pengaruh fitur, menjadikannya 
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lebih unggul dibandingkan metode pembelajaran mesin lainnya. Berdasarkan 

penjelasan diatas maka penulis akan mengangkat judul "Deteksi Serangan DDoS 

Pada Jaringan Smart Home IPv6 menggunakan Metode Random Forest". Tujuan 

penelitian ini adalah untuk meningkatkan akurasi sistem deteksi serangan DDoS 

pada IPv6. 

Pada penelitian terdahulu yang dilakukan oleh Mona Alduailij [10] dan Yini 

Chen [11]. Mereka menggunakan metode Random Forest untuk mendeteksi 

serangan DDoS, kemudian dilakukan perbandingan hasil prediksi Random Forest 

dengan hasil prediksi yang dilakukan menggunakan metode lainnya. Dari hasil 

perbandingan, deteksi serangan DDoS dengan menggunakan metode Random 

Forest memiliki detection rate yang lebih tinggi dan false alarm rate lebih rendah. 

Penelitian oleh Redhwan M. A. Saad [12] menggunakan algoritma Neuro-

fuzzy dan DENFIS (Dynamic Evolving Neural Fuzzy Inference System) untuk 

mendeteksi serangan ICMPv6 Flood dengan hasil akurasi tinggi dan root mean 

square error yang rendah, yaitu sebesar 0,26. Sementara itu, penelitian oleh Omar 

E. Elejla [5] menggabungkan algoritma IGR, chi-square, dan LSTM dalam 

mendeteksi serangan ICMPv6 Flood DDoS. Hasil penelitian ini menunjukkan 

bahwa LSTM mengungguli RNN dan GRU dalam berbagai metrik performa, 

seperti TNR, FNR, FPR, akurasi, F-measure, recall, dan presisi. 

Penelitian oleh Mohammed Anbar [8] mendeteksi serangan flooding RA 

DDoS menggunakan metode pemilihan fitur principal component analysis (PCA) 

dan information gain ratio (IGR), serta algoritma SVM sebagai model prediksi, 

dengan hasil akurasi deteksi sebesar 98,55% dan false-positive rate 3,3%. 

Sementara itu, Redhwan M. A. Saad [9] juga menggunakan IGR dan PCA untuk 

memilih fitur jaringan yang relevan sebelum menerapkan algoritma back-

propagation neural network (BPNN). Model tersebut mencapai akurasi deteksi 

98,3%, namun terbatas pada deteksi serangan echo request ICMPv6. 
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1.2 Tujuan 

Adapun tujuan yang hendak dicapai dalam penelitian ini adalah sebagai berikut : 

1. Menggunakan Random Forest Classifier sebagai teknik reduksi fitur untuk 

memilih kumpulan fitur yang digunakan dalam mendeteksi serangan DDoS 

jaringan smart home IPv6. 

2. Menggunakan metode Random Forest untuk mendeteksi serangan DDoS pada 

jaringan smart home IPv6. 

3. Mengukur kinerja metode Random Forest dalam mendeteksi serangan DDoS 

pada jaringan smart home IPv6. 

1.3 Manfaat 

Adapun manfaat yang dapat diambil dari penelitian skripsi adalah : 

1. Untuk mengetahui fitur penting yang efektif untuk mendeteksi serangan DDoS 

Pada IPv6. 

2. Untuk mengetahui bagaimana penerapan metode Random Forest dalam 

mendeteksi serangan DDoS pada jaringan smart home IPv6. 

3. Untuk mengetahui kinerja metode Random Forest dalam mendeteksi serangan 

DDoS pada jaringan smart home IPv6 

1.4 Perumusan Masalah 

Berdasarkan latar belakang yang telah dikemukakan sebelumnya, permasalahan 

utama yang akan dibahas pada penelitian ini yaitu : 

1. Bagaimana penerapan dari seleksi fitur agar didapatkan fitur penting pada 

deteksi serangan DDoS?  

2. Bagaimana mengaplikasikan metode Random Forest untuk mendeteksi 

serangan DDoS? 

3. Bagaimana hasil kinerja metode Random Forest dalam mendeteksi serangan 

DDoS? 
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1.5 Batasan Masalah 

Adapun batasan-batasan masalah dari penyusunan skripsi ini, yaitu : 

1. Penelitian ini menggunakan dataset serangan DDoS pada jaringan smart home 

IPv6 yang dibuat sendiri menggunakan tools THC-IPv6. 

2. Penelitian ini dilakukan hanya sebatas pendeteksian sebuah serangan DDoS 

terhadap IPv6. 

3. Output yang dihasilkan dari penelitian ini seberapa akurat metode Random 

Forest dalam mendeteksi sebuah serangan DDoS terhadap IPv6. 

1.6 Metodologi Penelitian 

Berikut ini adalah tahapan penelitian yang digunakan dalam penelitian skripsi 

untuk mencapai tujuan penelitian:  

1. Studi Literatur 

Tahap ini dilakukan dengan cara mengkaji dan mempelajari literatur dan 

referensi berupa naskah ilmiah, buku, internet dan lain-lain yang dapat menunjang 

metodologi dan pendekatan yang akan diterapkan pada penelitian skripsi. 

2. Perancangan Sistem 

Tahap ini membahas mengenai proses bagaimana membangun sistem dengan 

menggunakan metode atau pendekatan tertentu. Menentukan perangkat dan 

topologi untuk membangun jaringan smart home IPv6, kemudian bagaimana proses 

instalasi dan konfigurasi sistem, serta implementasi metode Random Forest. 

3. Pengujian 

Tahap ini merupakan tahap lanjutan dari proses perancangan yang telah 

dilakukan sebelumnya. Dalam tahap ini, pengujian dilakukan menggunakan 

metodologi penelitian dan penelitian sebelumnya sehingga data hasil pengujian 

sesuai dengan batasan masalah dan sesuai dengan parameter pengujian yang telah 

ditetapkan untuk mendapatkan hasil terbaik.  

4. Analisa 

Selanjutnya, hasil dari pengujian tahap sebelumnya akan dievaluasi untuk 

menentukan kesalahan dalam hasil perancangan dan penyebabnya, sehingga dapat 

dilakukan penelitian tambahan. 
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5. Kesimpulan dan Saran 

Pada tahap ini, kesimpulan akan dibuat berdasarkan studi literatur dan pustaka, 

metodologi penelitian, dan analisis hasil pengujian sistem. Selanjutnya, penulis 

akan membuat beberapa rekomendasi yang dapat digunakan sebagai landasan untuk 

penelitian selanjutnya. 

1.7 Sistematika Penulisan 

Untuk membuat proses penyusunan skripsi lebih mudah dan membuat isi 

tiap bab lebih jelas, sistem penulisan berikut dibuat: 

BAB I PENDAHULUAN 

Bab ini berisikan tentang sistematik mengenai topik yang diambil serta 

uraian singkat tentang latar belakang, tujuan, manfaat, dan perumusan masalah 

dalam penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab ini menjelaskan mengenai teori-teori utama tentang Random Forest, 

Distributed Denial of Service (DDoS), dan teori-teori lain yang memiliki hubungan 

dengan penelitian skripsi 

BAB III METODOLOGI PENELITIAN 

Metodologi penelitian ini akan mencakup metodologi penelitian, persiapan 

perangkat & tools, pembuatan dataset, pengolahan data dan implementasi random 

forest. 

BAB IV PENGUJIAN DAN ANALISA 

Bab ini menjelaskan bagaimana dilakukannya pengujian dan analisa data 

yang didapat dari hasil pengujian yang dilakukan.   

BAB V KESIMPULAN 

Pada bab ini akan dilakukan penarikan beberapa kesimpulan dari penjelasan 

yang ada di bab sebelumnya serta diberikan saran yang dapat membangun guna 

penelitian selanjutnya. 
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