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09031282126038 

 

ABSTRAK 

 

 Pesatnya perkembangan teknologi informasi dan komunikasi telah 

meningkatkan akses anak-anak terhadap platform digital untuk pendidikan maupun 

hiburan. Namun, akses ini juga membawa tantangan dalam literasi keamanan 

digital. Anak-anak perlu memahami cara melindungi diri dari ancaman online 

seperti scam, cyberbullying, dan eksploitasi. Oleh karena itu, diperlukan metode 

pembelajaran yang interaktif dan menyenangkan agar mereka dapat memahami 

konsep keamanan digital. Penelitian ini bertujuan untuk merancang user interface 

(antarmuka) game edukasi literasi keamanan digital berbasis mobile menggunakan 

metode Child Centered Design (CCD). Metode ini memastikan keterlibatan anak-

anak dalam proses desain. Penelitian ini terdiri dari 4 (empat) tahap utama: specify 

context of use, specify use requirement, produce design solutions, dan evaluation 

of design. Tahap specify context of use dilakukan melalui observasi dan wawancara 

dengan orang tua serta guru untuk memahami kebutuhan pengguna. Tahap Specify 

Use Requirement dilakukan analisis kebutuhan dan perancangan user interface. 

Tahap Produce Design Solutions dilakukan pengembangan prototype mulai dari 

storyboard, low-fidelity wireframe, hingga high-fidelity prototype, dan evaluasi 

dilakukan menggunakan pengujian tiga parameter yaitu effectiveness, efficiency, 

dan satisfaction. Hasil penelitian menunjukkan bahwa game Misi Keamanan 

mendapatkan hasil pengujian yang sangat baik dengan skor akhir rata-rata sebesar 

92,45%. Evaluasi menunjukkan nilai effectivenes sebesar 100%, efficiency 96,36%, 

dan tingkat satisfaction (kepuasan pengguna) sebesar 81%. Dengan demikian, game 

ini dapat menjadi media pembelajaran yang efektif dan menarik bagi anak-anak 

dalam meningkatkan literasi keamanan digital. 

Kata Kunci: User interface, game edukasi, literasi keamanan digital, Child 

Centered Design (CCD)  
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USER INTERFACE DESIGN OF DIGITAL SECURITY LITERACY 

EDUCATION GAME FOR CHILDREN USING CHILD CENTERED 
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ABSTRACT 

 

 The rapid development of information and communication technology has 

increased children's access to digital platforms for education and entertainment. 

However, this access also brings challenges in digital security literacy. Children 

need to understand how to protect themselves from online threats such as scams, 

cyberbullying, and exploitation. Therefore, interactive and fun learning methods 

are needed so that they can understand the concept of digital security. This study 

aims to design a mobile-based digital security literacy educational user interface 

game using the Child Centered Design (CCD) method. This method ensures 

children's involvement in the design process. This study consists of 4 (four) main 

stages: determining the context of use, determining usage needs, producing design 

solutions, and evaluating designs. The stage of determining the context of use is 

carried out through observation and interviews with parents and teachers to 

understand user needs. The Specify Use Requirement stage is carried out by 

analyzing needs and designing the user interface. The Produce Design Solutions 

stage is carried out by developing prototypes starting from storyboards, low-fidelity 

wireframes, to high-fidelity prototypes, and evaluation is carried out using three 

parameter tests, namely effectiveness, efficiency, and satisfaction. The results of the 

study showed that the Security Mission game obtained excellent test results with an 

average final score of 92.45%. The evaluation showed an effectiveness value of 

100%, efficiency of 96.36%, and user satisfaction level of 81%. Thus, this game can 

be an effective and interesting learning medium for children in improving digital 

security literacy. 

Keywords: User interface, educational games, digital security literacy, Child 

Centered Design (CCD)  
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BAB I 

PENDAHULUAN  

1.1 Latar Belakang 

Kemajuan teknologi digital telah membawa perubahan besar berbagai aspek 

kehidupan manusia, termasuk dalam metode pembelajaran dan pendidikan untuk 

anak (Yumarni, 2022). Gadget seperti smartphone, tablet, laptop, dan perangkat 

digital lainnya semakin menjadi bagian dari keseharian anak-anak (Subarkah, 

2019). Namun, tingginya interaksi anak dengan perangkat digital juga 

meningkatkan risiko ancaman keamanan digital seperti phising, konten tidak 

pantas, dan eksploitasi online. Sayangnya, survei Kominfo dan KIC (2021) 

menunjukkan bahwa Indeks Literasi Digital Indonesia pada tahun 2021 tercatat 

sebesar 3,49 dari skala 1 hingga 5 dengan keamanan digital dengan aspek terendah 

di angka 3,10. Hal ini menunjukkan bahwa kesadaran akan keamanan digital masih 

sangat tergolong rendah, sehingga literasi keamanan digital menjadi aspek yang 

sangat penting untuk diperkuat sejak dini. 

Salah satu pendekatan yang sedang banyak digunakan dalam metode 

pembelajaran untuk anak-anak adalah game edukasi. Menurut penelitian oleh (Gee, 

2013) game edukasi dapat meningkatkan lingkungan belajar yang menyenangkan 

dan interaktif. Sehingga, anak lebih termotivasi dalam memahami konsep-konsep 

baru (Hamari et al., 2014). Kemudian, dengan memanfaatkan elemen gamifikasi, 

materi yang kompleks juga dapat disampaikan dengan cara yang lebih sederhana 

dan menarik bagi anak-anak. Selain itu, desain antarmuka pengguna (UI) game 

edukasi juga sangat mempengaruhi efektivitas dalam pembelajaran. Antarmuka 

yang interaktif, ramah anak, dan mudah digunakan dapat meningkatkan keterlibatan 
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pengguna serta mempermudah pengguna dalam memahami materi yang 

disampaikan (Shidqi et al., 2017).  

Untuk memastikan bahwa game edukasi yang dikembangkan benar-benar 

sesuai dengan kebutuhan pengguna, peneliti mencoba untuk menerapkan metode 

Child Centered Design (CCD). Menurut  penelitian oleh (Kafai & Burke, 2014) 

metode CCD melibatkan anak-anak secara aktif dalam proses desain sehingga 

produk yang dihasilkan lebih sesuai dengan kebutuhan mereka. Hal ini juga 

didukung oleh penelitian dari (Fischer, 2001) yang juga mengatakan bagaimana 

pentingnya memahami kebutuhan pengguna, termasuk anak-anak, dalam proses 

desain. Dengan pendekatan yang berfokus pada pengguna, produk yang dihasilkan 

dapat lebih relevan dan menarik bagi anak-anak, sehingga meningkatkan 

pengalaman belajar mereka. 

Berdasarkan temuan-temuan tersebut peneliti bertujuan untuk merancang user 

interface aplikasi game edukasi tentang literasi keamanan digital untuk anak-anak 

yang berjudul “PERANCANGAN USER INTERFACE GAME EDUKASI 

LITERASI KEAMANAN DIGITAL UNTUK ANAK-ANAK 

MENGGUNAKAN METODE CHILD CENTERED DESIGN”. Melalui 

penelitian ini diharapkan dapat memberikan kontribusi dalam pengembangan game 

edukasi yang menarik untuk meningkatkan literasi keamanan digital di kalangan 

anak-anak.  

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah dipaparkan sebelumnya, maka penelitian 

ini membuat rumusan masalah sebagai berikut: 
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1. Bagaimana penerapan metode Child Centered Design (CCD) dalam 

merancang antarmuka game edukasi dalam upaya untuk meningkatkan 

literasi tentang keamanan digital bagi anak-anak? 

2. Apa saja elemen desain yang perlu diperhatikan dalam pengembangan 

antarmuka game edukasi agar sesuai dengan kebutuhan dan karakteristik 

anak-anak? 

3. Bagaimana cara melakukan pengujian sistem menggunakan metode Child 

Centered Design (CCD) untuk mengevaluasi kemudahan pengguna aplikasi 

bagi anak-anak? 

1.3 Tujuan 

Adapun dilakukannya penelitian ini bertujuan untuk: 

1. Merancang antarmuka game edukasi berbasis android mobile yang 

berorientasi pada peningkatan literasi keamanan digital anak-anak melalui 

pendekatan Child Centered Design (CCD). 

2. Mengevaluasi game edukasi yang dirancang guna memastikan bahwa 

aplikasi yang dirancang mampu memberikan pengalaman belajar yang 

optimal, interaktif, serta menyenangkan bagi anak-anak dalam memahami 

konsep literasi keamanan digital. 

1.4 Manfaat 

Penelitian ini diharapkan memberikan manfaat sebagai berikut: 

1. Manfaat Teoritis: Penelitian ini diharapkan dapat memberikan kontribusi 

pengembangan teori dan literatur terkait penerapan Child Centered Design 

dalam desain aplikasi untuk keamanan digital anak. Penelitian ini juga akan 
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memperluas literatur mengenai pentingnya merancang antarmuka yang 

ramah anak, yang efektif untuk membantu anak-anak memahami dan 

menjaga keamanan digital mereka. 

Manfaat Praktis: 

1. Bagi Pengembang Aplikasi: Memberikan panduan dalam merancang 

aplikasi edukasi yang mengintegrasikan elemen gamifikasi, sehingga 

dapat menciptakan pengalaman yang menyenangkan dan interaktif 

dalam pembelajaran keamanan digital bagi anak-anak. 

2. Bagi Orang Tua: Menyediakan alat bantu untuk memudahkan orang tua 

dalam mendukung anak-anak untuk memahami dan menjaga keamanan 

digital melalui aplikasi yang ramah anak, serta memberikan edukasi 

yang sesuai usia anak. 

3. Bagi Anak-anak: Memberikan pengalaman pembelajaran keamanan 

digital yang menyenangkan dan edukatif melalui antarmuka aplikasi 

yang mudah digunakan, membantu anak-anak untuk memahami dan 

menjaga privasi serta keselamatan mereka saat menggunakan perangkat 

digital. 

1.5 Batasan Masalah 

Agar penelitian ini tidak menyimpang dari tujuan awal yang diharapkan, maka 

penelitian ini dibatasi pada hal-hal berikut: 

1. Penelitian hanya berfokus pada perancangan antarmuka pengguna aplikasi 

game edukasi untuk keamanan digital anak dengan pendekatan Child 

Centered Design. 
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2. Aplikasi yang dirancang hanya mencakup fitur-fitur edukasi mengenai 

keamanan digital yang dirancang secara interaktif dan menyenangkan, 

dengan mengintegrasikan elemen gamifikasi untuk meningkatkan 

pengalaman belajar anak-anak. 

3. Target pengguna adalah anak-anak berusia 6-12 tahun atau setara dengan 

masa sekolah dasar dan tidak memiliki cacat mental. 

4. Penelitian ini tidak membahas aspek teknis pengembangan frontend, 

backend dan keamanan aplikasi, melainkan hanya berfokus pada antarmuka 

dan pengalaman pengguna. 
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