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ABSTRAK

Internet of Things (10T) telah menghadirkan berbagai kemudahan dalam kehidupan
sehari-hari, termasuk dalam penerapan smart home. Namun, peningkatan
konektivitas in1 juga meningkatkan risiko terhadap cyber attack, khususnya
serangan Distributed Denial of Service (DDoS). Penelitian ini bertujuan untuk
menganalisis efektivitas metode Multilayer Perceptron (MLP) dalam mendeteksi
serangan DDoS pada ekosistem smart home berbasis loT. Dataset yang digunakan
berasal dari tim COMNETS dalam format pcap dan diekstraksi menggunakan
CICFlow Meter menjadi format csv. Proses pre-processing dilakukan melalui /abel
encoding, pemilihan fitur menggunakan correlation matrix, normalisasi data
dengan min-max scaler, dan split data dengan berbagai rasio. Model MLP dirancang
dengan dua hidden layer dan fungsi aktivasi ReLU, sementara output layer
menggunakan aktivasi sigmoid untuk klasifikasi biner. Evaluasi model dilakukan
menggunakan confusion matrix dan metrik evaluasi seperti accuracy, precision,
recall, dan f1-score. Berdasarkan hasil pengujian, model MLP mencapai akurasi
teroptimal sebesar 99.2% pada skenario splir data 60:20:20. Penelitian ini
menunjukkan bahwa MLP efektif dalam mendeteksi serangan DDoS pada
perangkat IoT smart home dan dapat menjadi solusi potensial dalam sistem
keamanan jaringan.

Kata Kunci: DDoS, IoT, Smart Home, Multilayer Perceptron, Deep Learning
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AN ANALYSIS OF MULTILAYER PERCEPTRON (MLP)
EFFECTIVENESS IN DETECTING DISTRIBUTED DENIAL OF
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ABSTRACT

The Internet of Things (loT) has brought various conveniences to everyday life,
particularly in smart home applications. However, this increased connectivity also
heightens the risk of cyber attacks, especially Distributed Denial of Service (DDoS)
attacks. This study aims to analyze the effectiveness of the Multilayer Perceptron
(MLP) method in detecting DDoS attacks within lo1-based smart home ecosystems.
The dataset used was provided by the COMNETS team in pcap format and extracted
into csv format using CICFlowMeter. The preprocessing stage involved label
encoding, feature selection using a correlation matrix, data normalization with a
min-max scaler, and data splitting with various ratios. The MLP model was
designed with two hidden layers using ReLU activation functions, while the output
layer employed a sigmoid activation function for binary classification. The model
evaluation was conducted using a confusion matrix and evaluation metrics such as
accuracy, precision, recall, and F1-score. Based on the test results, the MLP model
achieved an optimal accuracy of 99.2% in the 60:20.20 data split scenario. This
study demonstrates that MLP is effective in detecting DDoS attacks on IoT smart
home devices and can serve as a potential solution for network security systems.

Keywords: DDoS, IoT, Smart Home, Multilayer Perceptron, Deep Learning
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BABI

PENDAHULUAN
1.1 Latar Belakang

Pada penclitian [1], Internet of Things (IoT) merupakan sebuah konsep
teknologi yang memungkinkan perangkat-perangkat fisik untuk saling terhubung
dan berkomunikasi melalui jaringan internet. Perangkat ini dilengkapi dengan
sensor, software, dan teknologi lainnya yang dapat memungkinkan untuk
menerima, berbagi, dan bertindak sesuai data yang diperoleh. IoT juga menciptakan
ekosistem di mana perangkat-perangkat tersebut dapat diatur dan dikendalikan
secara otomatis tanpa interaksi manusia secara langsung. Dalam lingkungan IoT
ini, perangkat berkomunikasi satu sama lain dengan server pusat yang
memungkinkan efisiensi operasional, penghematan biaya, dan meningkatkan
kualitas hidup pengguna.

Penelitian [2] juga menjelaskan bahwa salah satu penerapan utama IoT adalah
pada lingkungan smart home. Smart home sendiri memanfaatkan perangkat IoT
untuk menjalankan tugas-tugas rumah tangga secara otomatis seperti contohnya
pengaturan pencahayaan, pengendalian suhu, dan sistem keamanan. smart home
juga memberikan kemudahan untuk penggunanya dengan kemampuan kontrol
jarak jauh melalui aplikasi mobile. Walaupun smart home memiliki banyak sekali
keunggulan, sistem smart home juga menghadapi resiko yang signifikan terhadap
cyber security.

Penelitian [3] menjelaskan salah satu resiko yang dihadapi sistem smart home
adalah serangan Distributed Denial of Service (DDoS). Serangan DDos merupakan
salah satu ancaman cyber yang paling merusak, di mana penyerang menggunakan
sejumlah besar perangkat untuk mengirimkan lalu lintas yang berlebih ke server
target, sehingga dapat membuat layanan menjadi tidak dapat diakses oleh
pengguna. Dengan meningkatnya pengguna [oT, maka resiko serangan DDoS juga
semakin tinggi karena banyak perangkat IoT yang terhubung ke jaringan
mempunyai tingkat keamanan yang lemah dan rentan terhadap eksploitasi. Maka
dari itu, untuk mendeteksi serangan DDoS, machine learning dan deep learning
adalah solusi yang populer digunakan sekarang. Terutama untuk deep learning

sendiri, yang merupakan cabang dari machine learning, menawarkan pengguna



untuk dapat mengekstraksi fitur secara otomatis dan memiliki ketepatan yang tinggi
dalam mengklasifikasikan data.

Pada penelitian [4], model yang digunakan adalah model A4ybrid bernama AE-
MLP (Autoencoder-Multilayer Perceptron). Model in1 menggunakan autoencoder
untuk mengekstraksi fitur penting dari dataset serangan DDoS dan menggunakan
MLP untuk mengklasifikasikan jenis-jenis serangan tersebut. Model in1 memiliki
kemampuan mengurang! waktu pemrosesan secara signifikan dengan fokus pada
fitur, yang tidak hanya meningkatkan akurasi deteksi tetapi juga mempercepat
proses analisis. Akan tetapi, peforma dari model ini dapat dipengaruhi oleh kualitas
dataset yang digunakan. Model AE-MLP ini mendapatkan akurasi sebesar 98.,34%,
dengan precision sebesar 97.91%, recall 98.48 %, dan F1-score 98,18%. dalam
mendeteksi serangan DDoS.

Pada penelitian [5], model yang digunakan adalah MLP yang dikombinasikan
dengan sequential feature selection dan mekanisme feedback untuk mendeteksi
serangan DDoS. Model ini memiliki kemampuan untuk beradaptasi secara real-
time terhadap perubahan lalu lintas jaringan, yang meningkatkan kemampuan
deteksi secara akurat. Namun, model ini masih terdapat resiko menghasilkan
kesalahan deteksi seperti false-positive dan false-negative. Model in1 mencapai
tingkat akurasi sebesar 96% dalam mendeteksi serangan DDoS.

Pada penelitian [6], model yang digunakan merupakan voting-based hybrid
feature selection yang digabungkan dengan algoritma Multilayer Perceptron
dengan Genetic algorithm (MLP-GA) dalam mendeteksi serangan DDoS. Model
ini memiliki kemampuan wuntuk meningkatkan akurasi detekst dengan
meminimalkan kesalahan deteksi dan mengurangi kompleksitas komputasi. Akan
tetapi, model ini membutuhkan proses pemilithan fitur yang intensif dan
memerlukan penyesuaian lebih lanjut pada aplikasi yang berbeda. Model MLP-GA
in1 mencapati tingkat akurasi sebesar 98,8% dalam mendeteksi serangan DDoS.

Pada penelitian [7], model yang digunakan adalah model hybrid yang
menggabungkan MLP dan CNN (Convolutional Neural Network) untuk mendeteksi
DDos di lingkungan SDN (Software-Defined Networking). Model ini memiliki
kemampuan deteksi yang sangat akurat dan optimal dengan memanfaatkan

kombinasi CNN untuk menangkap pola data temporal dan MLP untuk klasifikasi



akhir. Akan tetapi, kompleksitas model ini membutuhkan optimasi hyperparameter
yang lebih intensif Model ini mencapai akurasi yang sangat tinggi dengan 99,95%
pada dataset CICDDoS-2019 dan 99,98% pada dataset InNSDN.

Pada penelitian [8], model yang digunakan adalah model hybrid AE-MLP
untuk mendeteks: ancaman terhadap cyber-security di sektor keuangan, contohnya
seperti fraud, pelanggaran data, dan upaya akses tidak sah pada sistem keuangan.
Model ini memiliki kemampuan dalam menangani data kompleks dan melakukan
kompresi dan rekonstruksi data fraud dan akses tidak sah. Namun, model ini
membutuhkan komputasi yang tinggi, terutama saat diterapkan pada data skala
besar secara real-time. Akurasi yang dicapai oleh model ini mencapai 99% dalam
mendeteksi ancaman cyber-security di sektor keuangan.

Pada penelitian [9], model yang digunakan adalah MLP yang diterapkan pada
dataset CICIDS2017 untuk mendetekst intrusi jaringan, termasuk serangan seperti
DoS, DDoS, dan penyerangan berbasis web. Model in1 memiliki akurasi yang tinggi
dalam mendeteksi berbagai jenis serangan, dengan kecepatan komputasi yang lebih
rendah jika dibandingkan dengan metode deep learning lainnya. Akan tetapi, model
in1 kurang optimal dalam mendeteksi serangan dengan data yang sangat sedikit.
Akurasi yang dicapai oleh model ini mencapat 99,95% pada pengujian varian fitur
yang optimal.

Pada penelitian [10], metode yang digunakan adalah MLP untuk mendeteksi
lalu lintas botnet pada perangkat IoT, khususnya yang terinfeksi oleh mirai dan
bashlite. Model ini memiliki kemampuan akurasi yang sangat tinggi dalam
mendeteksi lalu lintas botnet IoT. Namun, model ini membutuhkan optimasi yang
intensif untuk menangani berbagai jenis lalu lintas IoT. Model in1 memiliki akurasi
yang sempurna yaitu 100% dalam menguj1 data.

Berdasarkan uraian diatas, maka penulis memilih judul “Analisis Efektivitas
Multilayer Perceptron (MLP) dalam Mendeteks: Serangan Distributed Denial of
Service (DDoS) pada Ekosistem Smart Home Berbasis [oT” dengan harapan bahwa
metode MLP serta penggabungannya dengan teknik autoencoder dapat mendeteksi

serangan DDoS secara efektif.



1.2 Rumusan Masalah
Berdasarkan latar belakang yang dibahas sebelumnya, maka dapat diketahui

rumusan masalah pada penelitian ini sebagai berikut.

1.  Bagaimana proses ekstraksi data dilakukan sebelum mendeteksi serangan
DDoS (Distributed Denial of Service)?

2. Bagaimana proses metode MLP (Multilayer Perceptron) mampu mendeteksi
serangan DDoS (Distributed Denial of Service) pada perangkat smart home?

3. Bagaimana cara mengukur peforma dari metode MLP (Multilayer
Perceptron) dalam mendeteks1 serangan DDoS (Distributed Denial of

Service) pada perangkat smart home?

1.3 Batasan Masalah

Batasan masalah pada penelitian in1 adalah sebagai berikut.

1. Dataset yang digunakan merupakan dataset DDoS dari COMNETS.

2. Jenis serangan yang dideteksi adalah serangan DDoS (Distributed Denial of
Service).

3. Algoritma yang digunakan untuk mendeteksi serangan adalah MLP
(Multilayer Perceptron).

1.4 Tujuan

Adapun tujuan yang ingin dicapai pada penelitian ini adalah sebagai berikut.

1. Menerapkan proses ekstraksi data dengan membagi data menjadi beberapa
bagian menggunakan fools tcpdump dan mengubah format data dari file pcap
menjadi csv menggunakan tools CICFlowmeter agar data dapat digunakan
dalam pelatihan model.

2. Menerapkan proses pre-processing data dengan melakukan label encoding,
pemilihan fitur, normalisasi data, dan spl/it data hingga metode MLP
(Multilayer Perceptron) dapat mendeteksi serangan DDoS (Distributed
Denial of Service).

3. Menerapkan confusion matrix dan metrik evaluasi seperti accuracy,

precision, recall, dan fI-score untuk mengukur peforma dari metode MLP



L5

(Multilayer Perceptron) dalam mendeteksi serangan DDoS (Distributed

Denial of Service).

Manfaat

Adapun manfaat yang didapat pada penelitian in1 adalah sebagai berikut.

I

1.6

Mempermudah proses pengolahan dataset sehingga data yang diperoleh dapat
digunakan untuk proses deteksi serangan DDoS (Distributed Denial of
Service).

Mengetahui keberadaan serangan DDoS melalui metode MLP (Multilayer
Perceptron) secara akurat.

Mengetahui peforma optimal dari metode MLP (Multilayer Perceptron)
dalam mendeteksi serangan DDoS (Distributed Denial of Service) pada

perangkat smart home.

Metodologi Penelitian
Adapun metodologi penelitian yang diterapkan pada penilitian yang berjudul

“Analisis Efektivitas Multilayer Perceptron (MLP) dalam Mendeteksi Serangan

Distributed Denial of Service (DDoS) pada Ekosistem Smart Home Berbasis loT”
adalah sebagai berikut.

L

Studi Literatur

Pada metode ini, penulis melakukan eksplorasi dan menyusun referensi dari
berbagai sumber, seperti jurnal ilmiah, internet, serta buku-buku yang relevan
dengan penelitian tugas akhir yang sedang dilakukan.

Metode Konsultasi

Pada metode ini, penulis berkonsultasi secara langsung maupun online
dengan para ahli yang memiliki pengetahuan mendalam terkait topik yang
dibahas dalam penelitian in1.

Metode Pengolahan Data

Pada metode 1ni, penulis mengekstrak fitur dari data pcap yang digunakan
dalam penelitian, kemudian mengkonversinya ke format CSV. Selanjutnya,
dilakukan pemilihan fitur sesuai dengan pola serangan yang teridentifikasi.

Metode Perancangan Model dan Pengujian Data



Pada metode ini, penulis menggunakan metode tersebut untuk merancang
model berdasarkan dataset yang telah diproses sebelumnya menggunakan
teknik deep learning, dengan tujuan untuk mencapai akurasi yang optimal.

5. Metode Analisis dan Kesimpulan
Pada metode in1, penulis melakukan analisis hasil, menarik kesimpulan, dan
memberikan rekomendasi untuk pengembangan penelitian di masa

mendatang.

1.7 Sistematika Penulisan
Adapun sistematika penulisan pada penelitian ini adalah sebagai berikut.
BAB I PENDAHULUAN

BAB I membabhas latar belakang, rumusan masalah, batasan masalah, tujuan,
manfaat, metodologi penelitian, dan juga sistematika penulisan pada penelitian ini.
BAB II TINJAUAN PUSTAKA

BAB II berisi ulasan literatur tentang penelitian sebelumnya serta teori yang
relevan untuk mendukung penelitian in1. Teori-teor1 yang dibahas seperti mengenai
Internet of Things (10T), smart home, serangan Distributed Denial of Service
(DDoS), deep learning, dan Multilayer Perceptron (MLP).
BAB III METODOLOGI PENELITIAN

BAB III menjelaskan tentang proses penelitian, kerangka kerja, dan
perancangan model Multilayer Perceptron (MLP) yang digunakan untuk
mendeteksi serangan Denial of Service (DDoS) pada perangkat smart home.
BAB IV HASIL DAN ANALISA

BAB IV menyajikan hasil penelitian, termasuk analisis efektiviras metode
Multilayer Perceptron (MLP) dalam mendeteksi serangan Distributed Denial of
Service (DDoS), serta perbandingan data normal dan data yang teridentifikasi
serangan DDoS.
BAB V KESIMPULAN DAN SARAN

BAB V menyimpulkan hasil penelitian yang telah dilakukan dan memberikan

rekomendasi untuk penelitian lebih lanjut yang dapat dilakukan di masa mendatang.
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