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ABSTRAK

Keamanan jaringan sangat penting untuk melindungi sistem dari berbagai ancaman
siber, salah satunya adalah serangan bruteforce. Serangan ini dilakukan dengan
mencoba berbagai kombinasi kata sandi secara berulang hingga menemukan yang
benar. Jika tidak dicegah, serangan ini bisa menyebabkan akses ilegal ke sistem dan
berpotensi menimbulkan kerugian yang besar. Oleh karena itu, diperlukan sistem
perlindungan yang bisa mendeteksi dan menghentikan serangan ini sebelum terjadi
kerusakan lebih lanjut. Penelitian ini bertujuan untuk merancang Intrusion
Prevention System (IPS) yang menggunakan metode Signature-Based Detection
dan IP Filtering. Signature-Based Detection bekerja dengan mengenali pola
serangan yang sudah diketahui sebelumnya, sedangkan I[P Filtering akan
memblokir alamat IP yang terdeteksi melakukan aktivitas mencurigakan. Sistem ini
kemudian diuji dalam lingkungan jaringan untuk melihat seberapa efektif
kemampuannya dalam mendeteksi dan mencegah serangan brute force. Penelitian
dilakukan dengan lima kali percobaan dengan parameter yang berbeda di tiap
percobaannya. Berdasarkan pengujian yang telah dilakukan, didapatkan hasil
terbaik dari Detection Mode: Langsung, Whitelist/Blacklist, dan Rate Limiting: 150
reg/s, dengan nilai deteksi mencapai 93.8% dan nilai pencegahan mencapai 91.2%.

Kata Kunci: Intrusion Prevention System, Serangan Brute Force, Signature-Based
Detection, IP Filtering, Keamanan Jaringan
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ABSTRACT

Network security is crucial for protecting systems from various cyber threats, one
of which is a brute force attack. This type of attack involves repeatedly trying
different password combinations until the correct one is found. If left unchecked,
brute force attacks can lead to unauthorized system access and potentially cause
significant damage. Therefore, a security system is needed to detect and stop such
attacks before they cause further harm. This study aims to design an Intrusion
Prevention System (IPS) using Signature-Based Detection and IP Filtering.
Signature-Based Detection works by recognizing attack patterns that have been
previously identified, while IP Filtering blocks IP addresses that exhibit suspicious
activity. The system is then tested in a network environment to evaluate its
effectiveness in detecting and preventing brute force attacks. The research was
conducted through five trial experiments, each with different parameters. Based on
the testing results, the best performance was achieved using Detection Mode:
Direct, Whitelist/Blacklist, and Rate Limiting: 150 req/s, with a detection rate of
93.8% and a prevention rate of 91.2%.

Keywords: Intrusion Prevention System, Brute Force Attack, Signature-Based
Detection, IP Filtering, Network Security

Approved by

Head of the Computer Systems Supervisor
Department
Dr. Ir. Sukemi, M.T. Dr. Ir. Ahmad Heryanto, M.T.

NIP. 196612032006041001 NIP. 19870122201504100


mailto:paradikadwio@gmail.com

DAFTAR ISI

HALAMAN PENGESAHAN ... .ot I
AUTHENTICATION PAGE ...ttt i
HALAMAN PERSETUJIUAN ....oooiiiitieet et iv
HALAMAN PERNYATAAN. ..ottt sne s Y
KATA PENGANTAR ..ottt Vi
ABSTRAK .ottt nns viii
ABSTRACT .ot ettt e bbbt neens iX
DY I o ] X
DAFTAR TABEL ...ttt Xii
DAFTAR GAMBAR ...ttt nrae e nae e Xiil
BAB | PENDAHULUAN ... ..ottt 1
1.1 PendanUIUAN .......cooivii s 1
1.2 Latar BelaKang ...........cooveveiieiice et 1
1.3 RUMUSAN MaSIAN .......ooviiiiiiie s 3
1.4 Tujuan Penelitian ........ccoveiiiieiic e 3
1.5 Manfaat PeNIIITIAN ..........covoiieiiiecece e 4
1.6 Batasan Masalah.............cccooveiiiiiie e 4
1.7 Sistematika PeNUIISAN .........ccviieiieiiieceee e 4
BAB Il TINJAUAN PUSTAKA . ...ttt 6
2.1 PendanUIUAN .......cooiviii s 6
2.2 LaNdaSAN TEOM ....veivverieiieieie et 15
2.2.1 Intrusion Prevention System (IPS) .......cccccceviieiiiiciieie e 15
2.2.2  SIgnature-Based.........ccccoceiieiiiiece e 20
2.2.3 TP FIEIING ...eiiiiiieee e 24
2.2.4  Brute FOrce AtaCK ........ccccveieriieiieie e 28
2.2.5 Windows Subsystem fOr LINUX........ccocerereninininienene e 32
N S 1 0] o SRS POPTR 33
BAB 11l METODOLOGI PENELITIAN ...ccooiiiiiecce e 37
3.1 PendanUIUAN ........ccooiiie s 37
3.2 Desain Penelitian...........coooiiiiieiiie s 37
3.3 Kerangka Kerja Metodologi Penelitian............cccoocevieiiieveiiicicc, 37



3.3. 1 KerangKa KEera ......coooiiiiiiieieieee e 44

3.3.2 Alat yang Digunakan dalam Pelaksanaan Penelitian........................ 49
3.3.3  Pengujian Penelitian.........cccccooveiiiiieiieie e 50
BAB IV HASIL DAN ANALISIS PENELITIAN ..o, 59
4.1 PendanUIUAN .......ccooviiie 59
4.2 Data Hasil Penelitian..........ccoocoiiiiiiniiiiie e 59
4.2.1  Konfigurasi PErcobaan ...........cocooveieieiiiiiiiisisieeieese e 59
4.2.2 Data Hasil KONFIQUIESI........cccuiiiiiiiiiiciesiesseseeee e 66

4.3 Analisis Hasil Penelitian ............ccoooiiiiiiiiiiieeseee e 72

4.3.1 Analisis Hasil Kinerja Metode Signature Based dan IP Filtering.... 72
4.3.2  Analisis Hasil Evaluasi Pengujian Sistem IPS Menggunakan Snort 74

4.4 Rekapan ESKPEIIMEN........c.coi it 75
BAB V KESIMPULAN DAN SARAN .....coiiiicieeese e 77
5.1 PendanUIUAN ..o 77
5.2 KESIMPUIAN .. 77
5.3 SAIAN ...t nreas 77
DAFTAR PUSTAKA ettt sttt e e e e e snaa e e nnnee e 79

Xi



DAFTAR TABEL

Tabel 2.1 Penelitian RUjukan Utama...........cccooeierininininieeee e 6
Tabel 3.1 Hasil Uji Coba Monitor IPS...........ccccoveiiiiiiiee e 55
Tabel 3.2 Data Serangan Terdeteksi oleh IPS............cccooieiiiiii e 57
Tabel 4.1 Parameter PENEltian...........cccoovieieiiiincieiie s 59

Tabel 4.2 Hasil Evaluasi Intrusion Prevention System Menggunakan Signature
Based dan IP Filtering .......cccooviiiii i 67

Tabel 4.3 Hasil Evaluasi Intrusion Prevention System Menggunakan Signature
Based dan IP Filtering .......cccooveiviii i 68

Tabel 4.4 Hasil Evaluasi Intrusion Prevention System Menggunakan Signature
Based dan IP Filtering ......ccccoovevveie i 69

Tabel 4.5 Hasil Evaluasi Intrusion Prevention System Menggunakan Signature
Based dan IP Filtering .......cccoovevviii i 70

Tabel 4.6 Hasil Evaluasi Intrusion Prevention System Menggunakan Signature
Based dan IP Filtering .......cccoovevviii i 71

xii



DAFTAR GAMBAR

Gambar 2.1 Intrusion Prevention SYStem .........ccccceevereerienieenieene e 15
Gambar 2.2 Attack Sophistication vs Intruder Technical Knowledge............. 16
Gambar 2.3 Network Intrusion Prevention SYStem ............ccceeeveieienenennnn. 18
Gambar 2.4 Host Intrusion Prevention SYStem .........cccccccvvvevivevciieseese s 19
Gambar 2.5 Wireless Intrusion Prevention SYStem ...........ccccooveveneienenennnn. 20
Gambar 2.6 Arsitektur Signature Based...........cccccvvvveveeveiie v 21
Gambar 2.7 Alur Cara Kerja Signature Based ............ccccooeverinencnennncnene 22
Gambar 2.8 Arsitektur 3 1P Publik Dinamis ..........ccccoveniiniiiieincicsee, 24
Gambar 2.9 Spoofing Internet Protocol (IP) ........ccoovviiiiiiiie e 25
Gambar 2.10 Alur Tahapan Kerja IP Filtering ........c.cccevvvievvevc i 26
Gambar 2.11 Brute FOrce Atack..........ccooevvieiiiiniiiieeee s 28
Gambar 2.12 Arsitektur Brute FOrce Attack ...........cccovereiiniieininescsee, 30
Gambar 2.13 ArSItEKTUr WSL.........coooiiiiiiiiee s 32
Gambar 2.14 ArsiteKIUr SNOT ..........ooeiiiiiese e 33
Gambar 2.15 Arsitektur IPS dengan Plugin Snort ..........cccooeveveiiienenennne, 34
Gambar 3.1 Tahapan Penelitian............ccccccvvveiieiiiicse e 38
Gambar 3.2 Diagram Kerangka Kerja.........ccccooviiiiiiiinieiieec e 44
Gambar 4.1 Deteksi IP Percobaan 1...........cccceoiiiiiiininiicieeeseeesee 72
Gambar 4.2 Deteksi IP Percobaan 2..........cccooeiiiiniiiniiiieee s 72
Gambar 4.3 Deteksi IP Percobaan 3..........cccoeviiiiiiiiiiieeee s 72
Gambar 4.4 Hasil Pengujian L........cccooiiiiiineiesereseseeee e 74
Gambar 4.5 Hasil PENgQUJIAN 2..........cooeiiieiieiee e 75

xiii



BAB |

PENDAHULUAN

1.1 Pendahuluan

Bab pendahuluan akan membahas tentang latar belakang masalah,
rumusan masalah, tujuan penelitian, manfaat penelitian, batasan masalah
penelitian, dan sistematika penulisan. Bab ini akan memberikan penjelasan

umum mengenai pokok pikiran dari keseluruhan penelitian.

1.2 Latar Belakang

Keamanan sistem informasi menjadi sangat penting seiring dengan
perkembangan teknologi dan peningkatan ketergantungan organisasi dan
individu terhadap infrastruktur digital. Salah satu tantangan utama dalam
menjaga keamanan sistem adalah serangan cyber, di antaranya adalah serangan
brute force. Serangan brute force adalah upaya untuk masuk ke dalam sistem
dengan mencoba berbagai kombinasi kata sandi secara berulang hingga berhasil
mendapatkan akses yang tidak sah. Serangan semacam ini dapat menimbulkan
kerugian besar bagi korban, baik berupa pencurian data sensitif, kerusakan

sistem, maupun gangguan operasional.

Meskipun sudah ada banyak teknik dan alat yang dikembangkan untuk
mengatasi serangan brute force, namun masih terdapat beberapa permasalahan
yang perlu dipecahkan. Beberapa metode yang ada mungkin kurang efektif
dalam mendeteksi serangan secara tepat waktu, sehingga memungkinkan
penyerang untuk berhasil masuk ke dalam sistem sebelum serangan terdeteksi.
Selain itu, false positive juga merupakan masalah umum yang mengganggu
operasional sistem, dimana sistem keamanan mengidentifikasi aktivitas normal

sebagai serangan, sehingga memicu tindaakn yang tidak perlu.

Dalam konteks ini, diperlukan solusi yang lebih efektif dan efisien untuk
melindungi sistem dari serangan brute force. Salah satu pendekatan yang

diusulkan adalah pengembangan Intrusion Prevention System (IPS) yang



menggabungkan metode signature-based dan IP filtering. Metode signature-
based memungkinkan deteksi pola serangan yang sudah diketahui secara
efisien, sedangkan IP filtering dapat digunakan untuk memblokir alamat IP
yang mencurigakan atau yang telah terdeteksi melakukan serangan brute force.
Dengan demikian, diharapkan IPS yang dirancang dapat memberikan
perlindungan yang lebih baik terhadap serangan brute force, mengurangi risiko
kerusakan sistem, pencurian data, dan gangguan operasional yang dapat timbul

akibat serangan tersebut.

Pada penelitian yang dilakukan oleh Thomas dan Huang [1], meskipun
model pembelajaran mesin yang mereka gunakan mampu mendeteksi pola
serangan baru, model ini membutuhkan waktu pelatihan yang cukup lama serta
sumber daya komputasi yang besar. Hal ini dapat menjadi kendala ketika sistem
harus mendeteksi dan merespon serangan secara real-time, terutama pada
jaringan dengan keterbatasan kapasitas. Selain itu, model berbasis aturan yang
digunakan masih rentan terhadap perubahan pola serangan yang tidak tercakup
dalam aturan yang ada, sehingga tingkat akurasi deteksi menurun ketika pola

serangan baru muncul.

Penelitian Singh dan Sahu [2] juga memiliki keterbatasan, terutama dalam
hal ketergantungan pada algoritma hash. Meskipun hash efektif untuk
mengamankan data sensitif, metode ini tidak dapat sepenuhnya menghentikan
serangan brute force karena hanya mempersulit upaya penyerang, bukan
mencegahnya. Selain itu, algoritma hash yang kompleks cenderung
memperlambat proses autentikasi, sehingga dapat mengganggu pengalaman
pengguna dan Kinerja sistem secara keseluruhan, terutama pada sistem dengan

jumlah pengguna yang tinggi.

Adapun metode IP filtering adaptif yang dikembangkan oleh Luo dan Zhu
[3], walaupun mampu meningkatkan efisiensi dengan memblokir IP yang
mencurigakan, metode ini masih rentan terhadap serangan distributed brute
force, di mana penyerang menggunakan berbagai IP untuk mencoba mengakses

sistem. Metode ini juga berpotensi menimbulkan false positive, terutama pada



pengguna yang memiliki koneksi dinamis atau berada di jaringan publik,
sehingga IP mereka dapat terblokir secara tidak sengaja.

Oleh karena itu, metode yang digunakan dalam penelitian ini, yaitu
pengembangan Intrusion Prevention System (IPS) yang menggabungkan
metode signature-based dan IP filtering, diharapkan dapat mengatasi kelemahan
dari metode terdahulu. Pendekatan signature-based memungkinkan deteksi pola
serangan yang lebih cepat dan tepat waktu tanpa membutuhkan banyak sumber
daya, sedangkan IP filtering yang diterapkan secara selektif dapat mengurangi
risiko false positive dan serangan distributed brute force, sehingga memberikan
perlindungan yang lebih optimal bagi sistem.

1.3 Rumusan Masalah

Berdasarkan penjelasan dari latar belakang, maka rumusan masalah dari

penelitian ini sebagai berikut:

1. Bagaimana merancang sebuah Intrusion Prevention System (IPS)
yang efektif dalam melindungi sistem dari serangan brute force,
dengan mengintegrasikan metode signature-based dan IP filtering
sehingga dapat mendeteksi dan mencegah serangan secara tepat
waktu, mengurangi risiko false positive, serta memberikan
perlindungan yang optimal terhadap kerugian yang dapat ditimbulkan

oleh serangan brute force?

1.4 Tujuan Penelitian
Tujuan penelitian ini adalah sebagai berikut:

1. Merancang sebuah IPS yang dapat secara efektif mengatasi serangan
brute force dengan menggabungkan metode signature-based dan IP
filtering. IPS yang dirancang diharapkan mampu mendeteksi serangan
secara real-time, mengurangi false positive, serta memberikan
perlindungan yang optimal terhadap kerugian yang mungkin
ditimbulkan oleh serangan brute force.



1.5 Manfaat Penilitian
Manfaat penelitian ini adalah sebagai berikut:

1. Memberikan kontribusi dalam pengembangan teknologi keamanan
informasi dengan menyediakan solusi yang lebih efektif dan efisien
dalam melindungi sistem dari serangan brute force. Implementasi IPS
yang dirancang dapat membantu organisasi dan individu untuk
meningkatkan keamanan sistem mereka, mengurangi risiko pencurian

data, kerusakan sistem, dan gangguan operasional.
1.6 Batasan Masalah

Batasan masalah penelitian ini adalah sebagai berikut:

1. Data yang digunakan berupa IP Address yang dikategorikan sebagai
IP blocking dan IP attacking.

2. Menggunakan wsl sistem pada os windows yang terintegrasi dengan
ubuntu.

1.7 Sistematika Penulisan

Sistematika penulisan pada penelitian ini adalah sebagai berikut:
BAB I. PENDAHULUAN

Bab ini menguraikan mengenai latar belakang, rumusan masalah, tujuan penelitian,

manfaat penelitian, batasan masalah, dan sistematika penulisan pada penelitian ini.
BAB Il. TINJAUAN PUSTAKA

Bab ini membahas mengenai landasan teori yang digunakan dalam penelitian ini,
seperti rancangan sistem Intrusion Prevention System menggunakan Signature-
Based dan IP Filtering terhadap serangan brute force, serta membahas beberapa

penelitian yang relevan.

BAB IIl. METODOLOGI PENELITIAN



Bab ini berisi pembahasan mengenai metodologi dan tahapan perancangan
penelitian seperti pengumpulan data, metode pengembangan perangkat lunak, dan

manajemen proyek penelitian.
BAB IV. HASIL DAN ANALISIS PENELITIAN

Bab ini menguraikan hasil pengujian berdasarkan perancangan. Tabel hasil evaluasi
pengujian dan analisis serta grafik menjadi patokan dari kesimpulan yang akan

diambil dalam penelitian
BAB V. KESIMPULAN DAN SARAN

Bab ini membahas mengenai kesimpulan berdasarkan semua uraian pada bab

sebelumnya dan juga saran yang diberikan dari hasil penelitian.
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