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MOTTO DAN PERSEMBAHAN 

 

"Karena sesungguhnya sesudah kesulitan itu ada kemudahan, sesungguhnya 

sesudah kesulitan itu ada kemudahan" 

(QS. Al-Insyirah:5-6) 

 

“Long story short, I survived” 

"I'm doing better than I ever was" 

"We’re happy, free, confused, and lonely at the same time" 

-Taylor Swift – 
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1. Orang tua dan keluarga tercinta yang selalu mendoakan dan memberikan 

dukungan baik modal maupun spiritual kepada peneliti 

2. Semua pihak yang telah memberikan dukungan dan bantuan selama proses 

perkuliahan. 

3. Almamater tercinta 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan dan kemajuan dalam bidang ilmu pengetahuan dan teknologi 

(IPTEK) di Indonesia saat ini membawa banyak manfaat signifikan, terutama dalam 

hal kemudahan akses informasi melalui internet. Dengan hanya beberapa klik, 

pengguna dapat menemukan berbagai informasi yang mereka butuhkan dengan 

cepat dan efisien. Hal ini tidak hanya meningkatkan produktivitas, tetapi juga 

memungkinkan individu untuk mengelola waktu mereka dengan lebih bijak, 

sehingga dapat lebih fokus pada kegiatan yang lebih bermanfaat (Ruvianti & 

Manafe, 2024). 

Berdasarkan data yang dirilis pada tahun 2024 oleh Asosiasi Penyelenggara 

Jasa Internet Indonesia (APJII) jumlah pengguna internet di Indonesia mencapai 

221.563.479 jiwa dari total populasi 278.696.200 jiwa penduduk Indonesia tahun 

2023. Hasil survei penetrasi internet Indonesia 2024 oleh APJII menunjukkan 

peningkatan 1,4% dari periode sebelumnya, tingkat penetrasi menyentuh angka 

79,5% (Asosiasi Penyelenggara Jasa Internet Indonesia (APJII), 2024). Internet 

digunakan untuk berbagai alasan, seperti bisnis, hiburan, pendidikan, dan 

komunikasi. Penggunaan platform sosial media seperti Instagram, Tiktok, 

Facebook, YouTube, dan lainnya adalah salah satu aktivitas yang paling umum 

dilakukan. Ini digunakan untuk mencari informasi, berkomunikasi dengan kerabat, 

teman, atau hanya sekedar unutk mengikuti tren terbaru (Ruvianti & Manafe, 2024).  

Namun, kemudahan ini juga membawa risiko yang signifikan, terutama 

terkait keamanan siber. Cybercrime atau kejahatan siber adalah segala bentuk 
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aktivitas ilegal yang dilakukan dengan memanfaatkan teknologi informasi dan 

internet. Dalam praktik kejahatan siber pelaku melakukan akses ilegal untuk tujuan 

tertentu, seperti memanipulasi dan transmisi data secara ilegal, termasuk 

menimbulkan gangguan dan mencari keuntungan finansial. Pelaku kejahatan siber 

tentunya adalah orang-orang yang mahir dalam berbagai teknik peretasan, dan tidak 

jarang melakukan kejahatan siber secara bersamaan di lokasi yang berbeda 

(Ariyaningsih et al., 2023). Contoh kejahatan siber yang masih ada seperti penipuan 

online, phising, hacking, malware, cyberbullying dan lainnya, 

Salah satu kejahatan siber yang sering terjadi adalah phising, phising berasal 

dari bahasa inggris yaitu fishing, yang artinya memancing. Phising adalah upaya 

untuk mendapatkan informasi data seseorang dengan metode penipuan, informasi 

yang dicari melalui phising mencakup data pribadi, data akun, dan informasi 

keuangan (Fanasafa, 2022). Pada tahun 2024, teknologi anti phising Kaspersky 

mengidentifikasi lebih dari 500.000 serangan phising yang menargetkan bisnis di 

wilayah Asia Tenggara (SEA), termasuk Indonesia. Sepanjang tahun lalu dari 

Januari hingga Desember, Kaspersky berhasil mendeteksi dan mencegah total 

534.759 upaya phising finansial yang ditujukan pada perusahaan dengan berbagai 

ukuran di wilayah tersebut. Pada tahun 2024, Indonesia mengalami 85.908 insiden 

phishing finansial, menempati peringkat kedua di Asia Tenggara. Angka ini 

mewakili total klik pada tautan phising yang ditemukan di berbagai saluran 

komunikasi seperti email, situs web yang menipu, aplikasi pengiriman pesan, dan 

platform media sosial (Barlian, 2024). Sebuah riset yang dilakukan oleh organisasi 

National Cybersecurity Alliance pada tahun 2024, menemukan bahwa Generasi Z 

(18-25 tahun) paling rentan terkena penipuan online. Data menunjukkan bahwa 
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52% generasi Z melaporkan kehilangan uang dan data akibat penipuan daring. Dari 

penelitian tersebut didapat bahwa generasi Z paling sering menjadi korban phising 

dengan angka 41% dari 7000 responden. (Saskia & Pratomo, 2022). Pada awal 

tahun 2023, terdapat 3.180 kasus phising, dengan lembaga keuangan menyumbang 

50% dari kasus tersebut. Pelaku phising mengeksploitasi lembaga keuangan 

sebagai salah satu target utama mereka (Ginting et al., 2023).  

Kehadiran teknologi yang semakin maju membuka banyak peluang di 

berbagai bidang, salah satunya adalah sektor perbankan. Bank menyadari teknologi 

yang terus berkembang dan terus melakukan inovasi untuk meningkatkan mutu dan 

kualitas layanannya sehingga nasabah dapat melakukan transaksi dengan nyaman 

dan aman setiap saat. Salah satunya adalah penyediaan layanan perbankan digital 

seperti mobile banking yang memungkinkan nasabah  mengakses layanan 

perbankan kapan saja dan di mana saja (Ruvianti & Manafe, 2024). Dengan adanya 

aplikasi perbankan, nasabah tidak perlu lagi repot-repot mengunjungi cabang untuk 

melakukan transaksi, sehingga hal ini dinilai sangat efisien dan menghemat waktu. 

Berdasarkan survei Katadata Insight Center dan Kementerian Komunikasi dan 

Informatika (Kominfo), masyarakat Indonesia menilai bank dan lembaga keuangan 

merupakan lembaga yang paling banyak mengumpulkan data pribadi. Responden 

percaya bahwa bank dan lembaga keuangan dapat dipercaya dan cukup melindungi 

informasi pribadi. Hal ini tercermin dari keputusan 80,3% responden (Databoks 

dalam Purnamasari & Sukendro, 2024).  Sayangnya, banyak oknum yang 

memanfaatkan kepercayaan masyarakat terhadap bank untuk melakukan penipuan. 

Tujuannya adalah untuk mengumpulkan informasi pribadi perbankan untuk 
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memanipulasi isi rekening korban dan menghasilkan keuntungan, kejahatan ini 

biasa disebut dengan phising. 

Penipuan jenis ini terjadi di beberapa bank, dengan mengatasnamakan 

lembaga-lembaga terpercaya pelaku phising mendekati korban dengan berbagai 

modus. Kejahatan phising dengan mengatasnamakan bank ini membuat reputasi 

bank tercoreng, oleh karena itu untuk menangggapi fenomena tersebut beberapa 

bank merilis video iklan mengenai phising untuk mengedukasi masyarakat 

terkhusus nasabah bank itu sendiri. Berikut beberapa daftar bank yang merilis iklan 

edukasi mengenai penipuan online di platform youtube: 

 

Gambar 1.1 Iklan Edukasi Bank Tentang Phising di Platform Youtube 

Sumber : youtube 
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Tabel 1.1 Data Jumlah Tayangan Iklan Edukasi Tentang Phising di Platform 

Youtube 

No Bank Judul Iklan Jumlah Tayangan 

1. BCA “Jangan Mau Jadi Korban Penipuan 

Online. Don’t know? Kasih No!” 

45 Juta 

2. BRI “Waspada Modus Palsu – Bilang Aja 

Gak Terhadap Segala Jenis Modus 

Penipuan” 

2,4 Juta 

3. BRI “Bilang Aja Gak! Untuk Semua Modus 

Penipuan” 

17 Juta 

4. BRI “Modus 1: Bahaya Modus Chat Tipu-

Tipu 

3,8 Ribu 

5. BNI “Jaga Keamanan Data Kartu Kreditmu” 174 Ribu 

6. MANDIRI “Hati-Hati Penipuan di Media Sosial 

yang Mengatasnamakan Bank Mandiri” 

6 Ribu 

7. DANAMON “Phising” 2.2 Ribu 

8. HANA BANK “Kejahatan Digital - Phising” 1 Ribu 

Sumber : Diolah Oleh Peneliti 

Dilihat dari tabel di atas, iklan Bank BCA memiliki penonton terbanyak, 

sehingga penulis memilih iklan tersebut sebagai objek penelitian. Dikutip dari 

artikel di situs resmi BCA, di tahun 2023 banyak terjadi kasus penipuan 

mengatasnamakan BCA dengan berbagai modus penipuan.  

 

Gambar 1.2 Modus Penipuan Mengatasnamakan BCA 

Sumber : bca.co.id 
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Menanggapi maraknya penipuan online tersebut bank BCA meluncurkan 

iklan edukasi di media sosial yang berjudul “Don’t Know? Kasih No!” iklan ini 

termasuk dalam bagian kampanye #awasmodus. Sebelumnya BCA juga pernah 

merilis iklan yang serupa yaitu, “Tolak dengan Anggun” dan serial video berjudul 

“Nurut Kata Mama” sebagai langkah strategis dalam menyampaikan pesan eduktif. 

(BCA, 2023a). 

 

Gambar 1.3 Don’t Know? Kasih No! 

Sumber : bca.co.id (2023) 

                                                                                                                                                                                                                                                                                                                                          

Iklan (Advertising) merupakan bagian dari bauran komunikasi pemasaran dan 

didefinisikan sebagai semua aktivitas presentasi non-pribadi yang mempromosikan 

ide, produk, atau layanan yang disponsori oleh pihak tertentu. Iklan edukasi (Ed 

Advertisements) adalah iklan yang dirancang untuk memberikan informasi kepada 

masyarakat, agar mereka selalu mendapatkan informasi terkini, dan membujuk 

mereka untuk terlibat atau justru menghindari suatu masalah tertentu (Sekar et al., 

2024). Sebagai bentuk komitmen dalam memperkuat edukasi dan kesadaran 

masyarakat tentang keamanan data dan pencegahan kejahatan siber, pada 8 

Desember 2023 PT Bank Central Asia Tbk (BCA) meluncurkan iklan edukasi 

berjudul “Don’t Know? Kasih No!” yang berkolaborasi dengan legenda komedian 
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Indonesia yaitu, Indro Warkop dan disutradarai oleh Ica Lawendatu. (BCA, 2023a). 

Gerakan Don't Know? Kasih No! ini mengajak kita semua untuk “slow down & 

rethink” sebelum mengambil tindakan, khususnya saat mengakses internet atau 

menerima pesan dari sumber tidak jelas dan mencurigakan (BCA, 2023b). Iklan ini 

dikemas dengan konsep humor dan sedikit dramatis, memiliki konsep yang sangat 

menarik dan mudah dimengerti sehingga dapat menjangkau audiens yang luas. 

BCA membagikan iklan edukasi tersebut di beberapa akun media sosial, 

yakni Youtube, X (twitter), Instagram dan Tiktok. Per-bulan Oktober 2024 saat 

penulis meneliti berapa banyak jumlah tayangan iklan tersebut yang ada di media 

sosial BCA adalah sebagai berikut: 

Tabel 1.2 Data Jumlah Tayangan Iklan Edukasi “Don’t Know? Kasih No!” di 

Media Sosial Resmi BCA 

No Media Sosial Nama Akun Jumlah Tayangan 

1 Youtube @SolusiBCA 45 Juta 

2 Instagram @goodlifebca 10 Juta 

3 X (Twitter) @GoodLifeBCA 10 Juta 

4 Tiktok @bankbca 7,7 Juta 

Sumber : Diolah Oleh Peneliti 

Dilihat dari tabel di atas bahwa Iklan Edukasi Bank BCA “Don’t Know? Kasih No!” 

berhasil menarik perhatian masyarakat, terbukti dengan jumlah tayangan yang 

berjuta-juta tersebut. Penulis tertarik meneliti Iklan Edukasi Bank BCA “Don’t 

Know? Kasih No!” karena sukses mencapai 45 juta tayangan dan menjadi video 

terpopuler di saluran Youtube Solusi BCA saat ini, audiens pun memberikan 

komentar positif terhadap iklan tersebut melalui kolom komentar. Selain itu, iklan 

tersebut menerima banyak pujian dari warganet yang menonton. 

Pemilihan masalah ini berakar dari gejala yang semakin meningkat terkait 

dengan penipuan phising di kalangan pengguna layanan perbankan, terutama di 
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Indonesia. Dalam beberapa tahun terakhir, terdapat peningkatan signifikan dalam 

kasus phising, yang tidak hanya merugikan individu tetapi juga menurunkan 

kepercayaan masyarakat terhadap layanan perbankan. Berdasarkan hasil survei 

penetrasi internet tahun 2024 oleh Asosiasi Penyelenggara Jasa Internet Indonesia 

(APJII), menemukan bahwa penipuan online adalah permasalahan tertinggi pada 

kejahatan siber mencapai 32,5% , angka tersebut meningkat 22,2 persen dari tahun 

2023 yang hanya 10.3% (CNN, 2024). Data menunjukkan bahwa banyak pengguna 

yang masih kurang memahami risiko keamanan yang ada dan bagaimana cara 

melindungi diri mereka dari ancaman tersebut (Michael & Susilo, 2023a).  

Literasi digital menjadi kunci penting dalam mencegah kejahatan siber 

seperti phising. Literasi digital tidak hanya mencakup kemampuan untuk 

menggunakan teknologi, tetapi juga pemahaman tentang risiko dan cara melindungi 

diri dari ancaman online. Masyarakat yang memiliki literasi digital yang baik akan 

lebih mampu mengenali upaya phising dan mengambil langkah-langkah preventif 

untuk melindungi data pribadi mereka. Dalam konteks ini, iklan edukasi yang dirilis 

oleh BCA diharapkan dapat meningkatkan literasi digital masyarakat, khususnya 

dalam mengenali dan menghindari upaya phising.  

Fenomena ini menunjukkan adanya kesenjangan informasi dan pemahaman 

di masyarakat, yang menjadi dasar untuk melakukan penelitian ini. Kampanye iklan 

edukasi yang dilakukan oleh Bank BCA, dengan slogan "Don't Know? Kasih No!", 

adalah respon terhadap gejala ini. Menurut teori terpaan iklan, semakin sering 

seseorang terpapar pesan tertentu, semakin besar kemungkinan pesan tersebut 

memengaruhi sikap dan perilakunya Penelitian ini bertujuan untuk mengukur 

sejauh mana terpaan iklan edukasi ‘'Don’t Know? Kasih No!” dari Bank BCA 
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memengaruhi pemahaman masyarakat tentang literasi digital, khususnya dalam 

mencegah phising. Oleh karena itu, edukasi melalui iklan seperti yang dilakukan 

oleh Bank BCA menjadi penting untuk meningkatkan kesadaran dan pemahaman 

masyarakat tentang literasi digital terutama dalam pencegahan phising. 

Studi-studi sebelumnya menunjukkan bahwa terpaan iklan memiliki 

pengaruh yang signifikan terhadap pemahaman atau sikap individu terhadap suatu 

isu. Salah satu contohnya adalah penelitian yang dilakukan oleh (Gerald et al., 

2025) yang meneliti pengaruh terpaan iklan terhadap sikap pengguna. Hasilnya 

menunjukkan bahwa isi iklan berpengaruh terhadap penerimaan pesan dan 

pembentukan sikap audiens yang menonton iklan. Penelitian lain oleh (Achmad et 

al., 2023) yang meneliti pengaruh pesan kampanye terhadap sikap perlindungan 

kerahasian data pribadi. Hasil menunjukan bahwa pesan kampanye memiliki 

pengaruh terhadap sikap perlindungan kerahasian data pribadi audiensya.  

Berdasarkan latar belakang masalah beserta alasan penelitian yang dijelaskan inilah 

yang membuat peneliti tertarik untuk meneliti topik tersebut dengan judul 

“Pengaruh Terpaan Iklan Edukasi Bank BCA “Don’t Know? Kasih No! 

Terhadap Pemahaman Masyarakat Tentang Literasi Digital Dalam Mencegah 

Phising” 

1.2 Rumusan Masalah 

Apakah terpaan iklan edukasi Bank BCA “Don’t Know Kasih No! berpengaruh 

terhadap pemahaman masyarakat tentang literasi digital dalam mencegah phising? 

1.3 Tujuan Penelitian 
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Berdasarkan identifikasi permasalahan di atas, maka tujuan penelitian yang 

dilakukan peniliti adalah untuk mengetahui pengaruh terpaan iklan edukasi Bank 

BCA “Don’t Know Kasih No! terhadap pemahaman masyarakat tentang literasi 

digital dalam mencegah phising 

1.4 Manfaat Penlitian 

1.4.1 Manfaat Teoritis 

   Penelitian ini diharapkan dapat menambah wawasan pengetahuan tentang 

terpaan iklan, literasi digital dan kejahatan siber bagi penulis dan pembaca. Dalam 

bidang ilmu komunikasi secara teoritis penelitian ini dapat menambah kajian di 

bidang periklanan dan juga bisa menjadi referensi bagi peneliti yang ingin mengkaji 

hal serupa di kemudian hari. 

1.4.2 Manfaat Praktis 

   Hasil penelitian ini diharapkan dapat meningkatkan kesadaran tentang 

pentingnya literasi digital dalam mencegah phising bagi masyarakat. Dengan 

memahami bagaimana suatu iklan mempengaruhi pemahaman Masyarakat, maka 

perusahaan dapat meningkatkan kualitas iklan merancang strategi iklan edukasi 

yang lebih efektif lagi. 
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