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OPTIMALISASI KLASIFIKASI MULTICLASS SERANGAN SIBER DENGAN
ALGORITMA PROXIMAL POLICY OPTIMIZATION (PPO) DAN ADVANTAGE
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ABSTRAK

Metode Proximal Policy Optimization (PPO) dan Advantage Actor-Critic (A2C)
terbukti efektif dalam mendeteksi, mengevaluasi, dan melakukan klasifikasi multikelas
pada serangan siber. Penelitian ini mengimplementasikan kedua algoritma dalam
kerangka Reinforcement Learning untuk mengklasifikasikan jenis serangan berdasarkan
fitur lalu lintas jaringan. Dataset yang digunakan dalam pengujian mencakup CIC-
IDS2018, CIC-1DS2017, ISCX2012, dan NSL-KDD. Setiap dataset melalui tahapan pra-
pemrosesan, normalisasi, serta seleksi fitur menggunakan metode SelectKBest untuk
memperoleh fitur paling relevan. Hasil eksperimen menunjukkan bahwa algoritma PPO
dan A2C mampu mendeteksi serangan dengan tingkat akurasi yang tinggi, dengan variasi
performa tergantung karakteristik dataset. Metode PPO unggul dalam Kkestabilan
pelatihan dan pemanfaatan reward, sedangkan A2C memiliki kemampuan adaptasi yang
baik terhadap strategi eksploitasi berkelanjutan. Dengan pendekatan yang cermat
terhadap pemilihan fitur, rasio data, dan parameter model, sistem ini dapat menghasilkan

deteksi yang akurat dan efisien dalam klasifikasi multikelas serangan siber modern.

Kata Kunci : Proximal Policy Optimization (PPO), Advantage Actor-Critic (A2C),
Reinforcement Learning, Deteksi Serangan Siber, Klasifikasi Multikelas,

Lalu Lintas Jaringan, Seleksi Fitur SelectKbest.
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OPTIMIZING MULTICLASS CLASSIFICATION OF CYBER ATTACKS
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ABSTRACT

The Proximal Policy Optimization (PPO) and Advantage Actor-Critic (A2C) methods
have proven effective in detecting, evaluating, and performing multi-class classification
of cyberattacks. This study implements both algorithms within a Reinforcement Learning
framework to classify types of attacks based on network traffic features. The datasets used
for testing include CIC-IDS2018, CIC-IDS2017, 1SCX2012, and NSL-KDD. Each
dataset undergoes preprocessing, normalization, and feature selection using the
SelectKBest method to obtain the most relevant features. Experimental results show that
both PPO and A2C algorithms are capable of detecting attacks with high accuracy, with
performance variations depending on the characteristics of the dataset. The PPO method
excels in training stability and reward utilization, while A2C demonstrates strong
adaptability to continuous exploitation strategies. With a careful approach to feature
selection, data ratio, and model parameters, this system can deliver accurate and efficient

detection in modern multi-class cyberattack classification.

Keywords : Proximal Policy Optimization (PPO), Advantage Actor-Critic (A2C),
Reinforcement Learning, Cyberattack Detection, Multiclass Classification,

Network Traffic, SelectKBest Feature Selection.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Dengan meningkatnya ketergantungan pada teknologi saat ini, terdapat
peningkatan upaya untuk mengganggu dan mengganggu sistem teknologi, menyebabkan
layanan terhenti. Karena berbagai jenis serangan baru terus muncul, keamanan jaringan
sangat penting bagi setiap negara. Salah satu masalah utama dalam bidang teknologi
informasi (TI) adalah keamanan internet, khususnya yang berkaitan dengan Internet of
Things (loT), perangkat seluler, dan data medis. Potensi serangan siber meningkat seiring
dengan meningkatnya permintaan layanan TI[1]. Serangan siber terus berkembang
dengan cepat, dan saat ini individu yang tidak bertanggung jawab atas berbagai insiden
siber menargetkan server web yang beroperasi menggunakan Protokol Transfer
Hypertext (HTTP), yang rentan terhadap serangan Denial of Service (DoS). Server yang
tidak memiliki perlindungan yang memadai menjadi lebih mudah diserang,
memungkinkan pelaku untuk mengganggu layanan secara besar-besaran dan

berkepanjangan[2].

Serangan siber melalui lalu lintas jaringan ini mencakup aktivitas seperti
penelusuran web, streaming video, penggunaan perangkat lunak perkantoran, dan
pengiriman email. Seperti yang terjadi dalam situasi nyata selama pelatihan keamanan
siber, lalu lintas jaringan yang disimulasikan memiliki kemampuan untuk memicu
serangan Distributed Denial of Service (DDoS) dengan menggunakan berbagai vektor
serangan.Selain itu, klasifikasi lalu lintas jaringan normal terus menjadi masalah besar[3].
Klasifikasi dalam mendeteksi serangan siber adalah proses membagi aktivitas sistem
komputer ke dalam kategori yang berbeda berdasarkan fiturnya. Untuk mendeteksi
serangan siber, ada dua jenis klasifikasi klasifikasi biner dan klasifikasi multikelas.
Klasifikasi biner membagi data menjadi dua kategori yang saling eksklusif. Dalam

klasifikasi multiclass, data dibagi menjadi lebih dari satu kelas.



Dalam Kklasifikasi multiclass untuk deteksi serangan siber, metode Proximal
Policy Optimization (PPO) dapat dioptimalkan untuk mengklasifikasi secara rinci pola
serangan dan pola normal yang spesifik pada suatu lingkungan jaringan. Seiring dengan
peningkatan jumlah Klaster, potensi deteksi intrusi cenderung meningkat karena data
dapat diklasifikasikan dengan lebih presisi. Namun, hal ini tidak selalu berlaku secara
linier. Selain itu, penentuan jumlah klaster optimal merupakan tantangan tersendiri,
mengingat waktu deteksi dapat meningkat secara signifikan seiring bertambahnya jumlah
klaster[4]. Metode ini menggunakan dua model jaringan saraf yang saling melengkapi.
Model pertama, yang disebut Actor network, bertugas untuk memutuskan tindakan apa
yang harus diambil dalam situasi tertentu berdasarkan informasi yang ada. Model kedua,
yaitu Critic network, berfungsi untuk menilai seberapa baik keputusan yang diambil oleh
Actor. Dengan bekerja sama, kedua model ini memungkinkan sistem untuk belajar secara
mandiri dan mengidentifikasi lalu lintas jaringan yang mencurigakan dengan semakin
baik[5].

Pada Penelitian [6], Setelah analisis menyeluruh, ditemukan bahwa kinerja PPO
sangat bergantung pada trik optimasi, tetapi tidak sepenuhnya pada mekanisme
pemisahan inti. Namun, seperti yang kami temukan, meskipun mekanisme pemisahan
tidak dapat membatasi kebijakan secara ketat, mekanisme pemisahan tetap berdampak
besar pada stabilitas dan pembatasan kebijakan. Metode PPO mengubah fungsi tujuan
untuk menindaklanjuti pembaruan kebijakan yang terlalu besar. Ini menstabilkan proses
pembelajaran dan menyeimbangkan eksplorasi strategi baru dengan eksploitasi kebijakan
yang telah dipelajari. Algoritma Advantage Actor-Critic (A2C), sebuah algoritma
berpengaruh dalam pembelajaran penguatan yang menggabungkan elemen dari metode
berbasis kebijakan dan berbasis nilai, menugaskan aktor untuk memilih tindakan
berdasarkan kebijakan, sementara kritikus menilai tindakan tersebut menggunakan fungsi

nilai algoritma A2C mendukung metode ini[7].

Dataset yang akan digunakan untuk klasifikasi serangan siber multiclass dalam
penelitian ini mencakup dataset CIC-IDS 2018, CIC-IDS 2017, ISCX 2012, dan NSL-
KDD. Salah satu kendala yang diidentifikasi adalah keterbatasan metode PPO dan A2C
dalam memodelkan dependensi temporal, khususnya dalam mendeteksi serangan



jaringan yang memiliki urutan tertentu. Kedua metode ini lebih efektif untuk pola
serangan yang sudah dikenal namun kurang adaptif terhadap pola baru yang belum pernah
ditemui. Oleh karena itu, sebelum menerapkan metode PPO dan A2C pada dataset,
penelitian ini akan terlebih dahulu menganalisis dan mengoptimalkan metode tersebut

untuk menilai kecocokannya dengan tugas klasifikasi yang dihadapi.

Pada Penelitian[8], Dengan metode PPO diterapkan pada sistem Intrusion
Detection System (IDS) menggunakan beberapa dataset, yaitu NSL-KDD, UNSW-NB15,
CICDDo0S2019, dan AWID, untuk memungkinkan Klasifikasi serangan baru secara
efektif pada dataset UNSW-NB15, setelah dilakukan seleksi fitur dan diperoleh 196
mendapatkan akurasi mencapai 88%. Dataset CIC-IDS 2017 dan CICDD0S2019, yang
mengandung data multiclass modern dengan berbagai jenis serangan, dieksplorasi lebih
lanjut dan menghasilkan akurasi sebesar 99%. Sementara itu, pada dataset NSL-KDD,
seleksi fitur dilakukan untuk menggabungkan informasi terkait lalu lintas normal atau
serangan, menghasilkan akurasi sebesar 89%. Terakhir, untuk dataset AWID yang
memiliki empat label klasifikasi (normal, flooding, injection, dan impersonation),
distribusi frekuensi label yang mirip pada set pelatihan dan pengujian menghasilkan
akurasi 95%. Hasil ini menunjukkan bahwa metode PPO dan A2C efektif dalam
meningkatkan akurasi IDS di berbagai dataset, menjadikannya solusi yang dapat

diandalkan untuk deteksi intrusi dalam jaringan.

Pada penelitian[9], menggunakan PPO dan A2C dengan dataset NSL-KDD dan
AWID pada data set NSL-KKD memiliki nilai akurasi 78 % - 80% untuk data AWID
memiliki nilai akurasi 92% Hasil menunjukkan bahwa skenario dengan data berlabel
sangat dipengaruhi oleh pemilihan faktor diskonto temuan ini signifikan, karena tanpa
interaksi langsung dengan lingkungan dan umpan balik dari dampak tindakan,
pendekatan yang lebih konservatif diperlukan dalam memperbarui kebijakan. Akibatnya,
proses konvergensi menjadi lebih lambat tetapi lebih stabil. Sedangkan pada
penelitian[10], dengan menggunakan metode A2C dengan dataset CIC-IDS-2017, CIRA-
CIC-DoHBrw-2020 dan NSL-KDD pada dataset NSL-KDD memperoleh akurasi
mendekati 98% dalam mendeteksi anomali jaringan. ada dataset CICIDS2017, yang
mengandung lebih banyak tipe serangan, akurasi A2C berkisar antara 95% hingga 99%,



menandakan bahwa A2C cukup efisien dalam mendeteksi pola-pola anomali jaringan
yang kompleks. Selain itu, ketika digunakan pada dataset DoHBrw-2020, yang berfokus
pada deteksi anomali dalam permintaan HTTP terenkripsi, model A2C menunjukkan
performa yang baik dengan akurasi sekitar 96%, yang menunjukkan kemampuan
algoritma ini untuk menangani pola-pola sulit dalam jaringan yang aman. Dengan
demikian A2C mampu mencapai akurasi tinggi dalam berbagai jenis dataset, mirip atau
bahkan lebih baik dari hasil dalam jurnal terkait, dengan performa yang sedikit bervariasi

tergantung kompleksitas datasetnya.

Maka pada metode A2C berperan signifikan dalam mengidentifikasi pola dan rute
eksploitasi optimal di jaringan yang telah disusupi dalam ranah keamanan siber, tahapan
pasca-eksploitasi melibatkan aktivitas seperti pengambilan data dan pemasangan
backdoor, yang mengandalkan eksploitasi lingkungan target dengan strategi yang cermat.
A2C memungkinkan model untuk belajar dari respons sistem terhadap berbagai aksi,
mempercepat proses identifikasi jalur eksploitasi yang efektif, sekaligus mengurangi
kemungkinan terdeteksi oleh mekanisme keamanan. Kelebihan utama A2C terletak pada
kemampuannya untuk memperbarui kebijakan secara stabil dan efisien serta
menghasilkan akurasi tinggi dalam menentukan langkah optimal di setiap tahap
eksploitasi. Secara keseluruhan, A2C memperkuat otomatisasi dalam tahapan eksploitasi
lanjutan dengan mengidentifikasi strategi yang lebih adaptif. Hal ini menjadikannya
alternatif unggul dalam mengembangkan alat otomatis untuk keamanan siber berbasis

reinforcement learning.[11].

Dengan mempertimbangkan uraian di atas, penulis memilih judul “Optimalisasi
Klasifikasi Multiclass Serangan Siber Menggunakan Algoritma Proximal Policy
Optimization (PPO) dan Advantage Actor-Critic (A2C) dalam Reinforcement
Learning.” Diharapkan hasil dari penelitian tugas akhir ini dapat memberikan kontribusi
pengetahuan dan wawasan bagi pihak-pihak yang membutuhkan, serta menjadi salah satu

metode untuk menghadapi serangan siber yang kian berkembang saat ini.



1.2 Rumusan Masalah

Berdasarkan latar belakang di atas, peneliti merumuskan masalah yaitu sebagai

berikut:

1.

Bagaimana metode PPO dan A2C dapat digunakan untuk mendeteksi dan
mengklasifikasikan serangan siber secara multiclass?

Bagaimana proses implementasi PPO dan A2C pada dataset serangan siber
dilakukan?

Bagaimana kinerja metode PPO dan A2C dalam klasifikasi serangan siber dievaluasi

dan dibandingkan?

1.3 Tujuan

Berdasarkan rumusan masalah di atas, penelitian ini memiliki beberapa tujuan yang

harus dicapai yaitu:

1.

Menerapkan metode PPO dan A2C pada dataset serangan siber untuk melakukan
deteksi dan klasifikasi multiclass.

Mengevaluasi dan membandingkan Kkinerja metode PPO dan A2C dalam
mengklasifikasikan jenis-jenis serangan siber.

Mengidentifikasi fitur-fitur yang paling berpengaruh dalam proses klasifikasi

menggunakan PPO dan A2C.

1.4 Manfaat

Berdasarkan tujuan dari penelitian ini, memiliki beberapa manfaat antara lain sebagai

berikut:

1.

Implementasi metode PPO dan A2C dapat membantu mengidentifikasi jenis
serangan, sehingga meningkatkan akurasi dan efisiensi dalam mendeteksi serangan

siber.



2. Menunjukkan kemampuan metode PPO dan A2C dalam melakukan Klasifikasi
multikelas pada dataset serangan siber, yang dapat digunakan sebagai referensi untuk
penelitian selanjutnya.

3. Mengoptimalkan penggunaan metode PPO dan A2C untuk mencapai tingkat akurasi

yang tinggi.

1.5 Batasan Masalah

Adapun batasan masalah dalam penelitian ini adalah:

1. Dataset yang digunakan pada penelitian ini mengggunakan lebih dari satu dataset
yaitu NSL-KDD, CIC-IDS2017, CID-IDS2018 dan Dataset ISCX2012.

2. Pada penelitian ini, melakukan deteksi serangan siber dan klasifikasi multiclass
dengan menggunakan metode PPO dan A2C.

3. Optimalisasi pada klasifikasi multiclass yang dilakukan dalam penelitian ini akan
memanfaatkan metode PPO dan A2C.

1.6 Metode Penelitian

Penelitian ini akan mencakup beberapa tahapan sebagai berikut:

1. Tahapan Pertama (perumusan masalah)
Tahap pertama adalah perumusan masalah, yaitu penentuan pokok permasalahan
terkait sistem deteksi dan multiclass serangan siber.
2. Tahapan Kedua (literatur)

Tahap kedua adalah studi literatur, di mana penulis mencari informasi terkait
optimalisasi klasifikasi multiclass untuk deteksi serangan siber menggunakan
algoritma PPO dan A2C dalam Reinforcement Learning. Kegiatan yang dilakukan
meliputi pencarian referensi berupa buku, jurnal, artikel ilmiah, dan sumber-sumber

lain yang relevan untuk mendukung penelitian ini.



. Tahap ketiga (rancang sistem)

Tahap ketiga adalah perancangan sistem, yang dilakukan berdasarkan hasil dari

tahap perumusan masalah dan studi literatur sebelumnya.
. Tahap keempat (persiapan data)

Pada tahap ini, dilakukan pengumpulan dataset yang akan diuji dan diklasifikasi,
yaitu dataset NSL-KDD, CIC-1DS2018, CIC-IDS2017, dan ISCX2012, yang telah
diubah ke dalam format Comma-Separated Values (CSV).

. Tahapan kelima (pengujian dan klasifikasi)

Tahap selanjutnya adalah kelanjutan dari persiapan data yang telah
diselesaikan. Pada tahap ini, sistem deteksi diterapkan untuk mengidentifikasi
serangan siber, diikuti dengan klasifikasi multiclass untuk beberapa jenis serangan

siber menggunakan metode PPO dan A2C.
. Tahapan keenam (Analisa)

Pada tahap ini dilakukan analisis, di mana analisis data diperoleh dari proses
pengujian sistem deteksi serangan siber serta hasil klasifikasi multiclass terhadap

beberapa dataset.
. Tahapan ketujuh (Kesimpulan dan saran)

Pada tahap terakhir, dilakukan pembuatan kesimpulan serta saran yang dapat

bermanfaat bagi peneliti selanjutnya sebagai acuan.



1.7 Sistematika Penulisan

Dalam proses penyusunan laporan tugas akhir ini, penulis menerapkan sistematika
penulisan untuk memudahkan pemahaman terhadap isi dari setiap bab yang disusun

dalam skripsi ini.

BAB | PENDAHULUAN

Bab ini akan menjelaskan mengenai latar belakang, perumusan masalah, tujuan,

manfaat, metode penelitian, dan sistematika penulisan.

BAB Il TINJAUAN PUSTAKA

Bab ini akan membabhas latar belakang, perumusan masalah, tujuan, manfaat, metode

penelitian, serta sistematika penulisan.

BAB Il METODOLOGI PENELITIAN

Pada bab ketiga, akan dibahas mengenai dataset, perangkat-perangkat yang
digunakan, serta penyusunan diagram proses penelitian.

BAB IV HASIL DAN PEMBAHASAN

Bab ini menjelaskan hasil pengujian dan menganalisis hasil penelitian yang disajikan
berdasarkan metode yang digunakan untuk setiap hasil yang diperoleh.

BAB V KESIMPULAN DAN SARAN

Bab ini akan menyampaikan kesimpulan dan saran dari penelitian ini untuk

pengembangan yang lebih lanjut di masa mendatang.
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