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ABSTRAK 

Pada zaman digital sekarang yang makin pesat ini, keamanan sistem dan jaringan 

sangat penting dalam lingkungan komunikasi digital. Teknik pembelajaran mesin 

pada saat ini sangat banyak varian metode dan algoritma, salah satunya adalah 

Reinforcment Learning (RL) yang dapat digunakan dalam menyelesaikan masalah 

ini. Dalam penelitian ini akan membahas mengenai algoritma Deep Q Network 

(DQN) dan Proximal Policy Optimization (PPO) dari model Reinforcement 

Learning untuk mendeteksi multiklasifikasi dari serangan siber. Dalam 

implementasinya menggunakan dataset ISCX 2012, CICDDOS 2019, KDDCup 

1999 dan NSL-KDD, agen RL berhasil mempelajari pola serangan secara efektif. 

Untuk menguji efisiensi dari implementasi penelitain ini, Hasil penelitian 

menunjukkan bahwa pada algortima DQN mendapatkan akurasi sebesar 89.27% 

pada dataset ISCX 2012, 97.49% pada dataset CICDDOS 2019, 94.48% pada 

dataset KDDCup 1999 dan 86.83% pada dataset NSL-KDD, untuk algoritma PPO 

sebesar 84.00% pada dataset ISCX 2012, 87.00% pada dataset CICDDOS 2019, 

95.00% pada dataset KDDCup 1999 dan 85.19% pada dataset NSL-KDD. 

Kata Kunci : Reinforcement Learning, Multiklasifikasi, Deep Q Network, 

Proximal Policy Optimization 
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ABSTRACT 

In digital era right now, with the rapid advancement of time, system and network 

security is very important in the digital communication environment. Machine 

learning techniques are currently one of the many methods used to address this, 

including a method known as Reinforcement Learning (RL), which can be used to 

solve classification problems. In this study, we discuss the application of the Deep 

Q Network (DQN) and Proximal Policy Optimization (PPO) algorithms from the 

Reinforcement Learning model to detect multiclass classification of cyber attacks. 

The impleme’tation was conducted using the ISCX 2012, CICDDoS 2019, 

KDDCup 1999, and NSL-KDD datasets, and RL successfully learned attack 

patterns effectively. To evaluate the effectiveness of the model, performance 

measurements were carried out using the DQN algorithm and achieved an accuracy 

of 89.27% on the ISCX 2012 dataset, 97.49% on the CICDDoS 2019 dataset, 

94.48% on the KDDCup 1999 dataset, and 86.83% on the NSL-KDD dataset. 

Meanwhile, the PPO algorithm achieved 84.00% on the ISCX 2012 dataset, 87.00% 

on the CICDDoS 2019 dataset, 95.00% on the KDDCup 1999 dataset, and 85.19% 

on the NSL-KDD dataset. 

Keywords : Reinforcement Learning, Multiclassification, Deep Q Network, 

Proximal Policy Optimization 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dalam zaman digital sekarang ini kita tidak asing dengan kata serangan 

jaringan atau disebut Cyber Attack, serangan jaringan dimulai dengan 

menggunakan serangkaian operasi komputer yang membahayakan keamanan 

sistem jaringan, termasuk integritas, kerahasiaan, dan ketersediaannya [1]. Ada 

banyak sekali jenis serangan jaringan yang dilakukan oleh beberapa kelompok 

ataupun individu salah satunya adalah Denial of Service (DoS) serangan DoS ini 

menargetkan ketersediaan data, seperti dengan membanjiri saluran komunikasi 

sehingga data yang diperlukan tidak tersedia [2]. Selain DoS ada salah satu 

serangan jaringan yang berbahaya juga yaitu False Data Injection Attack (FDIA), 

sistem serangan FDIA ini dengan cara merusak integritas data dengan menyisipkan 

data palsu ke dalam sistem komputer, sehingga mengganggu estimasi dan kontrol 

sistem komputer. FDIA juga dapat memanipulasi pengukuran atau sinyal sehingga 

sistem menghasilkan respon yang salah[3].  

Masih banyak lagi serangan jaringan lainnya seperti Phishing, serangan 

Malware, SQL Injection. Bisa kita lihat berbagai jenis serangan jaringan sangat 

serius di zaman penuh teknologi ini dan menjadi ancaman yang berbahaya ada 

banyak sekali efek negatif dari serangan jaringan [4]. Salah satu dampak negatifnya 

adalah kerumitan dan kompleksitas sistem, sistem keamanan yang kompleks bisa 

menimbulkan kesulitan operasional terutama bagi tim yang tidak memiliki keahlian 

teknis yang cukup. Kompleksitas ini juga sangat memperlambat respon dalam 

situasi yang membutuhkan tindakan cepat, yang bisa berisikio bagi keamanan 

keseluruhan sistem [1]. Lalu serangan jaringan yang berhasil juga dapat 

mengakibatkan kerugian dari segi finansial yang siginifikan bagi perusahaan dan 

individu, hilangnya data penting, serta rusaknya reputasi organisasi. Selain itu, 

serangan jaringan seperti malware dan phishing dapat menyebabkan penyebaran 

infeksi ke berbagai perangkat lunak dan sistem komputer yang saling terhubung, 
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yang memperparah kerusakan dan menambah kerumitan dalam proses pemulihan 

[5].  

Kendala lain dari serangan jaringan ini juga adalah tingginya biaya yang 

diperlukan untuk mempertahankan sistem keamanan yang canggih dan selalu 

diperbarui. Ada banyak perusahaan, terutama yang berskala kecil hingga menengah 

sering kali merasa terbebani oleh biaya operasional ini, yang pada akhirnya 

membuat mereka rentan terhadapa serangan jaringan. Dalam hal ini, model 

Artificial Intelligence khususnya pendekatan Machine Learning dan Reinforcement 

learning menjadi solusi yang menarik karena kemampuan adaptasinya terhadap 

ancaman yang dinamis penelitian-penelitian sebelumnya telah memanfaatkan 

berbagai dataset popular untuk pengembangan model deteksi serangan, seperti 

ISCX 2012, CICDDOS 2012, KDDCup 1999 dan NSL-KDD [6].  

Pada penelitian [7] membahas tentang cyber attack  dengan metode Deep 

Neural Network (DNN), dataset yang digunakan adalah dataset  KDD – Cup’99 dan 

NSL-KDD, dari percobaan penelitian ini dataset KDD – Cup’99 menunjukkan 

akurasi sebesar 96.3% dan dataset dari NSL – KDD menunjukkan akurasi sebesar 

91.5% pada saat uji coba pelatihan. Tetapi, kekurangan dari penelitian ini adalah 

metode DNN masih memiliki kekurangan dalam menangani ketidakseimbangan 

kelas pada dataset, sehingga Tingkat akurasi deteksi pada jenis serangan serangan 

tertentu terutama serangan yang jarang terjadi harus ditingkatkan. Selain itu, model 

ini juga memerlukan waktu komputasi yang cukup tinggi, sehingga kecepatan 

dalam mendeteksi serangan juga perlu dievakuasi lebih lanjut untuk meningkatkan 

efisiensi dalam aplikasi nyata. 

Pada penelitian [8] membahas terkait dengan metode Long-Short Term Memory 

– Multi-Scale Convolutional Neural Network (LSTM-MSCNN) pada dataset NSL-

KDD fungsi dari metode ini untuk mengekstraksi fitur spasial dari data jaringan 

pada berbagai Tingkat kedalaman dan skala, dari percobaan penelitian ini pada 

dataset NSL-KDD menunjukkan akurasi sebesar 83.45% pada saat uji coba 

pelatihan. Kekurangan yang menjadi sorotan pada penelitain ini adalah bahwa 

model sudah mencapai akurasi yang baik. Namun, Tingkat deteksi pada beberapa 
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kategori serangan minoritas seperti U2R dan R2L masih terlihat rendah, sehingga 

perlu peningkatan lebih lanjut. Selain itu, meskipun menggunakan Teknik data 

augmentasi dan kombinasi model CNN-LSTM, kecepatan deteksi masih 

memerlukan evaluasi yang lebih lanjut, mengingat kompleksitas komputasi yang 

tinggi dalam pelatihan dan pengujian model.  

Metode reinforcement learning, seperti algoritma Deep Q Network (DQN) dan 

Proximal Policy Optimization (PPO), menawarkan pendekatan baru dalam sistem 

keamanan jaringan yang mampu mempelajari pola serangan yang ada maupun yang 

baru muncul, DQN, dengan kemampuan untuk beradaptasi melalui pembelajaran 

dari nilai Q yang terus diperbarui, memungkinkan sistem untuk mengenali ancaman 

yang kompleks dan mengambil Tindakan preventif secara optimal [9]. Dengan 

memanfaatkan jaringan saraf dalam pemetaan kondisi dan tindakan yang tepat, 

DQN mampu meningkatkan keakuratan deteksi serangan jaringan, sekaligus 

menyediakan solusi yang lebih efisien dibandingkan metode tradisional. 

Sementara itu, PPO memiliki keunggulan dalam stabilitas dan efisiensi, 

terutama dalam pengambilan keputusan yang cepat dan akurat di lingkungan 

keamanan siber yang dinamis [10]. PPO menggunakan pendekatan berbasis 

kebijakan yang lebih stabil dibandingkan dengan metode berbasis nilai seperti 

DQN, sehingga lebih cocok untuk diterapkan pada sistem keamanan yang 

memerlukan respons real-time. Dalam PPO, pemangkasan (clipping) dan 

pembaruan yang konservatif pada kebijakan memungkinkan model untuk 

menghindari perubahan drastis yang dapat mengakibatkan ketidakstabilan, 

menjadikannya pilihan yang tepat untuk lingkungan yang sangat dinamis dan 

memerlukan respon yang cepat [11].  

Berdasarkan latar belakang di atas, kedua algoritma tersebut diaplikasikan 

untuk mengklasifikasikan berbagai jenis serangan dalam dataset multiklasifikasi, 

sehingga sistem dapat mendeteksi serangan secara cepat dan efektif. Metode ini 

diharapkan mampu memberikan solusi yang tidak hanya lebih adaptif tetapi juga 

efisien dalam mendeteksi berbagai jenis serangan yang ada, sehingga dapat 

meningkatkan ketahanan keamanan siber di tengah perkembangan teknologi yang 
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pesat. Maka dari itu dalam penelitian yang diajukan dalam proposal ini akan 

meneliti terkait “PENGEMBANGAN MODEL REINFORCEMENT LEARNING 

DENGAN ALGORITMA DEEP Q NETWORK (DQN) DAN PROXIMAL POLICY 

OPTIMIZATION (PPO) MULTIKLASIFIKASI SERANGAN SIBER” dengan 

menggunakan berbagai dataset seperti ISCX 2012, CICDDOS 2019, KDDCup 

1999 dan NSL-KDD. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah penulis buat, maka perumusan masalah 

penelitian ini adalah sebagai berikut: 

1. Pengimplementasian pengguna metode Reinforcement Learnig dengan 

algoritma DQN dan PPO yang diharapkan mampu dalam melakukan 

pendeteksian serangan jaringan multiklasifikasi. 

2. Seberapa besar tingkat akurasi dalam perancangan model sistem deteksi 

serangan jaringan multiklasifikasi menggunakan metode algoritma  DQN 

dan PPO. 

1.3 Tujuan 

Berdasarkan rumusan masalah yang penulis buat sebelumnya, tujuan yang akan 

dicapai dalam penelitian ini adalah sebagai berikut: 

1. Membuat sistem model metode Reinforcement Learning dengan algoritma 

DQN dan PPO untuk menghasilkan deteksi akurasi yang baik dalam dataset 

serangan jaringan multiklasifikasi. 

2. Menyajikan hasil evaluasi model pada sistem deteksi multiklasifikasi 

menggunakan metode Reinforcement Learning. 

3. Mengetahui efektivitas penggunaan metode Reinforcement Learning dalam 

pengujian beberapa jenis dataset serangan jaringan multiklasifikasi. 

1.4 Manfaat 

Berdasarkan Tujuan yang penulis buat sebelumnya, maka manfaat dari 

penelitian ini adalah sebagai berikut: 
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1. Mampu menghasilkan akurasi deteksi yang baik dalam mendeteksi dataset 

serangan jaringan multiklasifikasi. 

2. Dapat membangun sistem deteksi serangan jaringan multiklasifikasi yang 

akurat dan efektif dalam mendeteksi serangan siber, sehingga dapat 

memberikan perlindungan yang lebih baik bagi sistem dan data. 

3. Mewaspadai gangguan operasional agar tidak berkembang menjadi isu 

besar di Tingkat organisasi hingga Lembaga pemerintahan. 

1.5 Batasan Masalah 

Batasan masalah yang terdapat dalam penyusunan Skripsi ini adalah sebagai 

berikut: 

1. Pada penelitian ini, menggunakan metode Reinforcement Learning dengan 

algoritma DQN dan PPO yang akan diimplementasikan pada beberapa jenis 

dataset, diantaranya adalah ISCSX 2012, CICDDOS 2019, KDDCup 1999, dan 

NSL-KDD. 

2. Penelitian ini menghasilkan ouput akurasi model yang di gunakan sebagai tolak 

ukur dengan melihat Tingkat efisien yang dihasilkan dari pengguna metode 

Reinforcement Learning pada setiap dataset. 

1.6 Metodologi Penelitian 

Berikut ini adalah tahapan metodologi yang digunakan dalam melakukan 

penelitian ini adalah sebagai berikut: 

1. Metode Studi Literatur 

Pada tahap awal ini akan membahasa terkait literatut dan referensi seperti 

buku, jurnal ilmia, dan karya ilmiah lainnya yang berkaitan dengan 

Multiklasifikasi serangan jaringan beserta konsep dari algoritma DQN dan 

PPO. 

2. Metode Perancangan Model  

Pada metode ini, dilakukan pembuatan model untuk environment yang 

merepresentasikan scenario nyata dari serangan jaringan. Model ini akan 
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digunakan dalam pembuatan flowchart dan implementasi sistem deteksi 

intrusi berbasis algoritma DQN dan PPO. 

3. Metode Pengujian 

Pada tahap ini akan dilakukan proses pengujian dari perancangan model 

yang telah dibuat. Pengujian akan menghasilkan nilai akurasi yang dapat 

digunakan untuk menganalisis hasil kinerja. 

4. Metode analisis dan Kesimpulan 

Hasil pengujian pada penelitian ini akan dianalisis untuk mengetahui 

kekurangan dan kelebihan algoritma yang digunakan. Lalu akan dilakukan 

proses analisis dari output yang telah didapatkan, bertujuan untuk 

mengetahui kekurangan pada hasil perancangan dan factor apa saja yang 

menjadi penyebabnya. Berdasarkan dari analisis tersebut akan dibuat 

sebuah Kesimpulan dan saran untuk penelitian selanjutnya dalam 

penelitian ini. 

1.7 Sistematikan Penulisan 

BAB I PENDAHULUAN 

Pada BAB I ini berisikan penjelasan secara sistematis mengenai topik penelitian 

yang diambil meliputi latar belakang, rumusan masalah, tujuan, manfaat, batasan 

masalah, metodologi penelitian yang digunakan, dan mengenai sistematika 

penulisan penelitian 

BAB II TINJAUAN PUSTAKA 

Pada BAB II ini akan menjelaskan sub-bab mengenai literatur dan penulisan terkait 

Metode Reinforcement Learning dan algoritma DQN dan PPO yang digunakan 

sebagai sebuah acuan dalam mengembangkan sistem model dan metode yang 

digunakan dalam penelitian. 

BAB III METODOLOGI PENELITIAN 
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Pada BAB III ini menjelaskan Langkah – Langkah yang dilakukan dalam penelitian 

ini. Setiap rencana tahapan peneelitian dijelaskan lebih rinci menggunakan 

kerangka kerja. 

BAB IV HASIL DAN PEMBAHASAN 

Pada BAB IV ini akan menjelaskan mengenai hasil dari pengujian yang telah 

dilakukan selama penelitian. Hasil akhir dari pengujian tersebut akan dianalisis dari 

output algoritma DQN dan PPO seberapa besar atau kecil tingkatan akurasinya. 

BAB V KESIMPULAN DAN SARAN 

Pada BAB V ini berisi kesimpulan akhir dari pembahasan penelitian yang telah 

dilakukan. Pada bab ini juga terdapat saran yang diperlukan untuk pengembangan 

penelitian selanjutnya dari pengujian dan analisis penelitian. 
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