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Machine learning model approach in cyber attack threat
detection in security operation center

Muhammad Ajran Saputra

ABSTRACT

The evolution of technology roles attracted cyber security threats not only
compromise stable technology but also cause significant financial loss for
organizations and individuals. As a result, organizations must create and implement
a comprehensive cybersecurity strategy to minimize further loss. The founding of
a cybersecurity surveillance center is one of the optimal adopted strategies, known
as security operation center (SOC). The strategy has become the forefront of digital
systems protection. We propose strategy optimization to prevent or mitigate
cyberattacks by analyzing and detecting log anomalies using machine learning
models. This study employs two machine learning models: the naive Bayes model
with multinomial, Gaussian, and Bernoulli variants, and the support vector machine
(SVM) model with radial basis function (RBF), linear, polynomial, and sigmoid
kernel variants. The hyperparameters in both models are then optimized. The
models with optimized hyperparameters are subsequently trained and tested. The
experimental results indicate that the best performance is achieved by the RBF
kernel SVM model, with an accuracy of 79.75%, precision of 80.8%, recall of
79.75%, and F1-score of 80.01%; and the Gaussian naive Bayes model, with an
accuracy of 70.0%, precision of 80.27%, recall of 70.0%, and F1-score of 70.66%.
Overall, both models perform relatively well and are classified in the very good
category (75% - 89%).
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PENDEKATAN MODEL MACHINE LEARNING
DALAM DETEKSI ANCAMAN SERANGAN SIBER
DI SECURITY OPERATION CENTER

Muhammad Ajran Saputra

Abstrak

Evolusi peran teknologi menarik ancaman keamanan siber yang tidak hanya
membahayakan teknologi yang stabil, tetapi juga menyebabkan kerugian finansial
yang signifikan bagi organisasi dan individu. Oleh karena itu, organisasi harus
membuat dan menerapkan strategi keamanan siber yang komprehensif untuk
meminimalkan kerugian lebih lanjut. Pendirian pusat pengawasan keamanan siber
adalah salah satu strategi yang diadopsi secara optimal, yang dikenal sebagai pusat
operasi keamanan (SOC). Strategi ini telah menjadi yang terdepan dalam
perlindungan sistem digital. Kami mengusulkan optimalisasi strategi untuk
mencegah atau memitigasi serangan siber dengan menganalisis dan mendeteksi
anomali log menggunakan model pembelajaran mesin. Penelitian ini menggunakan
dua model pembelajaran mesin: model naive Bayes dengan varian multinomial,
Gaussian, dan Bernoulli, dan model support vector machine (SVM) dengan varian
radial basis function (RBF), linear, polinomial, dan sigmoid kernel.
Hyperparameter pada kedua model tersebut kemudian dioptimalkan. Model dengan
hyperparameter yang telah dioptimalkan kemudian dilatih dan diuji. Hasil
eksperimen menunjukkan bahwa performa terbaik dicapai oleh model SVM kernel
RBF, dengan akurasi 79,75%, presisi 80,8%, recall 79,75%, dan F1-score 80,01%;
dan model Gaussian naive Bayes, dengan akurasi 70,0%, presisi 80,27%, recall
70,0%, dan F1-score 70,66%. Secara keseluruhan, kedua model memiliki kinerja
yang relatif baik dan diklasifikasikan dalam kategori sangat baik (75% - 89%).

Keywords: Cyber attack, Detection, Hyperparameter, Naive Bayes,
Support vector machine
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BAB | PENDAHULUAN

Pada bab ini berisi latar belakang dilakukannya penelitian yang berjudul
Pendekatan Model Machine Learning Dalam Deteksi Ancaman Serangan Siber di
Security Operation Center (SOC). Pada sub-bab selanjutnya, dari latar belakang
tersebut dapat dirumuskan permasalahan yang akan dibahas, agar permasalahan
tidak meluas maka diberikan batasan masalah. Kemudian, dirumuskan tujuan dan
manfaat dari penelitian yang dibuat, dan sistematika yang digunakan dalam

penelitian tersebut.

1.1 Latar Belakang Masalah

Traffic Anomaly adalah keadaan tidak stabil dalam lalu lintas jaringan yang
dapat membuat jaringan rentan terhadap serangan. Selain itu, Traffic Anomaly atau
Anomali Lalu Lintas juga dapat melumpuhkan jaringan dari sisi file yang menjadi
target penyusup (Riadi, et al., 2019). Menurut laporan Badan Siber dan Sandi
Negara RI, pada bulan Maret 2025 terdapat Traffic Anomaly yang masuk ke
Indonesia mencapai 15.895.675 anomali trafik. Klasifikasi menunjukkan bahwa
hampir 50% dari total trafik tersebut terindikasi sebagai serangan malware dan
trojan (BADAN SIBER DAN SANDI NEGARA RI, 2025).

Dalam mengatasi atau mencegah anomali lalu lintas, terdapat beberapa cara,
salah satunya adalah melakukan analisis dan deteksi anomali log, deteksi anomali
lalu lintas jaringan dapat membantu mendeteksi lalu lintas data yang tidak normal
di jaringan, mengidentifikasi pola atau perilaku yang tidak biasa dalam lalu lintas
jaringan, menentukan potensi ancaman keamanan, dan memungkinkan tindakan
penanggulangan yang tepat waktu. Deteksi anomali lalu lintas jaringan merupakan
area penting dari keamanan jaringan, dan merancang serta memilih metode yang
tepat dapat meningkatkan keamanan jaringan (Zhao, et al., 2024). Deteksi anomali
dapat dilakukan dengan cara memeriksa log secara manual, tetapi pendekatan ini
tidak praktis karena kompleksitas dan besarnya jumlah data yang ada (Shah, et al.,
2022). Deteksi anomali sangat penting karena data yang terdeteksi dapat mewakili

informasi yang signifikan, kritis, dan dapat ditindaklanjuti (Nassif, et al., 2021).



Maka dari itu, diperlukan proses otomatis untuk menganalisis dan
mengklasifikasikan log terkait anomali lalu lintas (Shah, et al., 2022).

Salah satu sistem yang menganalisis dan mengklasifikasikan log terkait
anomali lalu lintas menggunakan metode machine learning. Metode machine
learning telah menjadi teknik yang efektif untuk mengidentifikasi dan
mengategorikan berbagai jenis serangan jaringan atau serangan siber (Situmorang,
2023 ). Penelitian sebelumnya yang menerapkan metode machine learning untuk
deteksi serangan siber dilakukan oleh (Veena, et al., 2022) yang membahas
perbandingan SVM dan KNN dalam mendeteksi kejahatan siber. Penelitian
tersebut menggunakan dataset dari Ecml-Pkdd 2007 yang berisi data kejahatan
siber dalam sektor perbankan. Hasil penelitian menunjukkan bahwa SVM memiliki
akurasi tertinggi sebesar 98,8%, dibandingkan dengan KNN yang memiliki akurasi
sebesar 96,47%. Penelitian lainnya dilakukan oleh (Vishwakarma & Kesswani,
2023) yang membahas tentang Intrusion Detection System dengan membandingkan
algoritma Naive Bayes dengan algoritma Logistic Regression, KNN, Decision
Tree, Random Forest, LDA, QDA, AdaBoost, Gradient Boosting, dan Extra Trees.
Penelitian ini menggunakan dua jenis dataset, yaitu NSL-KDD dan UNSW_NB15.
Hasil penelitian menunjukkan bahwa Naive Bayes menghasilkan performa terbaik
dengan akurasi tertinggi pada dataset NSL-KDD sebesar 97,1% dan pada dataset
UNSW_NB15 sebesar 86,9%.

Oleh karena itu, dalam penelitian ini, untuk mengurangi beban kerja Security
Operation Center (SOC), akan dilakukan analisis dan klasifikasi serangan siber
terhadap log sistem berbasis Al dengan membandingkan algoritma Naive Bayes dan
Support Vector Machine (SVM). Penggunaan Naive Bayes dalam penelitian ini
dikarenakan algoritma tersebut memiliki kelebihan, yaitu cocok diterapkan pada
data dalam jumlah besar dan mampu menangani data yang kosong (missing value)
(Arifin & Ariesta, 2019). Penggunaan SVM dalam penelitian ini dipilih karena
SVM merupakan model machine learning yang dapat digunakan untuk masalah
klasifikasi maupun regresi. Selain itu, algoritma SVM bekerja dengan baik di ruang
berdimensi tinggi atau dalam situasi di mana jumlah dimensi melebihi jumlah

sampel (Chhajer, et al., 2022). Dengan adanya penelitian ini, diharapkan dapat



melakukan deteksi ancaman serangan siber dengan memanfaatkan data log sistem

berbasis Al melalui perbandingan algoritma SVM dan Naive Bayes.

1.2

Rumusan Masalah

Berdasarkan latar belakang dan kesenjangan yang diidentifikasi dari kondisi

saat ini, penulis merumuskan permasalahan terkait solusi untuk melakukan deteksi

ancaman serangan siber di Security Operation Center (SOC). Selanjutnya,

pertanyaan utama tersebut akan dijabarkan secara lebih mendetail sebagai berikut:

1.

1.3

Bagaimana melakukan deteksi ancaman serangan siber di Security Operation
Center (SOC) menggunakan data log sistem berbasis Al?

Bagaimana melakukan pendekatan model machine learning dalam
mendeteksi ancaman serangan siber di Security Operation Center (SOC)
menggunakan data log sistem berbasis Al?

Bagaimana performa model Machine Learning Naive Bayes dan Support
Vector Machine dalam mendeteksi ancaman serangan siber di Security

Operation Center (SOC) menggunakan log sistem berbasis Al?

Batasan Masalah

Batasan dalam melakukan proses deteksi anomali yang dirancang pada thesis

ini adalah :

1.
2.
3.

Dataset yang digunakan berasal dari Loghub menggunakan dataset Hadoop.
Pembobotan dilakukan menggunakan TF-1DF.

Algoritma yang digunakan dalam melakukan klasifikasi yaitu algoritma
Naive Bayes dan Support Vector Machine.

Jenis metode naive bayes yang digunakan yaitu Naive Bayes Gaussian,
Naive Bayes Bernoulli dan Naive Bayes Multinomial.

Kernel Support Vector Machine yang digunakan yaitu Radial Bias Function
(RBF), linear, polynomial dan sigmoid.

Output penelitian ini berupa klasifikasi ancaman serangan siber dalam log
sistem menggunakan model machine learning Naive Bayes dan Support

Vector Machine.



1.4

1.5

Tujuan

Adapun tujuan yang ingin dicapai pada penelitian ini adalah sebagai berikut:
Melakukan deteksi terhadap ancaman serangan siber di Security Operation
Center (SOC) menggunakan data log sistem berbasis Al.

Melakukan pendekatan model machine learning dalam mendeteksi ancaman
serangan siber di Security Operation Center (SOC) menggunakan data log
sistem berbasis Al.

Mengetahui performa model machine learning Naive Bayes dan Support
Vector Machine dalam mendeteksi ancaman serangan siber di Security

Operation Center (SOC) menggunakan log sistem berbasis Al.

Manfaat

Sedangkan, manfaat yang dapat diambil dari penelitian ini adalah:
Memberikan kontribusi untuk penelitian deteksi anomali menggunakan
machine learning.

Memudahkan pemahaman terhadap setiap ancaman yang mungkin terjadi
pada log files.

Hasil dari penelitian dapat menjadi referensi untuk penelitian dibidang

deteksi anomali menggunakan machine learning.

1.6 Sistematika Penulisan

Untuk memudahkan penyusunan proposal tesis ini dan memperjelas isi setiap

bab dalam laporan ini, dibuatlah sistematika penulisan sebagai berikut:
1. BABI Pendahuluan

Bab ini berisi latar belakang yang menjelaskan alasan
mengapa penelitian ini penting, serta mencakup rumusan
masalah, batasan masalah, tujuan, manfaat, dan sistematika

penulisan.

2. BABII Tinjauan Pustaka

Bab ini menyajikan penjelasan menyeluruh mengenai
tinjauan pustaka yang relevan dengan masalah yang dibahas

dalam penelitian ini.



3. BABIII

4. BAB IV

5. BABV

Metodologi Penelitian

Bab ini berisi alasan dan metode penelitian, data yang
digunakan, metode analisis, serta analisis hasil. Hal ini
disusun untuk membentuk kerangka penelitian dalam
pelaksanaan penelitian ini.

Hasil dan Analisis

Bab ini berisi hasil dan analisis terhadap hasil pengerjaan
tesis yang telah dilakukan.

Kesimpulan dan Saran

Bab ini berisi kesimpulan dari hasil yang telah diperoleh dari
pengerjaan tesis. Selain itu, bab ini juga memuat saran dan
kekurangan yang mungkin dapat dikembangkan untuk

penelitian selanjutnya.
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