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ABSTRAK 
 

Perkembangan teknologi yang semakin maju, membuat serangan atau ancaman 

bagi pengguna internet semakin banyak jenisnya. Serangan berupa phising, 

malware, spyware, dan ransomware merupakan jenis serangan yang biasa 

menyerang pengguna internet saat ini. Serangan yang efektif saat ini yaitu dengan 

menggunakan URL. URL (Uniform Resource Locator) adalah sebuah alamat yang 

digunakan untuk menemukan lokasi dari sebuah file yang berada di Internet. Hal 

ini membuat URL digunakan sebagai salah satu metode untuk melakukan serangan 

siber disebut sebagai Malicious URL. Malicious URL atau situs berbahaya di 

internet memuat banyak konten berupa spam, phising, yang digunakan untuk 

memulai serangan. Pada penelitian ini menggunakan file PDF Garba Rujukan 

Digital dengan mengambil Alamat URL yang ada pada setiap file PDF dan 

kemudian di parsing agar mendapatkan dataset berupa data benign dan malicious. 

Dataset yang di dapat akan di klasifikasi menggunakan Bi-Directional LSTM (Long 

Short Term Memory) dengan fitur ektraksi Host-Based. Training data 

menggunakan perbandingan 50:50, 40:60, 30:70, 20:80 dan 10:90. Menerapkan 

tuning Hyperparameter saat proses training data dengan perbandingan data 50:50. 

Dari hasil performa klasifikasi Malicious URL terbukti berjalan dengan baik, 

dengan menghasilkan akurasi 93.35%, presisi 96.79%, recall 89.67%, dan spesifitas 

sebesar 97.03%. 

Kata Kunci : URL, Uniform Resource Locator, Malicious URL, Host – Based 

Feature Extraction, Tuning Hyperparameter, Bi-Directional LSTM 
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ABSTRACT 

 
The advancement of technology had led to an increasing variety of attacks or 

threats targeting internet users. Attacks such as phishing, malware, spyware, and 

ransomware were the common types that targeted internet users. One of the most 

effective attack methods at the time was through the use of URLs. A URL (Uniform 

Resource Locator) was an address used to locate a file on the Internet. This made 

URLs one of the methods used to carry out cyberattacks, known as Malicious URLs. 

Malicious URLs or harmful websites on the internet contained various types of 

content such as spam and phishing, which were used to initiate attacks. In this 

study, PDF files from Garba Rujukan Digital were used by extracting the URLs 

contained in each PDF file, which were then parsed to create a dataset consisting 

of benign and malicious data. The resulting dataset was classified using a Bi-

Directional LSTM (Long Short Term Memory) with host-based feature extraction. 

The training data was divided using various ratios: 50:50, 40:60, 30:70, 20:80, and 

10:90. Hyperparameter tuning was applied during the data training process, 

particularly with the 50:50 data ratio. The classification performance of the 

Malicious URL model proved to be effective, achieving an accuracy of 93.35%, a 

precision of 96.79%, a recall of 89.67%, and a specificity of 97.03%. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Dalam era teknologi yang semakin berkembang pesat saat ini, komputer 

digunakan untuk memudahkan pekerjaan manusia, dalam pengoperasiannya ada 

software yang berjalan diatas sistem operasi, dan sangat berperan penting dalam 

melakukan tugas-tugas yang dikerjakan oleh pengguna. Karena melalui software 

inilah suatu komputer dapat menjalankan perintah sehingga membantu pengguna 

dalam menyelesaikan pekerjaannya. Namun tidak semua software dapat membantu 

dan memudahkan manusia dalam melakukan pekerjaannya, ada pula jenis software 

yang diciptakan untuk melakukan perusakan atau tindak kejahatan yang dapat 

merugikan orang lain, software tersebut dikategorikan sebagai Malicous 

Software[1]. 

Malicous Software atau yang lebih dikenal sebagai Malware merupakan 

perangkat lunak yang secara eksplisit didesain untuk melakukan aktifitas berbahaya 

atau perusak perangkat lunak lainnya seperti Trojan, Virus, Spyware dan 

Exploit[2][3]. 

Hal ini berdampak pada perkembangan dalam dunia penyebaran informasi 

yang begitu masif mendorong setiap media untuk menggunakan internet dalam 

membagikan informasi kepada masyarakat melalui layanan berupa website. 

Sehingga membuat perkembangan website pada layanan internet berkembang 

dengan cepat. Dengan meningkatkanya layanan penyedia website hosting ini, dapat 

menciptakan celah untuk kejahatan cyber yang menyerang penggunanya melalui 

URL atau halaman web yang telah di rancang khusus, untuk menjebak pengguna 

internet dan memliki ciri masa hidup yang pendek. URL berbahaya ini, disebarkan 

dapat melalui email, pesan, facebook, twitter, iklan pada website, file berbentuk 

docx, .pdf, dan .txt dan media lainnya. Pada URL atau website tersebut terkandung 

berupa malware, virus (ransomware), dan juga keylogger yang digunakan untuk 

membuka pintu untuk serangan ke komputer pengguna dan kemudian mencuri data 

dari penggunanya. 
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URL (Uniform Resource Locator) digunakan untuk merujuk sebuah alamat 

pada halaman di internet. URL disajikan dalam bentuk dan karakteristik yang 

terbagi dalam dua komponen dasar yaitu sebagai pengidentifikasi protokol yang 

menunjukkan protokol apa yang sedang digunakan dan resource name yang 

digunakan dalam menentukan alamat IP atau domain dari website tersebut 

berada[4]. 

Dengan sulitnya dalam melakukan analisis, identifikasi, klasifikasi dan 

deteksi pada malicious URL dan benign URL, membuat beberapa penyerang 

mengevolusi malware yang mereka buat agar terhindar dari sistem pendeteksi yang 

menyebabkan kesulitan bagi pengguna untuk mengetahui apakah device mereka 

terinfeksi malware atau tidak[5]. Belum lagi dokumen-dokumen seperti PDF atau 

word yang didalamnya terdapat sebuah URL yang mengandung malware yang 

tanpa sengaja terbuka oleh pengguna dan dapat menyebabkan device mereka 

terinfeksi virus yang dapat mengambil data pribadi atau yang lebih berbahaya lagi, 

sampai bisa menyebarkan dan mengambil uang yang ada pada device yang 

terinfeksi malware[2].  Berdasarkan data pada 5 tahun terakhir ini, malicious URL 

terus mengalami peningkatan dengan pertambahan sebanyak 90% dari pengguna 

yang terdampak dari serangan ini[6] 

Pada penelitian dengan judul Shades of Grey: On the effectiveness of 

reputation-based blacklist, penelitian ini menggunakan metode blacklisting, 

didapat hasil yang baik dengan tingkat false negatif yang tinggi dibandingkan 

dengan tingkat ekspetasi dari tingkat false positif dan dengan error 5%. Tetapi 

metode ini juga memiliki kelemahan dalam melakukan deteksi terhadap URL yang 

baru muncul diluar dari blacklist yang ada, selain itu juga blacklisting tidak terlalu 

mampu dalam mengatasi malicious URL dalam jumlah yang besar. Dan penyerang 

juga dapat dengan mudah memanipulasi system dengan sedikit melakukan 

perubahan dari satu atau lebih komponen string dari URL dan URL yang tidak ada 

dalam blacklist, maka sistem pendeteksi tidak mencurigai itu sebagai malicious[7]. 

Upaya yang dilakukan untuk mengatasi kekurangan dari metode 

sebelumnya adalah dengan mengembangkan pendekatan menggunakan algoritma 

machine learning dan Deep Learning. Ada beberapa metode machine learning dan 

deep learning yang dapat digunakan untuk melakukan deteksi, klasifikasi, dan 
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clustering, yaitu Support Vector Machine, Decission Tree, K-nearest Neighbor, K-

Means, dan Long Short-Term Memory[8][9]. Metode-metode tersebut dapat 

memberikan kemudahan dalam melakukan fungsi prediksi yang digunakan untuk 

mengelompokkan URL sebagai malicious dan benign. Dan  dengan pendekatan 

machine learning dan deep learning, dapat digunakan untuk menganalisis informasi 

dari sebuah URL dengan melakukan ekstraksi fitur seperti host based-feature 

extraction, lexical based feature extraction, dan content-based feature extraction 

yang menghasilkan fitur masukan yang akan digunakan dalam analisis, identifikasi, 

klasifikasi, dan deteksi pada malicious URL dan benign URL, Seperti URL length, 

domain name length, IP address, host-name URL. Berikut ini merupakan hasil 

penelitian menggunakan machine learning dan deep learning dengan feature 

extraction yang digunakan untuk mengidentifikasi malicious URL yang menjadi 

acuan utama dalam penelitian ini. 

Pada penelitian[9] dengan judul Empirical study on malicious URL 

detection using machine learning, penelitian ini menggunakan fitur ekstraksi yaitu 

lexical feature dan host-based feature extraction. Pada penelitian ini menggunakan 

dua metode machine learning yaitu SVM (Support Vector Machine) dan Random 

Forest. Penelitian tersebut dilakukan dengan menggunakan 10 iterasi dan 

menggunkana tiga pembagian rasio 60:40, 70:30, dan 80:20. Hasil yang didapat 

dalam penilitian ini yaitu tingkat akurasi pada SVM lebih kecil dibandingkan 

Random Forest dan hasil plot dari Random Forest dengan variasi model yang 

dipakai 82 – 90%. 

Pada penelitian[10] dengan judul  menggunakan metode hybrid deep-

learning yang dinamakan URLdeepDetect yang digunakan untuk melakukan 

analisis dan klasifikasi untuk medeteksi malicious URL. URLdeepdetect 

menggunakan mekanisme supervised dan unsupervised yaitu LSTM (Long Short-

Term Memory) dan K-Means Clustering untuk mengklasifikasi URL. Pada 

penelitian ini mendapatkan hasil yang baik yaitu dengan 98.3% akurasi untuk 

LSTM dan 99.7% untuk KMeans Clustering. Dalam penelitian ini, hasil yang 

didapatkan baik, tetapi pada metode K-means Clustering masih perlu ditingkatan 

kembali pada bagian presisi dan recall yang masih rendah dibandingkan metode 

LSTM. 
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Dari penelitian terdahulu yang telah dijelaskan pada pembahasan 

sebelumnya dengan performa dan hasil dari metode yang telah digunakan, maka 

penulis mengangkat judul Klasifikasi Malicious URL Pada File Berbasis Host-

Based Feature Extraction Menggunakan Metode Bi-Directional LSTM dengan 

menggunakan dataset pada file pdf garuda yang telah diparser untuk mengambil 

URL yang ada didalam file pdf. 

 

1.2 Perumusan Masalah 

Rumusan masalah dari pembuatan Skripsi ini antara lain : 

1. Bagaimana perbedaan karakteristik yang terdapat pada benign URL atau 

malicious URL berdasarkan fitur-fitur yang digunakan untuk mengekstraksi 

URL dengan Host-Based Feature Extraction? 

2. Bagaimana cara penerapan klasifikasi URL berbahaya berupa benign dan 

malicious URL menggunakan algoritma Bi-Directional LSTM?  

3. Bagaimana pengaruh hasil akurasi, presisi, recall, dan spesifitas dari benign 

URL dan malicious URL ? 

 

 

1.3 Batasan Masalah 

Adapun batasan masalah dari pembuatan Skripsi ini antara lain : 

1. Penelitian yang dilakukan berfokus untuk klasifikasi serangan malicious 

URL dan benign URL. 

2. Menerapkan Host-Based Feature Extraction untuk Ekstraksi Fitur URL. 

3. Klasifikasi dilakukan dengan menggunakan Teknik dari metode Bi-

Directional LSTM. 

4. Menggunakan dataset GARUDA PDF. 
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1.4 Tujuan 

1.4.1 Tujuan Umum 

Adapun tujuan umum dari pembuatan skripsi ini antara lain : 

1. Guna memenuhi syarat nilai untuk lulus mata kuliah Skripsi 

sebanyak 6 sks bagi mahasiswa Sistem Komputer, Fakultas 

Ilmu Komputer. 

2. Sebagai salah satu syarat lulus untuk memenuhi sebagian 

kurikulum dan syarat kelulusan jenjang pendidikan Strata 1 (S1) 

pada jurusan Sistem Komputer. 

3. Menerapkan ilmu yang telah dipakai selama menjalani proses 

pembelajaran menjadi mahasiswa Jurusan Sistem Komputer, 

Fakultas Ilmu Komputer, Universitas Sriwijaya 

 

 

1.4.2 Tujuan Khusus 

Adapun tujuan khusus yang akan dicapai dari pembuatan skripsi ini 

antara lain: 

1. Menerapkan seleksi fitur Host-Based agar mendapatkan 

informasi sesuai dengan fitur yang digunakan untuk 

mengoptimalkan proses klasifikasi serangan Malicious URL 

dan Benign URL. 

2. Menerapkan metode Bi-Directional LSTM dalam klasifikasikan 

dari serangan Malicious URL. 

3. Mengetahui hasil dari performa klasifikasi serangan Malicious 

URL dilihat dari hasil akurasi, spesifitas, recall, presisi. 
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1.5 Manfaat 

Adapun manfaat dari pembuatan skripsi ini antara lain : 

1. Menerapkan  metode Bi-Directional Long Short-Term Memory untuk 

klasifikasi serangan Malicious URL. 

2. Mengoptimalkan metode Bi-Directional Long Short Term Memory 

sehingga mendapatkan nilai akurasi yang tinggi.  

3. Mengetahui performa hasil Bi-Directional Long Short-Term Memory untuk 

mengklasifikasi serangan Malicious URL. 

 

 

1.6 Metedologi Penelitian 

Adapun Metodologi yang akan digunakan pada pembuatan skripsi ini antara 

lain: 

 

1. Tahap Pertama (Persiapan data)  

Pada tahap ini melakukan pengumpulan dataset yang akan digunakan 

kemudian melakukan pembelajaran dan  pemahaman terhadap data yang 

akan diolah sehingga kebutuhan untuk topik penelitian dapat terpenuhi. 

 

2. Tahap Kedua (Studi Pustaka dan Literatur) 

Pada tahap ini penulis akan mencari informasi-informasi dengan  

mengumpulkan jurnal, paper, maupun pencarian internet yang membahas 

tentang skema serangan Malicious URL dan penjelasan Bi-Directional 

LSTM yang berkenaan tentang pembuatan skripsi ini. 

 

3. Tahap Ketiga (Pengujian) 

Pada tahap ini membangun rancangan model yang terstruktur untuk  

tahapan klasifikasi serangan Malicious URL dengan mentraining dataset 

guna mendapatkan hasil yang diharapkan. 
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4. Tahap Keempat (Analisis dan Kesimpulan) 

Pada tahap terakhir ini setelah mendapatkan hasil dari klasifikasi serangan 

Malicious URL kemudian melakukan  analisis pada klasifikasi yang telah 

dilakukan sebelumnya dan menarik kesimpulan pada pembuatan skrisi ini. 

 

 

1.7 Sistematika Penulisan 

Adapun Sistematika penulisan pada skripsi ini untuk menjelaskan isi dari 

setiap sub bab antara lain : 

 

BAB I. PENDAHULUAN 

Dalam bab I , menjelaskan tentang latar belakang, perumusan masalah, 

batasan masalah, tujuan dan  manfaat serta sistematika penulisan dari 

pembahasan topik skripsi ini yaitu Klasifikasi serangan Malicious URL 

dengan metode Bi-Directional LSTM. 

 

 BAB II. TINJAUAN PUSTAKA 

Dalam bab II, menampilkan literature riview yang berhubungan tentang 

pembahasan teori serangan Malicious URL, metode Bi-Directional LSTM 

dan teori-teori lainnya yang berkaitan dengan skripsi ini. 

 

 BAB III. METODOLOGI 

Dalam bab III, menjelaskan tahapan proses penelitian yang dilakukan secara 

terstruktur dengan menampilkan tahapan-tahapan pada persiapan dataset 

Malicious URL, kemudian penerapan metode Bi-Directional LSTM guna 

memenuhi tujuan dari pembuatan sripsi ini.  
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BAB IV, HASIL DAN ANALISIS 

Dalam bab IV, menampilkan hasil yang telah didapatkan dari tahapan yang 

telah dilakukan,  serta utuk melihat performa sistem kemudian melakukan 

analisis dari metode Bi-Directional LSTM. 
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