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DETEKSI SERANGAN MAN IN THE MIDDLE (MITM) PADA 

PROTOKOL JARINGAN IEC 61850 SUPERVISORY CONTROL AND DATA 

ACQUISITION (SCADA) DENGAN MENGGUNAKAN METODE LONG 
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Universitas Sriwijaya 

Email : 09011282126045@student.unsri.ac.id 

ABSTRAK 

Serangan Man In The Middle (MITM) adalah ancaman keamanan pada 

komunikasi jaringan yang memungkinkan penyerang mencegat dan mengubah 

data yang dikirim antara dua perangkat. Serangan ini dapat mengganggu sistem 

tenaga listrik berbasis SCADA, dan ini terjadi pada protokol komunikasi IEC 

61850, khususnya Generic Object-Oriented Substation Event (GOOSE). 

Penelitian ini menggunakan Dataset diperoleh dari hasil simulasi serangan MITM 

dan terdiri dari dua kelas, yaitu normal dan serangan dengan menggunakan metode 

Long Short-Term Memory (LSTM) untuk mendeteksi serangan MITM pada 

protokol GOOSE. Hasil penelitian menunjukkan bahwa metode LSTM efektif 

dalam mendeteksi serangan MITM dengan performa yang baik.Model terbaik dan 

stabil diperoleh pada konfigurasi dengan pembagian data 80:20 dan 200 

epoch,menghasilkan akurasi sebesar 95.96%, precision 93.33%, recall 99,96%, 

dan f1-score 96.17%. 

 

Kata Kunci :  Supervisory Control and Data Acquisition, Man In The Middle, IEC 

61850, Long Short Term Memory
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MAN IN THE MIDDLE (MITM) ATTACK DETECTION ON IEC 61850 

SUPERVISORY CONTROL AND DATA ACQUISITION (SCADA) NETWORK 

PROTOCOL USING LONG SHORT TERM MEMORY (LSTM) 

 

FAJAR PRADIKA (09011282126045) 

Dept. Of Computer System, Faculty of Computer Science,  

Sriwijaya University 

Email : 09011282126045@student.unsri.ac.id 

ABSTRACT 

A Man-in-the-Middle (MITM) attack is a security threat in network 

communication that allows an attacker to intercept and modify data transmitted 

between two devices. This attack can disrupt SCADA-based power systems and 

occurs in the IEC 61850 communication protocol, particularly in the Generic 

Object-Oriented Substation Event (GOOSE) protocol.This study utilizes a dataset 

obtained from MITM attack simulations, consisting of two classes: normal and 

attack. The Long Short-Term Memory (LSTM) method is applied to detect MITM 

attacks in the GOOSE protocol.The results show that the LSTM method is effective 

in detecting MITM attacks with good performance.The best and most stable model 

configuration was achieved with an 80:20 data split and 200 epochs, yielding an 

accuracy of 95.96%, precision of 93.33%, recall of 99.19%, and an F1-score of 

96.17%. 

Keyword :   Supervisory Control and Data Acquisition, Man In The Middle, IEC 

61850, Long Short Term Memory 

 

 

 

mailto:09011282126045@student.unsri.ac.id


 
 

x 
 

DAFTAR ISI 

 

HALAMAN PENGESAHAN ............................................................................... ii 

AUTHENTICATION PAGE ............................................................................... iii 

LEMBAR PERSETUJUAN ................................................................................ iv 

HALAMAN PERNYATAAN ................................................................................ v 

KATA PENGANTAR ........................................................................................... vi 

ABSTRAK .......................................................................................................... viii 

ABSTRACT ........................................................................................................... ix 

DAFTAR ISI .......................................................................................................... x 

DAFTAR GAMBAR ........................................................................................... xii 

DAFTAR TABEL ............................................................................................... xiv 

BAB I PENDAHULUAN ...................................................................................... 1 

1.1 Latar belakang .......................................................................................................... 1 

1.2 Rumusan Masalah .................................................................................................... 3 

1.3 Tujuan ...................................................................................................................... 4 

1.4 Manfaat .................................................................................................................... 4 

1.5 Batasan Masalah ...................................................................................................... 4 

1.6 Sistematika penelitian .............................................................................................. 5 

BAB II TINJAUAN PUSTAKA ........................................................................... 6 

2.1 Penelitian Terkait...................................................................................................... 6 

2.2 Supervisory Control And Data Acquisition (SCADA) ............................................ 12 

2.3 Protokol GOOSE IEC 61850 ................................................................................. 13 

2.4 Man In The Middle (MITM) .................................................................................. 14 

2.5 Deep Learning........................................................................................................ 15 

2.6 Long Short Term Memory (LSTM) ......................................................................... 15 

2.7 Data Balencing ...................................................................................................... 16 

2.8 Confusion Matrix ................................................................................................... 17 

BAB III METODOLOGI PENELITIAN ......................................................... 18 

3.1 Pendahuluan ........................................................................................................... 18 

3.2 Kerangka Kerja Penelitian...................................................................................... 18 

3.3 Perancangan Sistem ............................................................................................... 20 

3.3.1 Pembuatan Data Set ........................................................................................ 20 

3.3.2 Pemilihan Peralatan Hardware dan software ................................................... 21 

3.3.3 Topologi Serangan ........................................................................................... 22 

3.3.4 Konfigurasi GOOSE ....................................................................................... 22 



 
 

xi 
 

3.3.5 Skenario serangan ........................................................................................... 24 

3.4 Data ekstraksi ......................................................................................................... 25 

3.5 Preprosesing ........................................................................................................... 26 

3.5.1 Label Data ....................................................................................................... 26 

3.5.2 Seleksi Fitur .................................................................................................... 27 

3.5.3 Data Balencing ................................................................................................ 27 

3.5.4 Split Dataset .................................................................................................... 28 

3.6 Penerapan Algoritma Long Short Term Memory (LSTM) ...................................... 29 

3.6.1 Arsitektur Model LSTM .................................................................................. 30 

3.7 Validasi Model ....................................................................................................... 31 

BAB IV HASIL DAN PEMBAHASAN ............................................................. 33 

4.1 Pendahuluan ........................................................................................................... 33 

4.2 Pembuatan Dataset ................................................................................................. 33 

4.2.1 Konfigurasi GOOSE ....................................................................................... 33 

4.2.2 Pengujian Data Normal ................................................................................... 34 

4.2.3 Pengujian Data Serangan ................................................................................. 36 

4.3 Data ekstraksi ......................................................................................................... 40 

4.4 Preprosesing........................................................................................................... 41 

4.4.1 Label data ........................................................................................................ 41 

4.4.2 Seleksi Fitur .................................................................................................... 42 

4.4.3 Data Balancing ................................................................................................ 42 

4.4.4 Split Dataset .................................................................................................... 44 

4.5 Penerapan Model LSTM ........................................................................................ 44 

4.6 Evaluasi Model ...................................................................................................... 45 

4.6.1 Hasil Skala Percobaan 1 .................................................................................. 45 

4.6.2 Hasil Skala Percobaan 2 .................................................................................. 48 

4.6.3 Hasil Skala Percobaan 3 .................................................................................. 50 

4.6.4 Hasil Skala Percobaan 4 .................................................................................. 52 

4.6.3 Hasil Skala Percobaan 5 .................................................................................. 54 

4.7  Validasi Perhitungan Manual LSTM ..................................................................... 57 

4.8 Analisis Hasil Percobaan ........................................................................................ 61 

BAB V KESIMPULAN DAN SARAN .............................................................. 63 

Kesimpulan .................................................................................................................. 63 

Saran ............................................................................................................................ 64 

DAFTAR PUSTAKA........................................................................................... 65 



 
 

xii 
 

DAFTAR GAMBAR 

Gambar 2.1  Keyword Analysis ............................................................................ 11 

Gambar 2.2  Arsitektur Scada .............................................................................. 12 

Gambar 2.3  Struktur sistem kontrol ICS ............................................................ 13 

Gambar 2.4  Struktur Jaringan IEC 61850 .......................................................... 13 

Gambar 2.5  MITM Attack. ................................................................................. 14 

Gambar 2.6  Deep Learning ................................................................................ 15 

Gambar 2.7  Arsitektur LSTM ............................................................................. 19 

Gambar 3.1 Kerangka Kerja ................................................................................ 19 

Gambar 3.2 Pembuatan dataset ........................................................................... 21 

Gambar 3.3 Topologi Serangan MITM ............................................................... 22 

Gambar 3.4 Konfigurasi GOOSE ........................................................................ 23 

Gambar 3.5 Skenario serangan ............................................................................ 24 

Gambar 3.6 Data ekstraksi ................................................................................... 25 

Gambar 3.7 Preprosesing .................................................................................... 26 

Gambar 3.8 Flowchart data balancing ................................................................ 28 

Gambar 3.9 Penerapan algoritma LSTM ............................................................. 29 

Gambar 3.10 Arsitektur Pemodelan LSTM ......................................................... 30 

Gambar 4.1 Konfigurasi Goose berhasil ............................................................. 33 

Gambar 4.2 Frekuensi Aplikasi percobaan 1 ....................................................... 34 

Gambar 4.3 Frekuensi Aplikasi percobaan 2 ....................................................... 35 

Gambar 4.4  Frekuensi Aplikasi percobaan 3 ...................................................... 35 

Gambar 4.5 Frekuensi Aplikasi percobaan 4 ....................................................... 35 

Gambar 4.6 Frekuensi Aplikasi percobaan 5 ....................................................... 36 

Gambar 4.7 MITM Mengubah APPID ................................................................ 38 

Gambar 4.8 Frekuensi Aplikasi percobaan 1 ....................................................... 39 

Gambar 4.9 Frekuensi Aplikasi percobaan 2 ....................................................... 39 

Gambar 4.10 Frekuensi Aplikasi percobaan 3 ..................................................... 39 

Gambar 4.11 Frekuensi Aplikasi percobaan 4 ..................................................... 40 

Gambar 4.12 Frekuensi Aplikasi percobaan 5 ..................................................... 40 

Gambar 4.13 Data ekstraksi ................................................................................. 41 

Gambar 4.14 Data Setelah diberi label ................................................................ 41 



 
 

xiii 
 

Gambar 4.15 Data Setelah Seleksi Fitur .............................................................. 42 

Gambar 4.16 Sebelum Data Balancing ................................................................ 42 

Gambar 4.17 Setelah Data Balancing ................................................................. 43 

Gambar 4.18 Split Dataset ................................................................................... 44 

Gambar 4.19 Training Model .............................................................................. 45 

Gambar 4.20 Training & Validation Loss Skala percobaan 1 ............................. 46 

Gambar 4.21 Confusion Matrix Skala percobaan 1 ............................................. 47 

Gambar 4.22 Training & Validation Loss Skala percobaan 2 ............................. 48 

Gambar 4.23 Confusion Matrix Skala percobaan 2 ............................................. 49 

Gambar 4.24 Training & Validation Loss Skala percobaan 3 ............................. 50 

Gambar 4.25 Confusion Matrix Skala percobaan 3 ............................................. 51 

Gambar 4.26 Training & Validation Loss Skala percobaan 4 ............................. 53 

Gambar 4.27 Confusion Matrix Skala percobaan 4 ............................................. 53 

Gambar 4.28 Training & Validation Loss Skala percobaan 5 ............................. 55 

Gambar 4.29 Confusion Matrix Skala percobaan 5 ............................................. 56 

Gambar 4.30 Arsitektur Model Sequential LSTM .............................................. 57 

 

 



 
 

xiv 
 

DAFTAR TABEL 

 

Tabel 2.1 Matrix Penelitian Terkait .................................................................... 6 

Tabel 3.1 Spesifikasi Hardware ........................................................................ 21 

Tabel 3.2 Spesifikasi software .......................................................................... 22 

Tabel 3.3 Validasi Hyperparameter Tunning .................................................... 32 

Tabel 4.1 Percobaan Paket Normal................................................................... 34 

Tabel 4.2 Percobaan Paket MITM .................................................................... 36  

Tabel 4.3 Sebelum Data Balancing .................................................................. 42 

Tabel 4.4 Setelah Data Balancing .................................................................... 43  

Tabel 4.5 Perbandingan Data Training dan Testing .......................................... 44  

Tabel 4.6 Metrik Evaluasi Model Skala 1 ........................................................ 46 

Tabel 4.7 Metrik Evaluasi Model Skala 2 ........................................................ 48 

Tabel 4.8 Metrik Evaluasi Model Skala 3 ........................................................ 50 

Tabel 4.9 Metrik Evaluasi Model Skala 4 ........................................................ 52 

Tabel 4.10 Metrik Evaluasi Model Skala 5 ...................................................... 55 

 



 
 

1 
 

BAB I 

PENDAHULUAN 

 

1.1 Latar belakang  

Supervisory Control and Data Acquisition (SCADA) adalah sistem yang 

digunakan untuk pemantauan dan pengontrolan industri dari pusat guna untuk 

menganalisis dan mengumpulkan data [1].Menurut penelitian yang dilakukan oleh   

[2] Saat ini, SCADA telah diintegrasikan ke dalam infrastruktur kritis seperti 

pembangkit listrik, sistem transportasi, distribusi air, dan pengelolaan air limbah 

untuk memantau dan mengontrol proses-proses tersebut. 

Menurut[3],Protokol IEC 61850 merupakan salah satu protokol yang 

digunakan dalam  Supervisory Control and Data Acquisition (SCADA) yang 

dirancang untuk meningkatkan efisiensi komunikasi dalam pengoprasian sistem 

jaringan listrik dengan pertukaran data yang cepat dan akurat.Dalam penelitian [1] 

juga menjelaskan bahwa salah satu komponen penting dalam otomasi gardu induk 

pada standar ini adalah komunikasi Generic Object-Oriented Substation Event 

(GOOSE) yang merupakan protokol komunikasi berbasis pesan dan memastikan 

pertukaran data cepat antar perangkat Intellgent Electronic Devices (IEDs) dalan 

sistem operasional gardu induk yang membuat sistem tenaga listrik beroprasi lebih 

efisien, aman, dan stabil. 

 Meskipun dirancang untuk kecepatan dan efisiensi,Penelitian [4] menjelaskan 

tentang protokol Generic Object-Oriented Substation Events (GOOSE) IEC 61850 

memiliki kerentanan yang signifikan terhadap serangan siber dari dalam maupun 

luar jaringan.Penggunaan enkripsi yang tinggi dapat menyebabkan latensi yang 

tidak dapat diterima dalam komunikasi GOOSE.Terdapat banyak macam jenis 

serangan yang dapat dapat diterima dalam komunikasi GOOSE diantaranya yang 

paling paling umum adalah serangan Dos dan MITM,pada penilitian [5] membahas 

tentang serangan Dos yang menginjeksi Protokol komunikasi pada gardu berbasis 

IEC 61850, selanjutnya adalah serangan yang akan menjadi fokus utama dari 

penelitian ini, yaitu Man In The Middle Attack (MITM). 

Dijelaskan pada penelitian [6] serangan Man In The Middle Attack (MITM) 

attack adalah jenis serangan di mana penyerang dapat mencegat dan memanipulasi 
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komunikasi antara dua pihak tanpa diketahui yang dimana penyerang dapat 

melakukan pengintaian atau mengubah data yang dikirimkan.Penelitian ini juga 

menyebutkan [6] penyerang tidak hanya mengawasi tetapi juga memodifikasi data 

yang dikirimkan, yang dapat menyebabkan menyebabkan kebocoran informasi 

sensitif, pencurian data, dan kerusakan integritas data.Dampak tersebut sangat 

berbahaya, penelitian [7] menyebutkan bahwa protokol-protokol dalam IEC 61850, 

seperti MMS, GOOSE, dan SV, tidak memiliki fitur keamanan penting terkait 

kerahasiaan, integritas, dan otentikasi, yang membuatnya rentan terhadap serangan 

MITM. 

Beberapa penelitian sebelumnya telah mengusulkan pendekatan berbasis 

pembelajaran mesin untuk mendeteksi anomali pada protokol IEC 61850,pada 

penelitian [8] Sistem deteksi intrusi berbasis machine learning dirancang untuk 

meningkatkan keamanan siber smart grid menggunakan pesan GOOSE IEC 61850 

dengan memantau lalu lintas komunikasi dan mendeteksi serangan siber 

menggunakan metode seperti Random Forest, Support Vector Machine (SVM), dan 

Deep Neural Network (DNN). Misalnya,metode Random Forest telah mencapai 

akurasi hingga 95.19% dalam mendeteksi intrusi pada komunikasi 

GOOSE,sementara pendekatan berbasis DNN menunjukkan hasil yang lebih baik 

dengan akurasi deteksi hingga 98%. 

Pada penelitian [9] mengembangkan teknik deteksi serangan Man-In-The-

Middle (MITM) berbasis analisis Address Resolution Protocol (ARP) untuk 

meningkatkan keamanan komunikasi antar endpoint. Dari berbagai metode 

machine learning yang digunakan, Linear SVC dan Gaussian Naive Bayes 

memberikan akurasi tertinggi sebesar 99,72%. Penelitian ini merekomendasikan 

eksplorasi lebih lanjut pada jaringan yang lebih besar dan kompleks untuk 

meningkatkan ketahanan terhadap serangan canggih.  

Penelitian [10] menggunakan metode berbasis Convolutional Neural Network 

(CNN) untuk mendeteksi serangan siber Insider pada sistem otomatisasi substation 

(SAS). Metode ini mencapai akurasi deteksi sebesar 97,37% dengan waktu 

pemrosesan 33,786 ms, menunjukkan efisiensi dan efektivitas dalam deteksi 

serangan waktu nyata. Penelitian ini merekomendasikan penerapan pada sistem 
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Smart Grid lainnya, pengembangan metode deteksi yang lebih canggih, dan 

pengujian solusi keamanan untuk meningkatkan ketahanan sistem otomatisasi. 

Penelitian [11] mengembangkan sistem deteksi intrusi (IDS) untuk jaringan 

komunikasi IEC-61850 di stasiun listrik digital untuk mengatasi masalah keamanan 

baru. Penelitian ini meningkatkan deteksi serangan dengan mengekstraksi dan 

mengkorelasikan informasi multilayer yang relevan.Metode Random Forest 

memiliki hasil terbaik, dengan presisi 93.33%, recall 98.04%, F1-Score 95.63%, 

dan akurasi 95.52%. Random Tree dan J48 juga memiliki hasil yang baik, dengan 

F1-Score lebih dari 90%. Studi ini menunjukkan bahwa menambahkan fitur yang 

lebih kaya secara signifikan meningkatkan kinerja deteksi intrusi dibandingkan 

dengan menggunakan hanya fitur GOOSE dan SV. 

Pada penelitian [12] menceritakan tentang mekanisme deteksi anomali inovatif 

untuk melindungi lalu lintas jaringan di stasiun pintar yang berbasis IEC 61850 dari 

serangan siber yang  berjenis SYN Flooding Attack. Dengan menggunakan Long 

Short Term Memory (LSTM), akurasi deteksi untuk trafik TCP, MMS, dan GOOSE 

masing-masing mencapai 0,968, 0,973, dan 0,946, masing-masing dengan akurasi 

rata-rata 0,962,penelitian ini juga mencatat akurasi 0,974, recall 0,886, dan skor F1 

0,928. Studi ini mengusulkan pengembangan model deteksi yang lebih cepat dan 

akurat yang melibatkan protokol SV dan SNTP lainnya. Ketika suara berada di 

bawah ambang tertentu, detektif tetap beroperasi dengan akurasi di atas 93,47%. 

Mengacu kepada penelitian [12] dalam penelitian ini akan menggunakan 

pendekatan dengan metode Long Short Term Memory (LSTM) untuk mendeteksi 

serangan MITM pada protokol komunikasi GOOSE IEC 61850. LSTM digunakan 

untuk mempelajari pola perilaku normal dari data lalu lintas jaringan  LSTM efektif 

dalam mengatasi masalah vanishing gradient dan mampu mengenali hubungan 

jangka panjang antar data, yang sangat penting untuk menganalisis data yang 

berurutan yang tentunya sangat efektif dan relevan dengan penelitian ini. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang tersebut, maka dapat disimpulkan bahwa rumusan 

masalah dalam penelitian ini antara lain adalah sebagai berikut: 

1. Bagaimana proses pengolahan dataset IEC 61850? 
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2. Bagaimana cara mendeteksi serangan MITM menggunakan algoritma Long 

Short Term Memory (LSTM)? 

3. Bagaimana peforma model Long Short Term Memory (LSTM) dalam 

mendeteksi serangan? 

1.3 Tujuan 

Berdasarkan dari penelitian yang dilakukan maka adapun tujuan dari  

penelitian ini adalah : 

1. Menganalisis dan mengimplementasikan proses pengolahan dataset IEC 61850 

agar siap digunakan dalam pemodelan. 

2. Mengembangkan model deteksi serangan Man In The Middle (MITM) 

menggunakan algoritma Long Short Term Memory (LSTM). 

3. Mengevaluasi peforma model LSTM dalam mendeteksi serangan MITM 

berdasarkan metrik evaluasi yang relevan. 

1.4 Manfaat 

Adapun manfaat dari penulisan tugas akhir ini, yaitu : 

1. Meningkatkan tingkat keamanan komunikasi dalam protokol GOOSE IEC 

61850. 

2. Menyediakan solusi yang lebih efisien untuk mendeteksi serangan MITM pada 

sistem tenaga listrik. 

3. Memperkenalkan metode Long Short Term Memory (LSTM) untuk deteksi 

serangan, yang dapat meningkatkan ketahanan dan keandalan sistem gardu 

induk. 

1.5 Batasan Masalah 

Adapun batasan-batasan masalah dari penyusunan tugas akhir ini, yaitu : 

1. Fokus penelitian hanya pada deteksi serangan Man-In-The-Middle (MITM) yang 

terjadi pada protokol GOOSE IEC 61850. 

2. Penelitian ini terbatas pada penerapan metode Long Short Term Memory (LSTM) 

dalam deteksi serangan. 

3. Fokus penelitian hanya pada jenis serangan MITM, tanpa mencakup jenis 

serangan lainnya. 
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1.6 Sistematika penelitian 

Penyusunan penelitian ini akan disusun secara sistematis dengan urutan per-

bab yang mencakup uraian secara detail dari tiap bab dan sub bab yang relevan. 

Sistematika penulisan penelitian ini adalah sebagai berikut: 

  BAB I PENDAHULUAN 

Bab ini berisi penjelasan mengenai topik penelitian, yang mencakup latar 

belakang , rumusan masalah, tujuan penelitian, dan manfaat penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab ini menguraikan teori-teori dan penelitian terdahulu yang relevan 

dengan topik penelitian ini. Penjelasan tentang SCADA , protokol GOOSE IEC 

61850, ancaman MITM, serta metode deteksi menggunakan LSTM. 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan secara rinci langkah-langkah penelitian yang 

dilakukan, termasuk desain eksperimen, pengumpulan data, serta teknik yang 

digunakan dalam analisis. Di sini juga akan dijelaskan mengenai pendekatan 

berbasis LSTM yang digunakan untuk mendeteksi serangan MITM, serta algoritma 

yang diterapkan dalam penelitian ini.Flowchart atau diagram blok yang 

menggambarkan proses metodologi juga akan disajikan. 

BAB IV PENGUJIAN DAN ANALISA 

Bab ini menguraikan tentang pelaksanaan pengujian serta analisis terhadap 

hasil pengujian. Penulis akan menjelaskan cara menguji sistem deteksi serangan 

MITM berbasis LSTM yang dikembangkan, termasuk analisis hasil yang diperoleh 

dari pengujian tersebut. Dalam bab ini juga akan dijelaskan cara mengukur akurasi 

deteksi dan tingkat alarm palsu pada sistem yang dikembangkan. 

BAB V KESIMPULAN 

Bab ini merupakan bab penutup yang berisikan kesimpulan dari penelitian, 

berdasarkan hasil pengujian dan analisis yang dilakukan. Selain itu, bab ini juga 

memberikan saran-saran untuk pengembangan lebih lanjut dan penelitian lanjutan 

dalam meningkatkan deteksi serangan MITM pada protokol GOOSE IEC 61850. 
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