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DETEKSI ANOMALI PADA LALU LINTAS JARINGAN VICTIM
REVERSE TCP DENGAN METODE GRADIENT BOOSTING

Viona Aulia Meidy (09011282126075)
Departement of Computer Systems, Faculty of Computer Science
Sriwijaya University

Email : 09011282126075@student.unsri.ac.id

ABSTRACT

Deteksi anomali pada jaringan merupakan aspek penting dalam keamanan siber.
Penelitian ini bertujuan untuk mengevaluasi kinerja model Gradient Boosting
dalam mendeteksi anomali pada lalu lintas reverse TCP, serta menginterpretasi hasil
deteksi guna membantu analis keamanan memahami pola serangan. Metode yang
digunakan dalam penelitian ini mencakup pemrosesan data dengan teknik
oversampling untuk menangani ketidakseimbangan kelas, seleksi fitur
menggunakan metode Mutual Information, pelatihan model Gradient Boosting,
serta evaluasi performa menggunakan confusion matrix dan classification report.
Keputusan deteksi diambil berdasarkan analisis dari Wireshark dan Snort. Hasil
penelitian menunjukkan bahwa Gradient Boosting memiliki performa yang baik
dalam mendeteksi anomali, dengan akurasi sebesar 98,46% setelah dilakukan

seleksi fitur menggunakan Mutual Information.

Kata Kunci: Deteksi Anomali, Gradient Boosting, Reverse TCP, Keamanan

Jaringan.
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ANOMALY DETECTION IN VICTIM REVERSE TCP NETWORK
TRAFFIC USING THE GRADIENT BOOSTING METHOD

Viona Aulia Meidy (09011282126075)
Departement of Computer Systems, Faculty of Computer Science
Sriwijaya University

Email : 09011282126075@student.unsri.ac.id

ABSTRACT

Anomaly detection in network traffic is a critical aspect of cybersecurity. This study
aims to evaluate the performance of the Gradient Boosting model in detecting
anomalies in reverse TCP traffic and to interpret the detection results to assist
security analysts in understanding attack patterns. The methodology used in this
research includes data preprocessing with oversampling techniques to address
class imbalance, feature selection using the Mutual Information method, model
training with Gradient Boosting, and performance evaluation using a confusion
matrix and classification report. Detection decisions are based on analyses from
Wireshark and Snort. The results indicate that Gradient Boosting demonstrates
strong performance in detecting anomalies, achieving an accuracy of 98.46% after

feature selection with Mutual Information..

Keywods: Anomaly Detection, Gradient Boosting, Reverse TCP, Network Security
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Malware diperlukan dalam mendeteksi anomali untuk menjaga keamanan
sistem. Seiring berjalannya waktu, berdasarkan penelitian [1] malware diperlukan
dalam mendeteksi anomali untuk menjaga keamanan sistem. Seiring berjalannya
waktu, metode machine learning semakin banyak digunakan karena lebih efektif
dibandingkan metode berbasis aturan karena kemampuannya yang lebih fleksibel
dan adaptif dalam mengenali pola baru serta mendeteksi ancaman yang terus
berkembang. Penelitan [2] Machine learning dapat digunakan dalam mengambil
keputusan yang lebih tepat, karena dapat mempercepat deteksi ancaman yang terus
berkembang, selain itu dipilih karena dapat meningkatkan kinerja yang
membutuhkan komputansi intensif. Pada penelitan [3] terdapat berbagai macam
metode prediksi seperti neural networks, akan tetapi dengan menggunakan metode
neural networks memerlukan GPU (graphics processing unit) sehingga prediksi
dengan menggunakan teknik berbasis tree-based lebih unggul karena memiliki

potensi akurasi yang lebih tinggi.

Penelitian lain [4] menggunakan pemanfaatan model pembelajaran mesin
seperti neural network untuk memprediksi tren serangan malware di rantai pasokan
siber, hasilnya menunjukkan bahwa neural network memiliki performa terbaik
dalam akurasi dan ketepatan prediksi, namun membutuhkan waktu komputasi yang
tinggi dan sumber daya yang besar, yang menjadi kendala dalam penerapan skala
besar, karena itu pada penelitian [5] sangat penting dirancang IDS (instruction
detection system), yang efisien dan akurat dan meningkatnya serangan siber dalam
beberapa tahun terakhir telah membuat pengembang system untuk

mengembangkan deteksi agar memastikan keamanan jaringan dan data.

Metode penelitian [6] dengan deep learning, termasuk Self-Organizing Maps
(SOM) dan Long Short-Term Memory (LSTM), dapat digunakan dalam mendeteksi
anomali, model ini terbukti efektif untuk deteksi dini gangguan, namun memiliki

kelemahan berupa kebutuhan data dalam jumlah besar dan waktu komputasi yang



tinggi, hasil menunjukkan bahwa akurasi hybrid LSTM menghasilkan R-Square
sebesar 0.9686 dengan nilai RMSE 0.77. Pada penelitian [7] Sistem EDR diadopsi
untuk membuat serangan sulit dideteksi, akan tetap system EDR rentan terhadap

serangan malware, sehingga diperlukan detector malware ringan, sistem.

Penelitian lain [8] mengusulkan metode deteksi malware Teknik Compact Data
Learning (CDL) dapat digunakan agar dapat mengurangi kompleksitas data serta
melakukan pengoptimalan efisiensi pelatihan model tanpa mengorbankan akurasi
deteksi, akan tetapi walaupun menghemat waktu pelatihan CDL bergantung pada
pemilihan fitur yang relevan, sehingga dapat memengaruhi performa jika pemilihan
fitur tidak optimal, akurasi sistem deteksi malware yang menggunakan metode

Compact Data Learning (CDL) mencapai hingga 99%.

Penelitian [9] dengan metode LSTM dapat digunakan agar dapat meningkatkan
keakuratan deteksi ancaman di lingkungan industri, terutama di sektor energi.
Selain itu, terdapat juga metode seperti CatBoost, LightBoost, dan Xgboost
memiliki tingkat efektif dalam prediksi yang dapat memberikan prediksi yang
akurat, namun dengan metode memerlukan sumber daya komputansi tinggi dan
memerlukan dataset yang kompleks, akan tetapi metodologi gradient boosting

memiliki keunggulan dalam meningkatkan keakuratan prediksi secara signifikan

[10].

Metode algoritma berbasis gradient boosting, pada penelitian [11] akan
memberikan pengurangan yang signifikan sehingga dapat menghasilkan hasil
prediksi dengan akurasi tinggi dan mengatasi masalah over-fitting. Dengan adanya
interaksi yang kompleks antara variabel yang berbeda, pada penelitian [12]
algoritma gradient boosting diperkenalkan agar dapat mempelajari hubungan
antara parameter. Metode [13] gradient boosting adalah metode pembelajaran
dengan teknik esemble, yang setiap pada iterasi set pelatihan dipilih secara acak dan
diperiksa dari model dasar pada gradient boosting dengan koefisien determinasi
sebesar 97,20%. Selain itu terdapat metode gradient tree boosting pada penelitian
[14] yang dikombinasikan dengan principal component analysis yang digunakan
dalam prediksi, namun, GTB rentan terhadap overfitting pada dataset kecil atau

ketika variabel masukan sangat beragam. Pada penelitian [15] telah digunakan



etode proposed analytical akan tetapi tidak memiliki interpretasi tentang parameter
yang penting, oleh karena itu digunakan metode machine learning dengan gradient

boosting.

Metode gradient boosting dapat diterapkan agar dapat memprediksi parameter
fitting, sehingga pada penelitian [16] memberikan hasil yang lebih akurat dan
konservatif yang membuktikan bahwa metode gradient boosting memiliki solusi
dalam melakukan pengoptimalan dari analisis kegagalan, selanjutnya agar dapat
menunjukan prediksi dengan akurasi yang baik maka diperlukan pembagian set
data dengan menggunakan berbagai macam set data Training dan testing dengan
hasil yang akurat dapat diketahui bahwa metode dapat memecahkan permasalahan
dalam pendeteksian, karena peningkatan signifikan dalam varian malware
mengharuskan pengembangan teknik deteksi yang lebih efektif. Pada penelitian
[17][18] Model yang diusulkan menggabungkan fitur perilaku dari analisis dinamis
dan ekstraksi pola tersembunyi dengan pembelajaran mendalam, sehingga
memberikan pendekatan yang komprehensif untuk deteksi malware varian yang
lebih akurat. Analisis dengan metode machine learning berdasarkan penelitian [19]
dapat meningkatkan tujuan dalam meningkatkan keamanan siber, karena itu pada
penelitian [20] pendeteksian anomali sangat dibutuhkan terutama dalam konteks

keamanan jaringan.

1.2 Rumusan Masalah
1. Bagaimana proses ekstraksi pada dataset jaringan reverse TCP?
2. Bagaimana teknik seleksi fitur yang digunakan agar dapat memilih fitur yang
relevan?
3. Bagaimana performa Gradient Boosting dalam mendeteksi jaringan reverse

TCP?

1.3 Batasan Masalah
1. Penelitian hanya akan berfokus pada deteksi anomali pada jaringan reverse
TCP menggunakan Gradient Boosting, tanpa membahas jenis algoritma

machine learning lainnya.



2. Datayang digunakan dalam penelitian ini terbatas pada data lalu lintas jaringan
reverse TCP yang telah ditentukan dan tidak mencakup semua jenis lalu lintas
jaringan.

3. Proses evaluasi model dibatasi pada metrik seperti akurasi, precision, recall,
F1-score, dan analisis terhadap fitur penting.

1.4 Tujuan:

1. Ekstraksi pada dataset jaringan reverse TCP bermanfaat untuk memperoleh
data terstruktur dengan fitur-fitur penting guna analisis dan deteksi ancaman.

2. Seleksi fitur yang relevan berguna untuk meningkatkan efisiensi model dengan
mengurangi dimensi data, meningkatkan akurasi, dan mengoptimalkan proses
deteksi.

3. Evaluasi performa Gradient Boosting membantu menentukan efektivitasnya
dalam mendeteksi lalu lintas reverse TCP.

1.5 Manfaat:

. Pemahaman proses ekstraksi pada dataset jaringan reverse TCP diharapkan

dapat meningkatkan efektivitas pengolahan data untuk analisis anomali.

. Penerapan teknik seleksi fitur yang tepat berkontribusi dalam pemilihan fitur

yang relevan, sehingga meningkatkan akurasi deteksi anomali.

. Evaluasi performa Gradient Boosting dalam mendeteksi jaringan reverse

TCP memberikan wawasan tentang efektivitas algoritma dalam

mengidentifikasi ancaman keamanan.

1.6 Metodologi penelitian

1.

Penelitian dapat dilakukan dengan berbagai tahap, yaitu:
Tahap pertama (Studi Literatur)

Tahap pertama adalah studi literatur, dilakukan studi pada topik penelitian

yang berkaitan dengan judul yang ditempuh, studi litaratur didapat dari jurnal

maupun dokumen ilmiah lainnya.

2.

Tahap kedua (Topologi dan dataset)



Tahap kedua berkaitan dengan rancangan dari topologi pada dataset network

traffic malware yang digunakan.
3. Tahap ketiga (Pengolahan Data)

Tahap ketiga adalah melakukan pengolahan dataset reverse TCP dengan

format pcap yang kemudian di ekstrak menjadi csv.
4. Tahap keempat (Perancangan Model Deteksi)

Tahap keempat berkaitan dengan perancangan model deteksi, pada tahap

keempat model akan dideteksi dengan metode Gradient Boosting.
5. Tahap kelima (Pengujian Model Deteksi)

Tahap kelima berkaitan dengan penentuan model terbaik yang akan
digunakan sebagai implementasi. , model Gradient Boosting dikembangkan untuk
mendeteksi anomali dalam jaringan reverse TCP. Model dibangun dengan

parameter yang telah dioptimalkan untuk meningkatkan akurasi.
6. Tahap Keenam (Hasil dan Analisis)

Hasil evaluasi kinerja model kemudian dianalisis untuk memahami faktor-
faktor yang mempengaruhi efektivitas Gradient Boosting dalam mendeteksi
anomali pada jaringan reverse TCP. Analisis ini juga melibatkan identifikasi pola
anomali yang terdeteksi oleh model serta kekuatan dan kelemahan model dalam

konteks deteksi anomali jaringan.
7. Tahap ketujuh (Kesimpulan dan Saran)

Pada tahap terakhir, kesimpulan ditarik berdasarkan hasil penelitian,
termasuk temuan utama mengenai kinerja Gradient Boosting dalam mendeteksi
anomali jaringan. Selain itu, saran diberikan untuk pengembangan lebih lanjut,
seperti penerapan metode lain atau perbaikan model, untuk meningkatkan akurasi
dan menurunkan tingkat false positives pada deteksi anomali di jaringan reverse

TCP.
1.7 Sistematika Penulisan

Sistematika penulisan adalah sebagai berikut:



BAB I PENDAHULUAN

Bab pertama berisi tentang latar belakang penelitian, rumusan masalah,
batasan masalah untuk, tujuan serta manfaat yang diharapkan dari dapat bermanfaat

untuk kedepannya.

BAB II TINJAUAN PUSTAKA

Bab membahas mengenai teori dari berbagai penelitian terdahulu yang
relevan, meliputi konsep dasar deteksi anomali pada jaringan, metode Gradient

Boosting.
BAB III METODOLOGI PENELITIAN

Bab ketiga menguraikan langkah-langkah penelitian menjadi lebih
terperinci, dimulai dari studi literatur yang relevan, melakukan analisis dataset
reverse TCP, pembuatan topologi serta pembagian data untuk 7Training dan testing,
pada metode Gradient Boosting, evaluasi kinerja model, serta analisis dari berbagai
macam faktor yang mempengaruhi akurasi deteksi anomali pada jaringan reverse

TCP.
BAB IV HASIL DAN ANALISIS

Bab keempat menyajikan hasil penelitian yang diperoleh serta analisis dari
hasil yang selesai diteliti, mulai dari akurasi metode Gradient Boosting serta

tingkat false positives.
BAB V KESIMPULAN DAN SARAN

Bab kelima meyajikan kesimpulan yang diambil dari hasil penelitian,
termasuk penelitian tentang mengenai kinerja Gradient Boosting dalam mendeteksi

anomali jaringan reverse TCP.
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