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LATERAL SSH MENGGUNAKAN METODE RULE BASED 

 

Oleh 

Zinniarethie Andari Kostiene 

09030582226007 

 

ABSTRAK 

Perkembangan teknologi jaringan komputer telah membawa dampak positif 

dalam hal pertukaran data dan komunikasi, namun juga memunculkan risiko 

serangan siber, salah satunya adalah lateral movement. Serangan ini terjadi ketika 

penyerang berhasil memperoleh akses awal ke suatu sistem dan kemudian 

berpindah secara horizontal ke sistem lain dalam jaringan internal untuk 

mendapatkan informasi yang lebih bernilai. Penelitian ini bertujuan untuk 

mensimulasikan dan mendeteksi serangan brute force terhadap layanan SSH 

sebagai salah satu metode yang dapat digunakan dalam serangan lateral movement. 

Simulasi dilakukan dengan mengarahkan serangan brute force ke port SSH non-

standar (port 2222) menggunakan skrip Python dan wordlist sebagai kredensial 

login. Hasil menunjukkan bahwa serangan dari penyerang eksternal berhasil 

memperoleh akses ke sistem korban, dan aktivitas tersebut dapat dideteksi 

menggunakan tools analisis jaringan seperti Wireshark, Snort, dan NetworkMiner. 

Ketiganya menunjukkan efektivitas dalam mengidentifikasi pola-pola serangan 

berdasarkan paket data, alert rules, dan artefak jaringan. Selain itu, langkah mitigasi 

seperti perubahan port SSH, penonaktifan metode login konvensional, serta 

penggunaan otentikasi SSH key terbukti berhasil mencegah serangan serupa pada 

pengujian ulang. Dengan demikian, pendekatan rule-based detection dan 

konfigurasi keamanan yang tepat dapat meningkatkan ketahanan sistem terhadap 

ancaman lateral movement berbasis SSH. 

 

Kata kunci: Lateral Movement, SSH, Brute Force, Intrusion Detection System, 

Snort, Wireshark, NetworkMiner, Rule-Based Detection. 
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ABSTRACT 

The advancement of computer network technology has brought significant 

benefits in data exchange and communication, but it also introduces cybersecurity 

risks, one of which is lateral movement. This type of attack occurs when an attacker 

gains initial access to a system and then moves laterally across the internal network 

to obtain more valuable information. This study aims to simulate and detect brute 

force attacks on the SSH service, which can be exploited in lateral movement 

scenarios. The simulation involves targeting a non-standard SSH port (port 2222) 

using a Python script and a wordlist to guess login credentials. The results show 

that an external attacker was able to gain access to the victim's system, and this 

activity was successfully detected using network analysis tools such as Wireshark, 

Snort, and NetworkMiner. These tools demonstrated effectiveness in identifying 

attack patterns through data packets, alert rules, and network artifacts. Additionally, 

mitigation measures such as changing the SSH port, disabling conventional login 

methods, and implementing SSH key-based authentication proved effective in 

preventing similar attacks during repeated testing. Therefore, a rule-based detection 

approach combined with proper security configurations can significantly enhance a 

system’s resilience against SSH-based lateral movement attacks. 

 

Keywords: Lateral Movement, SSH, Brute Force, Intrusion Detection System, 

Snort, Wireshark, NetworkMiner, Rule-Based Detection 
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BAB   I       

PENDAHULUAN 

 

 

 

1.1 Latar Belakang 

Serangan siber (Cyber Attack) merupakan dampak negatif dari 

perkembangan teknologi jaringan komputer. Perkembangan teknologi jaringan 

komputer telah membawa kemajuan besar dalam pertukaran data dan 

komunikasi, namun juga membuka celah bagi pihak-pihak yang tidak 

bertanggung jawab untuk melakukan tindakan berbahaya melalui jaringan 

seperti serangan siber. Bentuk dari serangan siber itu bermacam-macam. 

Lateral movement merupakan salah satu  bentuk serangan yang berakibat fatal 

dalam dunia jaringan komputer yang telah berkembang dan semakin maju ini. 

Teknik yang diimplementasikan oleh seorang penyerang untuk bebas 

bergerak di dalam jaringan internal setelah mendapatkan akses awal adalah 

pengertian dari Lateral movement. Sebagai contoh, jika pada suatu kantor 

perusahaan terdapat seorang karyawan yang komputernya telah diserang oleh 

peretas. Namun, sang karyawan tidak memiliki informasi atau rahasia dalam 

bentuk data yang diinginkan oleh sang peretas, biasanya sang peretas akan 

berpindah ke komputer karyawan lain untuk mengakses data dan mendapatkan 

rahasia atau informasi yang ia inginkan.[1] Lateral movement bisa 

diimplementasikan dengan protokol SSH (Secure Shell) karena dapat 

digunakan pada akses yang jauh dan aman ke dalam sistem. Peretas yang 

mengimplementasikan lateral movement via SSH bisa merupakan outsider 

(penyerang eksternal) maupun insider (penyerang internal). 

 Pada umumnya, serangan insider atau serangan dari orang dalam lebih 

berbahaya daripada serangan dari orang luar atau biasa disebut dengan 

outsider.[2]  Peretas ini telah berhasil menembus sistem jaringan komputer 

sehingga dapat bebas bergerak di jaringan internal sehingga memiliki akses 

untuk masuk ke sistem lain. Perilaku peretas siber ini sungguh berbahaya 

sehingga dibutuhkan sebuah sistem pendeteksi yang dapat mengenali pola-pola 

perilaku maupun gerakan tertentu yang bisa diketahui dari sebuah aturan atau 
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biasanya disebut dengan metode rule-based. Konsep dari metode rule-based 

yang akan digunakan oleh penelitian ini juga terbukti menghasilkan akurasi 

yang baik di penelitian lain. [3] 

Serangan lateral movement melalui protokol SSH sangat sulit dideteksi 

karena aktivitasnya menyerupai aktivitas normal pengguna jaringan. [4] 

Penyerang yang sudah berhasil mendapatkan akses awal biasanya akan 

melakukan eksplorasi sistem dan mencari celah lebih lanjut untuk mendapatkan 

hak akses yang lebih tinggi. Proses ini sering kali dilakukan dengan 

menggunakan kredensial yang sah, sehingga sistem keamanan tradisional 

seperti firewall atau antivirus tidak mampu mendeteksi adanya anomali. Oleh 

karena itu, dibutuhkan pendekatan keamanan tambahan yang dapat mengenali 

pola perilaku pengguna dan mendeteksi aktivitas yang tidak biasa. 

Metode rule-based merupakan salah satu pendekatan yang efektif dalam 

mendeteksi serangan siber, terutama jika aturan yang digunakan disusun 

berdasarkan pola-pola serangan yang sudah diketahui. Sistem deteksi berbasis 

rule ini bekerja dengan cara mencocokkan lalu lintas jaringan atau log aktivitas 

dengan aturan yang telah ditentukan sebelumnya. Jika ditemukan kecocokan, 

maka sistem akan memberikan peringatan bahwa kemungkinan besar sedang 

terjadi aktivitas mencurigakan. Dengan pendekatan ini, aktivitas lateral 

movement yang menggunakan SSH dan dilakukan oleh outsider dapat dideteksi 

lebih awal sebelum mencapai tahap yang lebih merusak. 

Penggunaan rule-based juga dinilai lebih efisien dalam hal penggunaan 

sumber daya komputasi dibandingkan dengan metode deteksi berbasis machine 

learning yang membutuhkan pelatihan model dan pengolahan data dalam 

jumlah besar. Metode ini lebih mudah diterapkan dalam lingkungan jaringan 

perusahaan berskala kecil hingga menengah. Meskipun begitu, kekuatan 

metode ini sangat bergantung pada kelengkapan dan keakuratan aturan yang 

digunakan. Oleh karena itu, pembuatan aturan yang spesifik terhadap serangan 

lateral SSH oleh outsider menjadi aspek penting dalam implementasi sistem 

ini. Namun, sistem NIDS (Network Intrusion Detection System) berbasis aturan 

hanya bisa mendeteksi serangan yang pola atau aturannya sudah diketahui. Hal 

ini menjadi salah satu keterbatasan penting karena serangan baru yang lebih 
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canggih sering kali tidak terdeteksi, disebabkan belum adanya aturan yang 

sesuai untuk mengidentifikasi serangan tersebut. Penyerang pun dapat dengan 

mudah mencari dan mengeksploitasi celah (loophole) agar bisa melewati sistem 

keamanan yang telah disiapkan tanpa terdeteksi. Oleh karena itu, meskipun 

metode rule-based memiliki keunggulan dalam efisiensi dan implementasi, 

tetap dibutuhkan pengembangan aturan yang terus diperbarui agar mampu 

mendeteksi variasi serangan terkini secara akurat.[5] 

Implementasi sistem deteksi ini dapat dibangun menggunakan tool 

seperti Snort, yang merupakan platform analisis jaringan open-source dan 

sangat mendukung pendekatan rule-based. Snort dapat memantau lalu lintas 

jaringan secara real-time dan menghasilkan log yang bisa dianalisis lebih lanjut 

untuk mendeteksi pola-pola serangan. Dengan mengonfigurasi Snort 

menggunakan set aturan tertentu, maka sistem mampu mengenali aktivitas yang 

menyimpang dari kebiasaan pengguna normal, seperti login SSH ke banyak 

host dalam waktu singkat atau upaya otentikasi berulang dari satu sumber. 

Berdasarkan latar belakang yang telah dielaskan diatas, maka penulis 

mengusulkan projek dengan judul ”Sistem Deteksi Serangan Outsider pada 

Gerakan Lateral SSH Menggunakan Metode Rule-based”. Sebuah 

penelitian yang yang berisi tentang implementasi dan rancangan dari sebuah 

sistem deteksi serangan khususnya outsider pada gerakan lateral SSH 

menggunakan metode rule-based yang dapat mengenali aktivitas tidak wajar 

yang mencerminkan upaya penyusupan atau eksploitasi jaringan adalah hasil 

yang diharapkan dari penelitian ini atau bisa disebut sebagai tujuan akhir dari 

penelitian ini. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah disusun, berikut beberapa rumusan 

masalah yang terbentuk, yaitu: 

1. Bagaimana cara mendeteksi serangan outsider pada gerakan lateral SSH 

dengan metode rule-based? 

2. Bagaimana melakukan proses mitigasi setelah terjadi serangan outsider 

pada gerakan lateral SSH? 
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1.3 Tujuan 

Adapun tujuan dari Projek Tugas Akhir ini yakni: 

1. Merancang sistem deteksi berbasis aturan (rule-based) untuk mendeteksi 

serangan outsider pada gerakan lateral SSH. 

2. Menguji sistem deteksi serangan menggunakan data simulasi dalam 

lingkungan virtual. 

1.4 Manfaat 

Adapun manfaat dari penelitian ini yaitu: 

1. Memberikan solusi praktis untuk mendeteksi serangan lateral movement via 

SSH dari penyerang eksternal menggunakan metode rule-based. 

2. Menjadi referensi dan sumber pengetahuan tambahan terkait implementasi 

sistem deteksi berbasis aturan dalam keamanan jaringan. 

1.5 Batasan Masalah 

Pengerjaan projek ini dibatasi dalam ruang lingkup, sebagai berikut: 

1. Fokus pada deteksi serangan lateral movement via SSH yang dilakukan oleh 

outsider (bukan insider). 

2. Protokol yang diamati hanya SSH (Secure Shell). 

3. Metode yang digunakan hanya rule-based detection. 

4. Pengujian dilakukan pada jaringan simulasi atau lingkungan terbatas. 

1.6 Metode Penelitian 

Metode yang digunakan dalam penelitian ini sebagai berikut: 

1.6.1 Studi Literatur 

Studi literatur adalah sebuah metode dengan mendapatkan data 

maupun informasi yang berkaitan dengan topik yang diteliti dari banyak 

sumber yang dijadikan referensi. Website, buku, internet dan jurnal dapat 

dijadikan sumber-sumber dapat digunakan sebagai referensi dalam 

pembuatan projek akhir yaitu "Sistem Deteksi Serangan Outsider pada 

Gerakan Lateral SSH Menggunakan Metode Rule-based" 

1.6.2 Metode Observasi 

Dalam penelitian ini, metode observasi di mana melihat dan 

mempelajari secara langsung bagaimana cara kerja sebuah sistem yang 

mendeteksi serangan yang yang menggunakan metode tertentu dilakukan. 
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1.6.3 Metode Konsultasi 

Interaksi dengan dosen dan kakak pembimbing dilakukan dengan 

cara berdiskusi dan melakukan percakapan tanya jawab atau biasa disebut 

dengan metode konsultasi dilakukan pada penelitian projek ini. Metode ini 

dilakukan pada saat penelitian berlangsung maupun pada saat laporan dibuat 

dan disempurnakan. 

1.6.4 Metode Implementasi dan Pengujian 

a. Metode Implementasi 

Metode implementasi digunakan pada penelitian projek 

ini, di mana proses penerapan rancangan sistem ke dalam sistem 

yang dijalankan diimplementasikan. Seperti instalasi dan 

konfigurasi Nmap pada jaringan simulasi maupun pembuatan 

rule-based berdasarkan serangan SSH lateral movement. 

b. Metode Pengujian 

Memastikan sistem deteksi yang telah diimplementasikan 

sehingga dapat berfungsi sesuai dengan tujuan merupakan arti dari 

metode pengujian yang digunakan pada penelitian ini. Salah satu 

bentuk metode pengujian ini adalah di mana dilakukannya 

simulasi serangan oleh outsider menggunakan tools. 
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