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SISTEM PENGELOLAAN ADMINISTRASI KEMAHASISWAAN DAN
ALUMNI KAMPUS MENGGUNAKAN BLOCKCHAIN BERBASIS
PROOF-OF-AUTHORITY

Oleh

Muhammad Achalendra Feroz

NIM 09031282126050

ABSTRAK

Fakultas Ilmu Komputer Universitas Sriwijaya masih mengandalkan proses manual
dan terpusat dalam pengelolaan sertifikat mahasiswa dan alumni, sehingga rentan
terhadap pemalsuan dan kurang transparan. Penelitian ini mengembangkan sistem
pengelolaan sertifikat berbasis private blockchain dengan konsensus Proof-of-
Authority (POA) menggunakan Quorum dan Hyperledger Besu, serta smart
contract ERC-721 untuk minting NFT dan IPFS untuk penyimpanan metadata.
Metode yang digunakan adalah Design Science Research Methodology (DSRM)
melalui enam tahapan: identifikasi masalah, tujuan solusi, perancangan,
pengembangan, demonstrasi, evaluasi, dan komunikasi. Hasil demonstrasi di lab
fakultas melibatkan 2 mahasiswa dan 1 admin menunjukkan alur end-to-end yang
konsisten, sementara UAT dan checklist teknis menyatakan 38 fitur utama
berfungsi sesuai spesifikasi. Konsensus PoA memberikan finalitas blok rata-rata 5
detik dan biaya transaksi minimal, sedangkan integrasi IPFS memastikan ketahanan
data. Dengan demikian, sistem ini meningkatkan keamanan, transparansi, dan
efisiensi verifikasi sertifikat digital, sekaligus membuka peluang pengembangan

mobile dan integrasi Al untuk mendukung admin.

Kata Kunci: Blockchain, Proof-of-Authority, NFT, Smart Contract, DSRM,
Sertifikat Digital
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STUDENT AND ALUMNI CAMPUS ADMINISTRATION MANAGEMENT
SYSTEM USING BLOCKCHAIN BASED ON PROOF-OF-AUTHORITY

By:

Muhammad Achalendra Feroz

NIM 09031282126050

ABSTRACT

The Faculty of Computer Science at Sriwijaya University currently relies on semi-
digital and centralized processes for managing student and alumni certificates,
which are vulnerable to forgery and lack transparency. This study develops a private
blockchain—based certificate management system using Quorum with Hyperledger
Besu and a POA (Proof-of-Authority) consensus mechanism. Non-Fungible
Tokens (ERC-721) represent certified achievements, while metadata are stored on
IPFS to ensure immutable off-chain storage. Following the six stages of Design
Science Research Methodology (DSRM)—problem identification, solution
objectives, artifact design and development, demonstration, evaluation, and
communication—the prototype was deployed in a faculty lab and exercised end-to-
end workflows with two student users and one administrator. Functional testing and
User Acceptance Testing (UAT) covering 38 key features confirmed that the system
meets design specifications. POA consensus achieved block finality in 5 seconds
with negligible transaction cost, and IPFS integration enhanced data resilience. The
findings indicate significant improvements in security, transparency, and efficiency
of certificate verification. Future work may include mobile application support and

Al integration to assist administrative decision-making.

Keywords: Blockchain, Proof-of-Authority, NFT, Smart Contract, DSRM, Digital

Certificate.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam dunia profesional modern, koneksi alumni memainkan peranan penting
dalam memperluas akses terhadap peluang karier. Jaringan yang dibangun antara
mahasiswa, lulusan baru, dan alumni berpengalaman dapat mempercepat
pengembangan karier melalui peluang magang, rekomendasi, hingga pengembangan
profesional (Buell et al., n.d.).

Berdasarkan wawancara dengan beberapa rekan mahasiswa di Fakultas [lmu
Komputer Universitas Sriwijaya, serta pengamatan penulis secara langsung, terdapat
kesenjangan nyata dalam akses mahasiswa terhadap kesempatan magang dan
pengembangan karir. Sebagian besar teman yang berasal dari universitas ternama
menyatakan bahwa jaringan alumni mereka membantu memperoleh rekomendasi
magang, sedangkan mahasiswa di kampus daerah sering kali harus berjuang sendiri
tanpa dukungan sistemik yang memadai. Kurangnya database terpusat untuk
mendokumentasikan prestasi mahasiswa serta sulitnya proses verifikasi sertifikat
menyebabkan banyak pencapaian akademik maupun non-akademik tidak terlihat atau
tidak diakui oleh pihak eksternal seperti perekrut kerja dan mitra industri.

Di sisi lain, masalah pemalsuan sertifikat menambah kompleksitas tantangan
ini. Pemalsuan sertifikat akademik merupakan masalah yang meluas di era digital.
Menurut Fernandez-Blanco et al. (2024), pemalsuan sertifikat dapat merusak

kredibilitas lembaga pendidikan dan menimbulkan kerugian signifikan bagi



masyarakat luas (Fernandez-Blanco et al., 2024a). Kondisi ini memperkuat urgensi
akan pentingnya sistem verifikasi prestasi yang aman dan transparan.

Untuk mengatasi masalah tersebut, diperlukan sebuah sistem pengelolaan
sertifikat mahasiswa dan alumni yang tidak hanya berfungsi sebagai database, tetapi
juga mampu melakukan verifikasi dan validasi pencapaian akademik maupun non-
akademik secara transparan dan tahan manipulasi. Salah satu pendekatan teknologi
yang menjanjikan adalah penerapan blockchain. Blockchain cocok untuk lembaga
pendidikan dalam pengelolaan sertifikat karena sifatnya yang terdesentralisasi dan
anti-rusak, sehingga menjamin integritas dan transparansi data. Blockchain
menyederhanakan proses verifikasi, mengurangi biaya administrasi, dan
meningkatkan keamanan terhadap penipuan, sehingga menjadikannya solusi yang
efisien untuk mengelola kredensial akademis (Kabashi & Snopge, 2023).

Dalam penelitian ini, dipilihlah mekanisme konsensus Proof-of-Authority (PoA)
yang dinilai paling sesuai dengan konteks sistem tertutup seperti institusi pendidikan.
PoA meningkatkan keamanan sistem dengan memastikan bahwa hanya entitas resmi
yang berwenang dapat melakukan validasi transaksi, sehingga mengurangi risiko
penipuan dan manipulasi data(Goyal et al., 2024). Selain itu, imutabilitas data pada
blockchain menjamin bahwa catatan akademik dan pencapaian mahasiswa tersimpan
secara permanen dan tidak dapat diubah tanpa konsensus (Kataev & Bulysheva, 2022).

Lebih lanjut, sistem ini juga mengadopsi Non-Fungible Token (NFT) sebagai
representasi digital dari sertifikat mahasiswa. Penggunaan NFT menciptakan sertifikat
digital yang unik dan dapat diverifikasi, serta sulit untuk dipalsukan, sehingga secara
signifikan mengurangi risiko kredensial palsu (Lim & Kamarudin, 2023). Dengan

teknologi blockchain, begitu sertifikat di minting dalam bentuk NFT, datanya tidak



dapat diubah, yang memberikan bukti kepemilikan dan keaslian yang dapat diandalkan
(Naik & Naik, 2024). Institusi pendidikan dan pemberi kerja pun mendapatkan
keuntungan melalui kemampuan verifikasi instan yang dimungkinkan oleh NFT,
sehingga proses validasi kredensial menjadi jauh lebih efisien (Aung & Thein, 2024).
Penerapan PoA dan NFT, serta penyimpanan metadata di IPFS (InterPlanetary

File System) memungkinkan sistem ini menjamin keaslian dokumen,
menyederhanakan proses administratif, melindungi hak kekayaan intelektual
institusi, dan mempercepat proses verifikasi oleh pihak eksternal (Fernandez-Blanco

et al., 2024b; Wahid & Sejati, 2024).

1.2 Rumusan Masalah
Rumusan masalah yang dibahas dalam penelitian ini antara lain:

1. Bagaimana merancang sistem pengelolaan sertifikat mahasiswa dan alumni
yang dapat mendokumentasikan dan memverifikasi prestasi secara aman dan
transparan?

2. Bagaimana penerapan teknologi blockchain dengan konsensus Proof-of-
Authority (PoA) untuk menjamin keaslian data sertifikat prestasi mahasiswa?

3. Bagaimana pemanfaatan Non-Fungible Token (NFT) dapat meningkatkan

validitas dan daya saing pencapaian akademik mahasiswa di dunia profesional?

1.3  Tujuan Penelitian

Tujuan penelitian yang ingin dicapai dalam penelitian ini antara lain:
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Merancang sistem pengelolaan sertifikat mahasiswa dan alumni yang mampu
mendokumentasikan serta memverifikasi prestasi akademik maupun non-
akademik secara aman, transparan, dan tahan manipulasi.

Menerapkan teknologi blockchain dengan konsensus Proof-of-Authority
(PoA) dalam pengelolaan data sertifikat untuk menjamin keaslian dan
integritas data.

Memanfaatkan Non-Fungible Token (NFT) sebagai representasi digital
sertifikat guna meningkatkan validitas, visibilitas, dan daya saing pencapaian

mahasiswa di dunia profesional.

Manfaat Penelitian

. Bagi Mahasiswa:

e Mempermudah proses dokumentasi, validasi, dan verifikasi prestasi
akademik maupun non-akademik secara terpusat.

e Meningkatkan visibilitas prestasi di hadapan perekrut melalui sertifikat
digital yang terverifikasi.

e Memperluas jaringan profesional melalui keterhubungan dengan alumni
dan mitra industri berbasis data prestasi.

Bagi Fakultas:

e Mengoptimalkan pengelolaan sertifikat alumni dan mahasiswa dalam satu
sistem terintegrasi berbasis blockchain.

e Memperkuat hubungan kerja sama dengan mitra industri melalui
transparansi data prestasi mahasiswa.

e Meningkatkan daya saing lulusan



3. Bagi Mitra Industri:
e Memudahkan proses pencarian dan identifikasi talenta potensial
berdasarkan data prestasi yang valid dan terpercaya.
e Mengurangi risiko rekrutmen berbasis dokumen prestasi palsu melalui
verifikasi berbasis blockchain.
e Efisiensi dalam proses rekrutmen
4. Bagi Pengembangan [lmu:
e Memberikan kontribusi dalam penerapan teknologi blockchain dan NFT
dalam sistem akademik
e Menyediakan model referensi untuk pengembangan sistem serupa di

institusi lain

1.5 Batasan Masalah
Permasalahan yang dibahas pada penelitian ini memiliki batasan masalah
antara lain:

1. Lingkup Lokasi:
Penelitian ini hanya dilakukan di Fakultas Ilmu Komputer Universitas
Sriwijaya dan tidak mencakup seluruh universitas atau fakultas lain.

2. Lingkup Teknologi Blockchain:
Sistem blockchain yang diimplementasikan menggunakan mekanisme
konsensus Proof-of-Authority (PoA), dengan validator yang telah ditunjuk
secara khusus oleh pihak yang berwenang. Sistem ini difokuskan pada
penerapan dalam lingkungan dengan otoritas terkontrol dan terpercaya.

3. Arsitektur Diagram:



Aplikasi dikembangkan menggunakan arsitektur 3-layer yang terdiri dari:

e Presentation Layer: Antarmuka pengguna untuk mahasiswa, admin, dan
mitra industri.

e Application Layer: Proses bisnis seperti pengajuan sertifikat, verifikasi
admin, dan proses minting NFT.

e Data Layer: Penyimpanan metadata sertifikat dan transaksi blockchain.

Integrasi Wallet:

Sistem ini mengintegrasikan penggunaan dompet digital (wallet) seperti

MetaMask untuk proses autentikasi pengguna dan interaksi dengan smart

contract blockchain.

Batasan Fungsi:

Penelitian ini hanya mencakup fungsi utama berupa:

¢ Input data prestasi oleh mahasiswa

e Verifikasi data oleh admin

e Proses minting sertifikat berbasis NFT

e Penyimpanan metadata ke IPFS

e Tidak membahas aspek seperti sistem pembayaran, marketplace NFT, atau
perluasan ke lintas universitas.

Skala Pengujian:

Pengujian sistem dilakukan dalam lingkungan laboratorium dengan jumlah

pengguna terbatas (dosen, admin fakultas, dan perwakilan mahasiswa) untuk

keperluan validasi fungsionalitas dasar.
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