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ABSTRAK 

 

 

Deteksi Serangan Blackhole Pada Jaringan 6LoWPAN Masih 

Memiliki Beberapa Kekurangan, Seperti Akurasi Deteksi Yang 

Terbatas Karena Hanya Bergantung Pada Satu Parameter, Overhead 

Komunikasi Yang Tinggi Akibat Penggunaan Enkripsi Atau IDS, Serta 

Kurangnya Adaptasi Terhadap Karakteristik Jaringan IOT Yang 

Heterogen. Metode Ambang Batas Menawarkan Solusi Yang Lebih 

Efisien Dengan Menggabungkan Analisis Packet Delivery Ratio 

(PDR), Packet Loss Ratio (PLR), Dan Delay Secara Bersamaan, 

Sehingga Mampu Meningkatkan Akurasi Deteksi, Mengurangi 

Konsumsi Daya Serta Lebih Adaptif Terhadap Dinamika Jaringan 

6LoWPAN. Kata Kunci : Blackhole, 6LoWPAN, Metode Ambang 

Batas. 
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ABSTRACT 

 

 

Blackhole Attack Detection on 6LoWPAN Networks Still Has 

Several Disadvantages, Such as Limited Detection Accuracy Because 

It Only Depends on One Parameter, High Communication Overhead 

Due to the Use of Encryption or IDS, and Lack of Adaptation to 

Heterogeneous IoT Network Characteristics. The Threshold Method 

Offers a More Efficient Solution by Combining Packet Delivery Ratio 

(PDR), Packet Loss Ratio (PLR), and Delay Analysis Simultaneously, 

So That It Can Improve Detection Accuracy, Reduce Power 

Consumption and Be More Adaptive to 6LoWPAN Network 

Dynamics. Keywords: Blackhole, 6LoWPAN, Threshold Method. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Perkembangan teknologi jaringan nirkabel telah membawa dampak 

signifikan dalam berbagai bidang, salah satunya adalah Wireless Sensor Network 

(WSN). WSN merupakan jaringan yang terdiri dari sejumlah sensor nirkabel yang 

berfungsi untuk mengumpulkan dan mentransmisikan data ke sistem pusat. 

Jaringan ini banyak digunakan dalam berbagai aplikasi seperti pemantauan 

lingkungan, industri, kesehatan, dan Internet of Things (IoT). Namun, keterbatasan 

sumber daya seperti daya baterai, kapasitas komputasi, dan bandwidth menjadi 

tantangan utama dalam implementasi WSN, sehingga diperlukan protokol 

komunikasi yang efisien untuk memastikan keandalan jaringan. 

Salah satu solusi yang digunakan dalam WSN adalah 6LoWPAN (IPv6 over 

Low-Power Wireless Personal Area Networks). 6LoWPAN merupakan standar 

jaringan yang memungkinkan perangkat sensor dengan daya rendah untuk 

menggunakan IPv6 sebagai protokol komunikasi. Dengan teknologi ini, perangkat 

IoT dapat terhubung langsung ke jaringan internet, mendukung komunikasi skala 

besar, serta memungkinkan penggunaan alamat unik untuk setiap perangkat. 

Keunggulan 6LoWPAN dalam mendukung komunikasi efisien membuatnya 

menjadi pilihan utama dalam implementasi jaringan berbasis IoT [1]. 

Serangan yang dilakukan oleh node berbahaya ini (malicious node) sering 

disebut sebagai Black Hole Attack. Dampak dari Black Hole Attack terhadap 

jaringan sensor nirkabel adalah memungkinkan tujuan pengiriman paket yang 

dikirimkan oleh node sumber diakuisisi oleh malicious node. Black hole ini akan 

mengatasnamakan dirinya sebagai node tujuan. Kemudian melakukan drop pada 

paket atau meneruskan ke black hole lain yang paket tidak akan pernah sampai ke 

node tujuan. Black hole akan melakukan pengiriman pesan Route Reply (RREP) 

kepada node sumber yang telah diakuisisi oleh Black Hole [2]. Pada kondisi ini, 

node sumber tidak dapat membedakan antara node asli dan Malicious node. 

 

 

 

Penelitian sebelumnya tentang deteksi serangan blackhole pada jaringan 
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6LoWPAN masih memiliki beberapa kekurangan, seperti akurasi deteksi yang 

terbatas karena hanya bergantung pada satu parameter, overhead komunikasi yang 

tinggi akibat penggunaan enkripsi atau IDS, serta kurangnya adaptasi terhadap 

karakteristik jaringan IoT yang heterogen [3]. Metode ambang batas menawarkan 

solusi yang lebih efisien dengan menggabungkan analisis Packet Delivery Ratio 

(PDR), Packet Loss Ratio (PLR), dan delay secara bersamaan, sehingga mampu 

meningkatkan akurasi deteksi, mengurangi konsumsi daya, serta lebih adaptif 

terhadap dinamika jaringan 6LoWPAN 

Untuk mengatasi serangan blackhole penelitian ini menggunakan nilai 

ambang batas yang digunakan dalam menentukan dan mengidentifikasi serangan 

blackhole yang ada pada 6LoWPAN [4]. Ambang batas dapat dugunakan untuk 

melihat nilai ambang tertentu yang digunakan untuk membedakan perilaku normal 

dan perilaku serangan blackhole seperti ambang batas dapat berupa nilai ambang 

daya diterima atau karakteristik lain yang digunakan sebagai dasar dalam proses 

deteksi. Parameter ambang batas yang digunakan adalah daya terima (received 

signal strength) dari paket data yang diterima oleh perangkat [5]. 

Berdasarkan penjelasan diatas, penelitian ini akan membahas mengenai 

Blackhole dengan judul “Deteksi Serangan Blackhole Pada Jaringan 

6LoWPAN Menggunakan Metode Pendeteksian Berdasarkan Ambang 

Batas”. Diharapkan penelitian ini akan bermanfaat untuk penelitian selanjutnya. 

1.2 Rumusan Masalah 

Berikut ini merupakan rumusan masalah dari penelitian Tugas Akhir yang 

dilakukan: 

1. Menganalisis serangan Blackhole pada jaringan 6LoWPAN dengan 

pendeteksian berdasarkan Ambang Batas menggunakan Contiki cooja 

2. Menganalisis rasio kehilangan paket pada jaringan 6LoWPAN menggunakan 

metode ambang batas seperti rasio paket loss, dan rate pengiriman ulang paket 

3. Menganalisis delay yang terjadi ketika melakukan pengiriman paket antar node 

untuk peningkatan latensi dan konsumsi energi 

 

1.3 Batasan Masalah 

Agar  penelitian  mengarah  pada  pemaparan  yang  diharapkan,  maka 
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diperlukan batasan masalah dalam penelitian ini. Adapun batasan masalah tersebut 

adalah sebagai berikut: 

1. Analisis dampak serangan berdasarkan ambang daya sinyal dan konsumsi daya 

tiap node terhadap kinerja jaringan. 

2. Evaluasi performa jaringan dengan variasi jumlah node (50-200), malicious 

node (5-20%), dan ukuran data (64B-512B). 

3. Deteksi serangan Blackhole pada jaringan 6LoWPAN menggunakan metode 

ambang batas daya sinyal (-85 dBm) dan analisis rasio kehilangan pake 

1.4 Tujuan 

Berikut adalah tujuan dari penulisan Tugas Akhir ini: 

1. Mengembangkan model simulasi WSN yang efektif untuk mendeteksi serangan 

Blackhole pada jaringan 6LoWPAN. 

2. Menganalisis packet loss dan rate pengiriman ulang paket yang terjadi pada 

jaringan 6LoWPAN. 

3. Menganalisis efek serangan pada peningkatan latensi dan konsumsi energi yang 

terjadi pada jaringan 6LoWPAN. 

1.5 Manfaat 

Berikut adalah manfaat dari penulisan Tugas Akhir ini : 

1. Meningkatkan keandalan jaringan 6LoWPAN dengan memberikan proses 

deteksi yang efektif terhadap serangan Blackhole. 

2. Dapat mengetahui hasil dari kehilangan paket dan persentase nilai ambang batas 

yang baik dari jaringan 6LoWPAN 

3. Dapat mengidentifikasi serangan Blackhole yang datang jika terjadi kenaikan 

delay yang signifikan 

1.6 Sistematika Penulisan 

Berikut ini merupakan sistematika yang digunakan dalam penulisan tugas 

akhir agar mendeskripsikan bab-bab yang terdapat dalam tugas akhir yang 

dilakukan: 

 

 

 

BAB I PENDAHULUAN 
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Bab ini akan menjelaskan tentang latar belakang masalah yang terjadi pada 

jaringan 6LowPAN Ketika terjadi serangan blackhole, tujuan dan manfaat, 

perumusan masalah, batasan masalah, metodologi penelitian, serta sistematika 

penulisan. 

BAB II TINJAUAN PUSTAKA 

 

Bab ini berisi tentang penelitian terkait mengenai Blackhole attack , 6LowPAN , 

PDR, PLR, dan delay dengan penelitian yang dilakukan, teori yang mendukung, 

dan rangkuman dari kajian Pustaka. 

BAB III METODELOGI 

 

Bab ini membahas tentang metode yang digunakan untuk penelitian, perangkat 

yang digunakan, blok diagram, serta metodologi yang digunakan untuk 

melakukan penelitian mengenai jaringan 6LowPAN. 

BAB IV ANALISA DAN PEMBAHASAN 

 

Bab ini akan menganalisa dan menjelaskan tentang hasil dari pengolahan data 

yang telah dilakukan, dari hasil tersebut akan dilakukan analisa mengenai dampak 

yang terjadi pada jaringan 6LowPAN ketika terjadi serangan blackhole 

menggunakan metode ambang batas. 

BAB V KESIMPULAN 

 

Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data penelitian 

yang telah dilakukan.mengenai dampak dari serangan blackhole pada jaringan 

6LowPAN. 
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