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ABSTRACT

The Disaster Recovery Center (DRC) system ensures the availability of information

services during incidents, but it remains vulnerable to cyber attacks such as DoS,

MiTM, Brute Force, and SQL Injection. This study analyzes the patterns of
penetration testing results on the DRC system using the K-Means Clustering method.

Attack data is sourced from internal network simulations, involving preprocessing,

balancing using ADASYN, and feature selection via PCA. Clustering results are
visualized in two dimensions and evaluated using a confusion matrix. DoS and Brute
Force attacks demonstrate high accuracy, while MiTM and SQLi exhibit poor
performance due to data imbalance and unclear attack patterns. Additionally, the

impact of attacks on CPU usage, memory, and disk I/0O was quantitatively analyzed.

This study contributes to visual attack detection, clustering evaluation, and the

analysis of their impact on the DRC system.

keywords: Machine Learning, Penetration Testing, Cyberattacks, Disaster

Recovery Center
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ABSTRAK

Sistem Disaster Recovery Center (DRC) menjamin ketersediaan layanan informasi
saat insiden, namun tetap rentan terhadap serangan siber seperti DoS, MiTM, Brute
Force,dan SQL Injection. Penelitian ini menganalisis pola hasil penetration testing
pada sistem DRC menggunakan metode K-Means Clustering. Data serangan berasal
dari simulasi jaringan internal, dengan tahapan preprocessing, penyeimbangan
menggunakan ADASYN, serta seleksi fitur melalui PCA. Hasil clustering
divisualisasikan dalam dua dimensi dan dievaluasi menggunakan confusion matrix.
Serangan DoS dan Brute Force menunjukkan akurasi tinggi, sementara MiTM dan
SQLi memiliki performa rendah akibat data imbalance dan pola serangan yang
kurang jelas. Selain itu, analisis dampak serangan terhadap penggunaan CPU,
memori, dan disk I/O dilakukan secara kuantitatif. Penelitian ini berkontribusi pada
deteksi visual serangan, evaluasi clustering, dan analisis dampaknya terhadap sistem
DRC.

kata kunci: Machine Learning, Penetration Testing, Serangan Siber, Disaster

Recovery Center
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Keamanan siber merupakan aspek krusial dalam menjaga integritas dan
ketersediaan sistem informasi, terlebih pada infrastruktur kritis seperti Pusat Data
Nasional (PDN). Insiden peretasan PDN pada Juni 2024 oleh kelompok Brain
Cipher, yang berhasil mengenkripsi data strategis seperti Nomor Induk
Kependudukan (NIK), menunjukkan bahwa sistem pertahanan siber nasional masih
memiliki celah signifikan. Untuk mengantisipasi kerusakan lebih lanjut, diperlukan
sistem cadangan yang andal seperti Disaster Recovery Center (DRC), yang mampu
menjamin kelangsungan layanan dan pemulihan data secara cepat ketika serangan
terjadi.

Penelitian sebelumnya[l], menjelaskan bahwa sistem Disaster Recovery
Center (DRC) dapat memastikan ketersediaan sistem yang tinggi serta mengurangi
waktu henti infrastruktur TI. Studi ini juga mencakup analisis topologi jaringan dan
cara kerja aplikasi dalam kondisi normal maupun saat terjadi gangguan,
menjadikannya solusi teknologi yang meningkatkan ketahanan sistem informasi.
Selanjutnya pada penelitian, mengevaluasi berbagai ancaman yang dapat
mengganggu operasional Data Center, baik dari faktor alam, manusia, maupun
lingkungan. Studi ini menyoroti kewajiban pemilik Data Center untuk memiliki
rencana keberlangsungan sesuai regulasi pemerintah. Selain itu, penelitian ini
membandingkan biaya dan spesifikasi DRC berbasis cloud serta konvensional, serta
menekankan urgensi implementasi Disaster Recovery as a Service (DRaaS) untuk
menjaga keberlangsungan bisnis dan mengurangi risiko kehilangan data. Secara
keseluruhan, penelitian ini memberikan wawasan mengenai strategi pengembangan
DRC yang efisien dan efektif, khususnya dalam konteks pendidikan tinggi.

Meskipun telah dirancang dengan baik, serangan siber tetap berpotensi
menembus pertahanan, bahkan pada sistem Disaster Recovery Center (DRC).
Karenanya, instansi dan organisasi harus selalu waspada agar terhindar dari dampak
fatal. Salah satu langkah yang perlu dilakukan adalah pengujian penetrasi
(penetration testing), yangbertujuan mengidentifikasi serta memperbaikikerentanan

sebelum dieksploitasi oleh peretas. Melalui penelitian[2], organisasi dapat

1



mengantisipasi serangan, melindungi data sensitif, serta memenuhi regulasi
keamanan. Selain itu, hasil pengujian dapat memberikan rekomendasi perbaikan dan
membantu organisasi memahami risiko yang dihadapi.

Bahaya serangan siber dapat mengancam sistem Disaster Recovery Center
(DRC) kapan saja. Berdasarkan penlitian [2], serangan brute force mampu
menembus pertahanan dengan mencoba berbagai kombinasi kredensial secara paksa
hingga berhasil mendapatkan akses ke data sensitif yang tersimpan di dalamnya.
Penelitian [3] menuturkan bahwa serangan man-in-the-middle (MiTM)
memungkinkan peretas menyusup ke komunikasi antara dua pihak, menyamar
sebagai salah satu pihak, lalu mencuri atau memodifikasi data yang dikirim, bahkan
mengarahkan korban ke situs berbahaya. Sementara itu, penelitian [4] menyatakan
serangan SQL Injection dilakukan dengan memasukkan kode SQL berbahaya ke
dalam kueri database, yang dapat menyebabkan pencurian data, kerusakan sistem,
atau hilangnya kendali terhadap database. Terakhir, penelitian [5] menjelaskan
serangan denial of service (DoS) bekerja dengan membanjiri target menggunakan
permintaan tidak sah dalam jumlah besar, sehingga menyebabkan server menjadi
lambat, tidak responsif, atau bahkan tidak dapat diakses sama sekali.

Dari berbagai serangan yang mampu membahayakan sistem DRC ini,
serangan DoS menjadi serangan yang menjadi ancaman terbesar bagi sistem DRC
ini. Penelitian [6], [7], [8] menyatakan serangan DoS lebih mengancam, karena
sistem ini bekerja secara terus-menerus untuk bisa melakukan pencadangan sistem,
sekaligus membuat layananterus aktif, apabila sistem ini diserangdengan DoS, maka
ia kehilangan kemampuanuntuk melakukan pencadangan data. Tidak hanya itu, DoS
juga mampu menyerang dengan berbagai cara, seperti membanjiri target dengan
trafik palsu (flood attack), mengeksploitasi kerentanan pada sistem (exploit attack),
atau mengganggu koneksi jaringan. Sehingga, sistem DRC menjadi rentan terhadap
serangan DoS, dan menjadi pengawasan ekstra terhadap serangan ini ketika suatu
instansi menerapkan sistem DRC.

Penelitian ini bertujuan mendeteksi serangan terhadap sistem DRC
menggunakan metode K-Means Clustering. Dengan metode ini, pola dalam data
serangan dapat diidentifikasi dan dikelompokkan, memungkinkan analisis lebih
mendalam terkait karakteristik dan perilaku serangan. Hasilnya berupa visualisasi

pola serangan, yang membantu pemahaman cara kerja serangan serta pengembangan



strategi mitigasi yang lebih efektif. Selain itu, Penelitian [7] menuturkan bahwa K-
Means Clustering juga memberikan wawasan tentang distribusi data dalam cluster,
yang dapat digunakan untuk mengoptimalkan sumber daya jaringan dan
meningkatkan keamanan sistem.

Penerapan Disaster Recovery Center (DRC) sangat diperlukanuntuk menjaga
keamanan data dan memastikan sistem tetap berfungsi dalam situasi krusial. Namun,
sistem ini tetap rentan terhadap serangan siber seperti DoS, MiTM, Brute Force, dan
SQOL Injection, sehingga diperlukan penetration testing sebagai langkah
perlindungan. Untuk memahami pola serangan, metode K-Means Clustering dapat
digunakan guna mengelompokkan pola serangan dan memberikan wawasan bagi tim
IT dalam meningkatkan keamanan sistem DRC. Sehubungan dengan hal tersebut,
latar belakang yang dibuat oleh penulis ini akan digunakan untuk melakukan
penelitian terhadap Analisis Pola Hasil Penetration Testing (Denial of Service, Man-
in-the-Middle, Brute Force, dan SQL Injection) pada Sistem Disaster Recovery
Center (DRC) Menggunakan Metode K-Means Clustering.

Penelitian ini memberikan kontribusi dalam tiga aspek utama. Pertama,
penggunaan dataset aktual hasil simulasi serangan nyata terhadap sistem DRC
memungkinkan pendekatan yang lebih relevan terhadap kondisi operasional dunia
nyata. Kedua, penelitian ini menyajikan visualisasi clustering untuk masing-masing
jenis serangan berbasis metode Principal Component Analysis (PCA), yang berguna
dalam mendukung pemahaman pola serangan secara intuitif. Ketiga, dilakukan
analisis dampak serangan terhadap performasistem darisisipemakaian sumber daya,
seperti beban CPU, memori, dan aktivitas disk, yang memberikan gambaran konkret

mengenai risiko operasional akibat setiap jenis serangan.

1.2 Rumusan Masalah

Dari latar belakang yang ada, terdapat perumusan masalah yang di bahas dari

penelitian ini, yaitu sebagai berikut:

1. Bagaimana penerapan simulasi serangan DoS, MiTM, Brute Force, dan SOL

Injection pada sistem DRC?

2. Bagaimana metode K-Means Clustering dapat diterapkan untuk menganalisis dan
mengelompokkan kerentanan yang ditemukan dalam pengujian penetrasi pada

DRC?



3. Apa dampak dari serangan siber terhadap efektivitas sistem DRC dan bagaimana

langkah mitigasi yang dapat diambil untuk meningkatkan keamanan sistem?

4. Bagaimana performa deteksi serangan dengan K-Means Clustering terhadap

metrik evaluasi seperti akurasi, presisi, recall, spesifisitas, dan F1-Score?

1.3  Tujuan Penelitian

Adapun tujuan dari penulisan Tugas Akhir ini adalahsebagai berikut:

1. Mengimplementasikan simulasi serangan DoS, MiTM, Brute Force, dan SQOL
Injection pada sistem DRC.

2. Mengidentifikasi dan menganalisis serangan siber yang berpotensi mengancam
Disaster Recovery Center (DRC), dengan fokus pada DoS, MITM, Brute Force,
dan SQL Injection.

3. Mendapatkan nilai optimal berupaakurasi, presisi, recall, spesifitas, dan F1-Score
dari uji penetrasi pada sistem DRC menggunakan metode K-means Clustering.

4. Menerapkan metode K-means Clustering untuk melakukan deteksi terhadap
serangan DoS, MiTM, Brute Force, dan SQL Injection.

1.4 Manfaat Penelitian

Berikut merupakan manfaat yang akan diperoleh dari penulisan Tugas
Akhir ini, yaitu:
1. Memberikan pemahaman lebih dalam terhadap kerentanan sistem DRC terhadap
berbagai jenis serangan siber.
2. Menunjukkanpentingnya pengujian penetrasi(penetration testing) sebagaibagian
dari pertahanan sistem.
3. Menyajikan pola serangan dalam bentuk visualisasi cluster yang dapat membantu

dalam proses deteksi dan mitigasi ancaman siber.

1.5 Batasan Masalah

Merujuk pada rumusan masalah sebelumnya, maka batasan masalah yang

terdapat pada penyusunan tugas akhir ini, yaitu:

1. Penelitian ini menerapkan penetration testing pada sistem Disaster Recovery
Center (DRC) yang menggunakan strategi pemulihan Hot Standby.

2. Serangan yang digunakan dalam penelitian ini adalah DoS, MITM, Brute Force,
dan SQL Injection.

3. Teknik klasifikasi dan analisis pola serangan menggunakan metode K-Means
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Clustering tanpa pendekatan supervised learning.
4. Dataset dari keempat jenis serangan memiliki jumlah data yang tidak seimbang,
dan meskipun telah dilakukan penyeimbangan menggunakan ADASYN,

perbedaan jumlah data awal tetap menjadi keterbatasan dalam proses analisis.



1.6 Sistematika Penulisan

Dalam pengerjaan Tugas Akhir agar mempermudah penulis dalam

penyusunan Tugas Akhir, maka dibuat sistematika penulisan, yakni sebagai berikut:

BAB I

BAB II

BAB III

BAB IV

BAB YV

PENDAHULUAN

Bab pertama menguraikan secara sistematis mengenai mengenai latar
belakang pentingnya keamanan siber pada sistem DRC, rumusan
masalah yang akan dikaji, tujuan dan manfaat dari penelitian ini, batasan
ruang lingkup agar fokus penelitian tetap terarah, serta sistematika
penulisan tugas akhir secara keseluruhan.

TINJAUAN PUSTAKA

Bab kedua membahas teori-teori dasar dan penelitian sebelumnya yang
relevan, termasuk jenis-jenis serangan siber (DoS, MiTM, Brute Force,
dan SQL Injection), konsep Disaster Recovery Center (DRC), teknik K-
Means Clustering, serta metrik evaluasi yang digunakan dalam pengujian
performa klasifikasi.

METODOLOGI PENELITIAN

Bab ketiga menjelaskan tahapan teknis penelitian yang mencakup proses
simulasi serangan, preprocessing data, penanganan data yang tidak
seimbang menggunakan ADASYN, reduksi dimensi dengan PCA, serta
penerapan algoritma K-Means untuk mengelompokkan data serangan.
HASIL DAN PEMBAHASAN

Bab ini memaparkan hasil eksperimen berupa visualisasi cluster dari
masing-masing jenis serangan, evaluasi performa model menggunakan
confusion matrix, serta analisis kuantitatif antar cluster untuk melihat
efektivitas pemisahan kelompok serangan.

KESIMPULAN DAN SARAN

Bab ini menyajikan temuan-temuan utama yang diperoleh selama
penelitian dan memberikan saran pengembangan ke depan, termasuk
pemanfaatan metode hybrid serta integrasi sistem deteksi serangan

dengan solusi keamanan seperti IDS atau SIEM.
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