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Analisis Dampak Quantum Computing Terhadap Keamanan Sistem 

Kriptografi Konvensional 

Hadi Ruswanto (09011381924142) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya 

Email: 09011381924142@student.unsri.ac.id 

ABSTRAK 

Kemajuan komputasi kuantum membawa tantangan besar bagi keamanan sistem 

kriptografi konvensional yang saat ini banyak digunakan, seperti RSA dan ECC, 

yang bergantung pada kesulitan komputasi faktorisasi bilangan besar dan logaritma 

diskret. Penelitian ini bertujuan untuk menganalisis dampak dari komputasi 

kuantum terhadap algoritma kriptografi konvensional dengan menggunakan 

simulasi algoritma kuantum Shor dan Grover. Metode penelitian dilakukan melalui 

pendekatan teoritis serta simulasi menggunakan lingkungan kuantum untuk 

menguji kerentanan algoritma RSA 1024-bit dan 2048-bit serta ECC 256-bit dan 

384-bit. Hasil pengujian menunjukkan bahwa algoritma Shor berhasil 

memfaktorkan kunci RSA 1024-bit dalam waktu yang jauh lebih cepat 

dibandingkan metode klasik, sedangkan RSA 2048-bit menunjukkan kerentanan 

yang meningkat seiring proyeksi pertumbuhan qubit di masa depan. Sementara itu, 

algoritma Grover mempercepat pencarian kunci pada skema ECC secara signifikan, 

terutama pada ukuran kunci 256-bit, yang menyebabkan penurunan tingkat 

keamanan setara menjadi separuh bit-length. Penelitian ini juga membandingkan 

performa pemfaktoran klasik dan kuantum, serta meninjau tantangan teknis 

implementasi algoritma kuantum dalam skenario dunia nyata. Sebagai strategi 

mitigasi, direkomendasikan adopsi kriptografi post-kuantum, penggunaan skema 

hibrida, serta peningkatan panjang kunci kriptografi simetris. Hasil penelitian ini 

memberikan kontribusi dalam memahami urgensi transisi menuju sistem keamanan 

yang tahan terhadap serangan kuantum dan dapat menjadi referensi bagi 

pengembang dan regulator dalam merancang sistem keamanan informasi masa 

depan. 

Kata Kunci: Komputasi kuantum, kriptografi konvensional, algoritma Shor, 

algoritma Grover, post-quantum cryptography. 
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ABSTRACT 

 

The rapid development of quantum computing presents a major challenge to 

conventional cryptographic systems such as RSA and ECC, which rely on the 

computational difficulty of factoring large integers and solving discrete logarithm 

problems. This study aims to analyze the impact of quantum computing on 

conventional cryptographic algorithms by simulating quantum algorithms namely 

Shor’s and Grover’s within a quantum computing environment. The methodology 

involves theoretical analysis and simulation experiments on RSA 1024-bit and 

2048-bit keys, as well as ECC 256-bit and 384-bit keys. The results show that 

Shor’s algorithm can efficiently factor RSA 1024-bit keys significantly faster than 

classical methods, while RSA 2048-bit also exhibits increasing vulnerability as 

quantum hardware scales. Furthermore, Grover’s algorithm was shown to 

accelerate brute-force key search on ECC, effectively reducing the security strength 

of 256-bit keys to the equivalent of 128-bit, posing substantial security concerns. 

The study compares quantum and classical factoring times, discusses real-world 

implementation challenges of quantum algorithms, and recommends mitigation 

strategies such as migrating to post-quantum cryptography, implementing hybrid 

cryptographic schemes, and increasing symmetric key lengths. The findings 

underscore the urgency of transitioning to quantum-resistant security systems and 

offer practical guidance for developers and policymakers preparing for the post-

quantum era. 

Keywords: Quantum computing, conventional cryptography, Shor’s algorithm, 

Grover’s algorithm, post-quantum cryptography.  
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Teknologi komputasi telah mengalami perkembangan pesat sejak pertama 

kali diperkenalkan. Salah satu inovasi paling signifikan dalam beberapa dekade 

terakhir adalah kemunculan Quantum Computing atau komputasi kuantum. 

Quantum Computing menggunakan prinsip-prinsip mekanika kuantum untuk 

melakukan perhitungan dengan cara yang sangat berbeda dibandingkan dengan 

komputer konvensional [1]. Teknologi ini memiliki potensi untuk memecahkan 

masalah-masalah yang sangat kompleks dalam waktu yang jauh lebih singkat 

daripada komputer klasik. 

Quantum Computing didasarkan pada unit dasar yang disebut qubit (quantum 

bit), yang tidak hanya dapat berada dalam keadaan 0 atau 1 seperti bit pada 

komputer klasik, tetapi juga dalam superposisi kedua keadaan tersebut secara 

simultan. Selain itu, qubit dapat terjerat (entangled), memungkinkan korelasi antara 

qubit yang terpisah jarak jauh. Fitur-fitur unik ini memungkinkan Quantum 

Computing untuk melakukan operasi paralel dalam jumlah besar dan 

menyelesaikan masalah-masalah tertentu yang tidak praktis diselesaikan oleh 

komputer klasik [2]. 

Salah satu bidang yang akan sangat terpengaruh oleh kemajuan dalam 

Quantum Computing adalah kriptografi. Kriptografi konvensional, yang menjadi 

tulang punggung keamanan informasi saat ini, sebagian besar didasarkan pada 

masalah matematika yang sulit dipecahkan oleh komputer klasik [3]. Misalnya, 

algoritma RSA (Rivest-Shamir-Adleman) dan ECC (Elliptic Curve Cryptography) 

mengandalkan kesulitan faktorisasi bilangan besar dan masalah logaritma diskret 

untuk menjamin keamanannya  [4]. Proses enkripsi dan dekripsi dalam algoritma 

ini dirancang untuk menjadi sangat sulit dan memakan waktu bagi komputer klasik, 

sehingga memberikan lapisan keamanan yang kuat bagi data yang dienkripsi. 
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Namun, algoritma kuantum seperti Shor’s Algorithm mampu memecahkan 

masalah faktorisasi dan logaritma diskret dengan efisiensi yang jauh lebih tinggi 

dibandingkan dengan algoritma klasik. Shor’s Algorithm, yang ditemukan oleh 

Peter Shor pada tahun 1994, mampu melakukan faktorisasi bilangan bulat besar 

dalam waktu polinomial, yang berarti dapat memecahkan algoritma RSA dan ECC 

dalam waktu yang sangat singkat jika dijalankan pada komputer kuantum yang 

cukup kuat [5]. Hal ini mengindikasikan bahwa ketika komputer kuantum berskala 

besar menjadi tersedia, sebagian besar sistem kriptografi konvensional yang 

digunakan saat ini mungkin menjadi rentan terhadap serangan. 

Selain Shor’s Algorithm, terdapat juga Grover’s Algorithm yang dapat 

mempercepat pencarian data dalam database kuantum. Meskipun tidak langsung 

memecahkan enkripsi, Grover’s Algorithm dapat secara signifikan mengurangi 

keamanan algoritma enkripsi simetris dengan mempercepat proses pencarian kunci. 

Sebagai contoh, algoritma enkripsi simetris seperti AES (Advanced Encryption 

Standard) yang memiliki kekuatan kunci 128-bit dapat dipecahkan dalam waktu 

yang jauh lebih singkat dengan Grover’s Algorithm, sehingga mengurangi 

efektivitas keamanan yang dimilikinya [6]. 

Untuk menghadapi ancaman yang ditimbulkan oleh Quantum Computing, 

diperlukan pengembangan dalam bidang post-quantum cryptography atau 

kriptografi pasca-kuantum. Post-quantum cryptography berfokus pada 

pengembangan algoritma kriptografi yang tahan terhadap serangan kuantum [7]. 

Algoritma ini didasarkan pada masalah matematika yang diyakini sulit dipecahkan 

oleh komputer kuantum, seperti masalah kisi (lattice problems), isogenies pada 

kurva elliptik, dan kode-kode koreksi kesalahan. Dengan demikian, penting bagi 

para peneliti dan praktisi keamanan informasi untuk memahami dampak potensial 

dari Quantum Computing terhadap infrastruktur keamanan yang ada dan 

mengembangkan strategi untuk memitigasi risiko yang ditimbulkannya. Penelitian 

ini bertujuan untuk memberikan pemahaman yang komprehensif tentang dampak 

Quantum Computing terhadap keamanan sistem kriptografi konvensional dan 

mengidentifikasi solusi yang mungkin. 
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1.2 Rumusan Masalah 

Berikut ini rumusan masalah penelitian Tugas Akhir yang akan dilakukan: 

1. Bagaimana prinsip dasar Quantum Computing dan Algoritma kuantum 

beroperasi. 

2. Apa dampak dari keberadaan komputer kuantum terhadap keamanan 

algoritma kriptografi konvensional seperti RSA dan ECC. 

3. Strategi atau Langkah apa yang dapat diambil untuk mengamankan sistem 

kriptografi konvensional dari ancaman yang ditimbulkan oleh Quantum 

Computing. 

1.3 Tujuan  

Berikut ini merupakan tujuan dari penelitian Tugas Akhir yang dilakukan: 

1. Memahami prinsip dasar dan mekanisme operasi Quantum Computing serta 

algoritma kuantum. 

2. Menganalisis bagaimana keberadaan komputer kuantum bisa memengaruhi 

keamanan sistem kriptografi Konvensional. 

3. Mengidentifikasi dan mengevaluasi solusi dan strategi yang dapat digunakan 

untuk mengamankan sistem kriptografi dari ancaman Quantum Computing. 

1.4 Manfaat 

Berikut beberapa manfaat dari penelitian yang dilakukan oleh penulis, diantaranya: 

1. Pemahaman yang lebih baik mengenai ancaman yang ditimbulkan oleh 

Quantum Computing terhadap keamanan sistem kriptografi konvensional. 

2. Informasi bagi pengembang sistem keamanan mengenai langkah-langkah 

mitigasi yang dapat diambil untuk meningkatkan keamanan informasi. 

3. Memberikan rekomendasi bagi peneliti dan praktisi dalam bidang keamanan 

informasi mengenai adaptasi dan inovasi yang diperlukan dalam menghadapi 

era Quantum Computing. 
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1.5 Batasan Masalah 

Batasan masalah pada penelitian Tugas Akhir ini adalah sebagai berikut: 

1. Penelitian ini hanya akan membahas dampak Quantum Computing terhadap 

algoritma kriptografi konvensional seperti RSA dan ECC, serta beberapa 

algoritma lain yang umum digunakan. 

2. Fokus penelitian adalah pada analisis teoritis dan simulasi dampak Quantum 

Computing terhadap keamanan sistem kriptografi, tidak mencakup 

implementasi fisik dari komputer kuantum 

3. Metode mitigasi yang dibahas akan terbatas pada teknik-teknik yang sedang 

dalam penelitian dan pengembangan, seperti post-quantum cryptography, dan 

tidak mencakup seluruh spektrum pendekatan keamanan. 

1.6 Sistematika Penulisan 

Adapun sistematika penulisan dari Tugas Akhir ini sebagai berikut: 

BAB I PENDAHULUAN 

Bab ini terdapat Latar Belakang penelitian yang dilakukan, Rumusan 

Masalah, Tujuan dan Manfaat serta metodelogi penelitian dan Sistematika 

Penelitian. 

BAB II TINJAUAN PUSTAKA 

Pada bab ini mengkaji teori yang digunakan dalam penelitian untuk 

mengembangkan hipotesis yang bersumber dari buku, jurnal, artikel ilmiah dan 

sebagainya.  

BAB III METODOLOGI PENELITIAN 

Pada bab ini menjelaskan tentang metode dan teknik penelitian serta 

bagaimana langkah dalam menganalisis. 

BAB IV HASIL DAN ANALISA 

Pada bab ini terdapat penjelasan mengenai penelitian, pembahasan 

hasil pengujian analisis data dan pembahasan dari hasil penelitian yang 

merupakan jawaban dari rumusan masalah. 
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BAB V KESIMPULAN DAN SARAN 

Bab ini berisikan kesimpulan serta saran-saran yang dapat diberikan 

baik untuk mahasiswa, instansi maupun perusahaan yang berkaitan. 
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