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PENERAPAN METODE EXTREME GRADIENT BOOSTING UNTUK DETEKSI
MULTI-CLASSIFICATION SERANGAN SIBER

Edwar Azy Sangsoko (09011382126160)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya

Email; edwarazy1703@gmail.com

ABSTRAK

Dalam era digital yang berkembang, ancaman keamanan siber semakin meningkat.
Salah satu solusi yang umum digunakan dalam mengamankan jaringan adalah Network
Intrusion Detection System (NIDS). Untuk meningkatkan kinerja NIDS penelitian ini
menerapkan metode Machine Learning (ML) yaitu metode Extreme Gradient Boosting
(XGBoost), karena dipertimbangkan memiliki performanya yang tinggi dan kemampuannya
dalam menangani data yang kompleks dan tidak seimbang. Sehingga penelitian ini bertujuan
untuk mengevaluasi kinerja algoritma XGBoost dalam mendeteksi berbagai jenis serangan
siber menggunakan lima dataset benchmark yang umum digunakan pada sistem deteksi
intrusi, yaitu NSL-KDD, UNSW-NBI15, CIC-IDS2017, CSE-CIC-IDS2018, dan ToN-IoT.
Dalam penelitian ini, XGBoost digunakan sebagai algoritma utama untuk mendeteksi dan
mengklasifikasikan berbagai jenis serangan siber dalam bentuk multi-class classification.
Oleh karena itu, dalam penelitian ini memiliki tahapan pra-pemrosesan, seleksi fitur, dan
optimasi hyperparameter tuning. Serta, digunakan beberapa metrik evaluasi utama seperti

akurasi, precision, recall, F1-score, confusion matrix, dan ROC-AUC.

Kata Kunci: Network Intrusion Detection System (NIDS), Machine Learning (ML),
Extreme Gradient Boosting (XGBoost), Klasifikasi Multikelas, Hyperparameter Tuning.
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IMPLEMENTATION OF EXTREME GRADIENT BOOSTING METHOD FOR
MULTI-CLASSIFICATION DETECTION OF CYBER ATTACKS

Edwar Azy Sangsoko (09011382126160)
Department of Computer Systems, Faculty of Computer Science,
Sriwijaya University

Email: edwarazy1703@gmail.com

ABSTRACT

In the developing digital era, cybersecurity threats are increasing. One of the solutions
commonly used in securing networks is the Network Intrusion Detection System (NIDS). To
improve the performance of NIDS, this study applies the Machine Learning (ML) method,
namely the Extreme Gradient Boosting (XGBoost) method, because it is considered to have
high performance and its ability to handle complex and imbalanced data. Therefore, this
study aims to evaluate the performance of the XGBoost algorithm in detecting various types
of cyber attacks using five benchmark datasets commonly used in intrusion detection systems,
namely NSL-KDD, UNSW-NBI15, CIC-IDS2017, CSE-CIC-IDS2018, and ToN-IoT. In this
study, XGBoost is used as the main algorithm to detect and classify various types of cyber
attacks in the form of multi-class classification. Therefore, in this study has stages of pre-
processing, feature selection, and hyperparameter tuning optimization. Also, several main
evaluation metrics are used such as accuracy, precision, recall, F1-score, confusion matrix,

and ROC-AUC.

Keywords: Network Intrusion Detection System (NIDS), Machine Learning (ML), Extreme

Gradient Boosting (XGBoost), multi-class classification, Hyperparameter Tuning.
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BABI
PENDAHULUAN

1.1 Latar Belakang

Selama beberapa tahun terakhir, internet telah berkembang menjadi pusat bagi berbagai
aktivitas dan transaksi yang terjadi di jaringan global, termasuk yang bersifat bisnis, sosial,
politik, dan lainnya. Pengguna yang menjadi titik akhir dari transaksi jaringan tersebut
biasanya berada dalam jaringan komputer yang lebih kecil, seperti perusahaan atau sub-
jaringan penyedia layanan internet skala kecil. Oleh karena itu, keamanan telah menjadi isu
penting bagi pengguna internet modern, meskipun berbagai solusi deteksi intrusi telah ada
selama hampir 40 tahun [1].

Ancaman kini semakin beragam, mulai dari Distributed Denial-of-Service (DDoS),
ransomware, Advanced Persistent Threats (APTs), viruses, worms, malware, spyware,
botnets, spam, spoofing, phishing, hacktivism, hingga potensi serangan siber yang disponsori
negara. Data tahun 2019 menunjukkan 1.272 pelanggaran dengan hampir 163 juta data
terekspos, rata-rata 128.171 data per insiden, dengan sektor perbankan mencatat jumlah
pelanggaran tertinggi dan sektor kesehatan mengalami persentase terbesar dari kebocoran
data sensitif. Serangan DDoS menjadi ancaman dominan bagi penyedia layanan, dengan
penyerang memanfaatkan kerentanan jaringan dan infrastruktur untuk melumpuhkan sistem,
sehingga memaksa penyedia keamanan berupaya membuat serangan ini tidak lagi
menguntungkan secara finansial bagi pelaku [2].

Jumlah penyerang telah meningkat sebagai akibat dari kemajuan teknologi informasi.
Serangan awal terutama dilakukan untuk kesenangan dan minat teknologi. Namun, serangan
tersebut meningkat secara eksplosif dalam beberapa tahun terakhir, menyebabkan kerugian
finansial yang signifikan bagi organisasi yang berbasis jaringan komputer. Untuk memerangi
kejahatan dunia maya, strategi yang efektif harus dikembangkan dan diterapkan. Menerapkan
Network Intrusion Detection System (NIDS) yang efektif adalah masalah utama dalam

keamanan jaringan [3].
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NIDS memiliki kemampuan untuk melacak dan mengidentifikasi serangan berbahaya
tersebut dengan memantau lalu lintas jaringan dan menemukan pola mencurigakan pada
paket masuk dan keluar, serta lalu lintas jaringan lokal. NIDS berbasis signature (pola tanda
serangan) dan anomaly (anomali / penyimpangan). Skema deteksi berbasis anomali melihat
apakah perilaku jaringan menyimpang dari perilaku normal dengan menganalisis lalu lintas
jaringan untuk byte (bit) data atau rangkaian paket yang diketahui menunjukkan anomali.
Namun, serangan berbasis signature tidak dapat mendeteksi serangan yang tidak diketahui,
jadi anomaly detection NIDS lebih baik ketika mencoba mengidentifikasi serangan berbasis
signature yang tidak diketahui [4].

Saat ini, teknik deteksi anomali jaringan biasanya menggunakan model machine learning
(ML), seperti K-nearest neighbor (KNN) dan Support Vector Machine (SVM). Meskipun
metode ini bekerja dengan baik, itu tidak begitu akurat [5]. Dalam beberapa tahun terakhir,
teknik ML telah menjadi lebih populer, seperti dalam menemukan tindakan normal pada awal
pencarian aktivitas berbahaya di sistem komputer. Akibatnya, mereka dapat melindungi
pengguna dengan menjaga keamanan sistem dan menghentikan serangan lebih cepat dari
sebelumnya. AdaBoost [6], Naive Bayes (NB) dan Random Forest (RF) [7], Selain metode
umum seperti Logistic Regression (LR) dan SVM [8], algoritma baru untuk meningkatkan
kinerja seperti XGBoost telah diusulkan [9].

Dengan kemampuan paralel yang sederhana dan prediksi dengan tingkat akurasi yang
tinggi, algoritma Extreme Gradient Boosting, atau XGBoost, adalah salah satu alat yang
paling kompetitif dan andal dalam metode kecerdasan buatan saat ini [10]. XGBoost adalah
implementasi Gradient Boosting Machine (GBM) yang dirancang untuk efisiensi dan
skalabilitas tinggi. Algoritma ini menggunakan pohon keputusan sebagai pengklasifikasi
utamanya dan menerapkan fungsi kerugian baru untuk mengendalikan kompleksitas pohon.
Dalam proses optimasi bertahap, XGBoost mempertahankan hasil perhitungan sebelumnya
untuk digunakan oleh pengklasifikasi berikutnya. Pendekatan ini, yang dikenal sebagai
regularisasi, membantu meningkatkan efisiensi dan akurasi model XGBoost [11].

Berdasarkan penelitian [12], model IDS berbasis XGBoost dengan seleksi fitur dan
kombinasi teknik deep learning seperti BILSTM, ANN, dan 1D-CNN telah menunjukkan

hasil yang sangat baik dalam mengklasifikasikan serangan siber. Penelitian ini
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mengimplementasikan teknik balancing (menyeimbangkan) data menggunakan SMOTE
untuk mengatasi ketidakseimbangan kelas pada dataset seperti NSL-KDD, CIC-IDS2017,
dan UNSW-NBI15. Hasilnya, model yang diusulkan mencapai akurasi hingga 99% dan
peningkatan signifikan dalam precision(presisi/ ketepatan) dan recall (sensitivitas/ cakupan),
khususnya untuk kelas serangan yang jarang. Kesimpulan penelitian ini menegaskan bahwa
kombinasi XGBoost untuk seleksi fitur dan arsitektur deep learning dengan balancing data
dapat meningkatkan efektivitas deteksi serangan, serta direckomendasikan untuk diterapkan
pada dataset yang lebih luas atau eksplorasi lebih lanjut untuk memperkuat keamanan siber.

Pada penelitian [13], bahwa model XGBoost terbukti efektif untuk digunakan dalam IDS
dengan memanfaatkan dataset NSL-KDD. Model ini menunjukkan kemampuan klasifikasi
yang unggul dengan tingkat akurasi yang mencapai 98,7%, precision sebesar 98,41%, recall
99,11%, dan Fl-score 98,76%. Penggunaan XGBoost memberikan keunggulan berupa
pengurangan overfitting (kelebihan pelatihan) melalui regularisasi, fleksibilitas dalam
pengaturan parameter, serta kemampuan memproses data secara efisien. Selain itu,
pemanfaatan confusion matrix dan ROC curve membantu mengevaluasi kinerja model secara
komprehensif. Penelitian ini memberikan landasan yang kuat untuk pengembangan IDS yang
lebih baik dan aman, dengan peluang untuk menerapkan optimasi lebih lanjut atau
memperluas model ini ke klasifikasi multikelas di masa depan.

Algoritma XGBoost diterapkan pada penelitian [14], membangun model deteksi intrusi
berbasis pembelajaran mesin menggunakan dataset CICIDS2017. Dengan melalui tahapan
pre-processing (pra-pemrosesan), seleksi fitur berdasarkan feature importance (fitur yang
paling berpengaruh), dan tuning parameter (penyetelan/pengaturan parameter), model ini
mampu mengidentifikasi intrusi secara efektif dengan rata-rata akurasi 98%, precision 0.98,
recall 0.98, F1-score 0.98, dan AUC 0.99. Hasil ini menunjukkan bahwa pendekatan berbasis
XGBoost tidak hanya memberikan performa yang menjanjikan tetapi juga unggul
dibandingkan studi serupa. Dengan pemrosesan semua subset dataset, penelitian ini
menunjukkan pendekatan menyeluruh yang meningkatkan efisiensi dan generalisasi model
untuk berbagai jenis serangan siber.

Berdasarkan pembahasan yang telah diuraikan, penulis tertarik memilih judul

"PENERAPAN METODE EXTREME GRADIENT BOOSTING UNTUK DETEKSI
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MULTI-CLASSIFICATION SERANGAN SIBER". Penelitian ini menggunakan dataset
serangan siber sebagai bahan analisis untuk menguji efektivitas XGBoost dalam
mengklasifikasikan berbagai jenis serangan. Metode XGBoost dipilih karena
kemampuannya dalam menangani kompleksitas data, melakukan seleksi fitur secara otomatis,
dan mengatasi ketidakseimbangan kelas, sehingga diharapkan dapat memberikan hasil

deteksi yang lebih akurat dan efisien.

1.2 Rumusan Masalah
Berdasarakan latar belakang di atas, peneliti merumuskan masalah yaitu sebagai berikut:
1. Bagaimana penerapan metode Extreme Gradient Boosting (XGBoost) dalam mendeteksi
serangan siber dengan pendekatan multi-classification?
2. Bagaimana performa model XGBoost bervariasi pada beberapa dataset serangan siber?
3. Bagaimana akurasi dan efektivitas metode XGBoost dibandingkan dengan metode

lainnya dalam mendeteksi berbagai jenis serangan siber?

1.3 Tujuan
Berdasarkan rumusan masalah di atas, penelitian ini memiliki beberapa tujuan yang harus

dicapai yaitu:

1. Menerapkan metode Extreme Gradient Boosting (XGBoost) untuk mendeteksi berbagai
jenis serangan siber dengan pendekatan multi-classification.

2. Untuk mengevaluasi kinerja model XGBoost dalam mendeteksi serangan siber pada
berbagai dataset serangan siber, seperti NSL-KDD, UNSW-NBI15, CIC-IDS2018, dan
lainnya.

3. Membandingkan akurasi dan efektivitas XGBoost dengan metode lainnya, seperti
algoritma deep learning atau machine learning tradisional, dalam mendeteksi berbagai

tipe serangan siber.
1.4 Manfaat

Berdasarkan tujuan dari penelitian ini, memiliki beberapa manfaat antara lain sebagai

berikut:
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l.

Penelitian in1 membantu mengembangkan metode deteksi serangan siber yang lebih
efektif dan akurat melalui penerapan algoritma XGBoost, termasuk pada serangan multi-
klasifikasi.

Memberikan gambaran dan evaluasi kinerja XGBoost sebagai salah satu algoritma
pembelajaran mesin yang dapat diandalkan dalam mendeteksi serangan siber secara
otomatis.

Dengan membandingkan XGBoost dengan metode deep learning dan machine learning
tradisional, penelitian ini memberikan dasar yang kuat untuk memilih metode deteksi

yang paling sesuai berdasarkan jenis ancaman dan kebutuhan sistem.

1.5 Batasan Masalah

Dalam penelitian yang dilakukan terdapat beberapa batasan masalah, yaitu :

Penelitian ini menggunakan dataset UNSW-NB15, CIC-IDS2018, CIC-IDS2017, NSL-
KDD, TON IoT sebagai sumber data untuk pelatithan dan pengujian model deteksi
serangan siber. Dataset ini dipilih karena mencakup berbagai jenis serangan siber dalam
skenario multi-klasifikasi.

Algoritma utama yang digunakan dalam penelitian ini adalah Extreme Gradient Boosting
(XGBoost). Model lain hanya digunakan untuk keperluan perbandingan kinerja.
Penelitian ini dilakukan dalam lingkungan simulasi berbasis perangkat lunak
menggunakan bahasa pemrograman Python dan pustaka terkait seperti XGBoost.

Proses preprocessing mencakup teknik standar seperti pembersihan data, transformasi

data, dan feature selection. Teknik lain yang lebih kompleks tidak menjadi fokus utama.

1.6 Metode Penelitian

1.

Metode penelitian yang akan digunakan pada penelitian ini sebagai berikut:

Tahap Pertama (Identifikasi Masalah)
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Mengidentifikasi tantangan utama dalam mendeteksi serangan siber, terutama dalam
skenario multi-klasifikasi, seperti masalah akurasi, dan kebutuhan akan model yang
efisien.

. Tahap Kedua (Studi Literatur)

Melakukan kajian pustaka untuk memahami konsep dasar intrusion detection system
(IDS), serangan siber, algoritma Extreme Gradient Boosting (XGBoost). Kemudian,
mencari beberapa sumber seperti artikel, jurnal buku, internet dan sumber-sumber
lainnya yang berhubungan dengan proposal ini.

. Tahap Ketiga (Pengumpulan Data)

Dataset yang digunakan adalah UNSW_NB15, CIC-IDS2018, CIC-IDS2017, NSL-
KDD, TON_IoT yang mencakup berbagai jenis serangan siber dan trafik jaringan normal.
Dataset ini diperoleh dari sumber terpercaya untuk keperluan penelitian IDS.

. Tahap Keempat (Pengembangan Model)

Menerapkan algoritma XGBoost untuk membangun model deteksi multi-klasifikasi.
Melakukan pengaturan seleksi fitur dan hyperparameter (tuning) untuk mengoptimalkan
performa model.

. Tahap Kelima (Pengujian dan Evaluasi)

Tahap selanjutnya adalah kelanjutan dari pengembangan model yang telah
diselesaikan. Pada tahap ini, serangan siber diidentifikasi menggunakan sistem deteksi.
Kemudian, mengukur performa model dan membandingkan hasil model XGBoost
dengan algoritma lainnya.

. Tahap Keenam (Analisa)

Menganalisis kelebihan dan kekurangan model XGBoost berdasarkan hasil
eksperimen. Membahas dampak preprocessing data dan hyperparameter tuning terhadap
kinerja deteksi serangan.

. Tahap Ketujuh (Kesimpulan dan Saran)
Membuat kesimpulan berdasarkan penelitian dan menyarankan cara melakukan

penelitian lebih lanjut, terutama yang berkaitan dengan sistem IDS dan serangan siber.
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1.7 Sistematika Penulisan

Untuk membuat laporan tugas akhir ini lebih mudah dipahami, penulis menggunakan
metode penulisan sistematis dalam prosesnya. Adapun sistematika penulisan pada tugas akhir
ini sebagai berikut :
BAB I PENDAHULUAN
Bab ini berisi latar belakang masalah yang mendasari penelitian, rumusan masalah, tujuan
penelitian, keuntungan dan kekurangan penelitian, serta metodologi penelitian yang singkat,
dan prosedur penulisan skripsi.
BAB Il TINJAUAN PUSTAKA
Bab ini berisi mengenai dasar teori yang berkaitan dengan konsep dasar IDS, penjelasan
tentang serangan siber dan jenis-jenisnya, algoritma XGBoost, dan teori lainnya yang
berkaitan dengan subjek penelitian.
BAB IIIl METODOLOGI PENELITIAN
Bab ini memberikan penjelasan menyeluruh tentang proses penelitian. Tujuan dari penjelasan
yang ada di bab ini adalah untuk memberikan pembaca gambaran yang jelas dan sistematis
tentang cara penelitian dilakukan, sehingga mereka dapat memahami proses dan mengakui
validitas temuan.
BAB IV HASIL DAN PEMBAHASAN
Bab ini menyajikan temuan penelitian dan menganalisisnya untuk menjawab pertanyaan dan
mencapai tujuan. Tujuan dari bab ini adalah untuk memberikan pemahaman yang mendalam
tentang relevansi, kekuatan, dan kelemahan temuan penelitian, serta bagaimana hal itu
berdampak pada pengembangan sistem keamanan jaringan berbasis pengenalan intrusi (IDS).
BAB V KESIMPULAN DAN SARAN

Bab ini memuat kesimpulan dari hasil penelitian yang telah dilakukan, jawaban atas tujuan
yang ingin dicapai, serta saran untuk penelitian di masa mendatang.
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