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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Kejahatan transnasional menimbulkan ancaman besar terhadap keamanan nasional dan 

internasional dan berdampak buruk pada keselamatan publik, kesehatan masyarakat, 

demokrasi, dan stabilitas ekonomi di seluruh dunia. Tidak hanya jaringan kriminal 

berkembang, tetapi para pelaku juga bervariasi dalam aktivitasnya, yang menghasilkan 

berkumpulnya ancaman-ancaman yang dulunya berbeda tetapi sekarang memiliki efek yang 

eksplosif dan mengganggu stabilitas.  

Selain itu, globalisasi membuka jalan baru bagi jaringan kejahatan terorganisir 

transnasional untuk berinteraksi satu sama lain dalam hal logistik, keuangan, dan operasi. 

Beberapa orang memiliki kemampuan untuk mengelola sektor ekonomi yang legal dan 

ilegal, seperti akuntan, pengacara, notaris, bankir, dan broker real estate serta saham maupun 

Cryptocurrency ataupun NFT. Serta juga menyediakan layanan kepada pelanggan yang sah, 

penjahat, dan teroris. Meskipun globalisasi telah meningkatkan transaksi keuangan dan 

investasi lintas batas negara yang sah, juga memungkinkan para penjahat untuk lebih mudah 

mencuci hasil kejahatan. Karena hal inilah, isu keamanan tidak lagi hanya bersifat 

tradisional atau bersifat militer antar negara, tetapi mulai merambat ke isu-isu non 

tradisional seperti kejahatan transnasional. 

Salah satu kejahatan transnasional yang terjadi di dunia serta melewati batas lintas 

negara yang merugikan banyak negara adalah TPPU (Tindak Pidana Pencucian Uang). 
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Menurut Magetti, tujuan utama para pelaku pencucian uang adalah untuk mengintegrasikan 

dana terlarang ke dalam perekonomian global. Ilegalitas pencucian uang sebagai suatu 

proses membatasi konsep ini dalam banyak penelitian yang ditinjau, namun perannya 

sebagai pengaturan tidak etis yang digunakan dalam memproses dana dari kegiatan kriminal 

seperti despotisme atau korupsi melalui pengaturan bisnis yang sah juga diabaikan dalam 

banyak penelitian (Maggetti, 2014). Hubungan antara globalisasi dan kejahatan terorganisir 

telah dibahas berkali-kali. Menurut Phil Williams kejahatan terorganisir internasional 

diuntungkan oleh globalisasi. Phil berpendapat bahwa meskipun globalisasi memungkinkan 

perdagangan internasional dan pertukaran barang, juga membuatnya sulit untuk mengontrol 

aktivitas lain, seperti perdagangan barang ilegal dan penegakan hukum yang bertujuan untuk 

menghentikannya (Williams, 2012).  

Berbagai fenomena transaksi muncul di dunia maya karena model menjadi lebih populer 

dan lebih mudah diakses dengan internet. Kemunculan Cryptocurrency adalah salah satu isu 

yang paling dibicarakan belakangan ini. Salah satu jenis Cryptocurrency yang bisa di 

jadikan contoh adalah Bitcoin. Bitcoin adalah jenis uang elektronik digital. Bisa digunakan 

di mana saja, tanpa diatur oleh bank sentral negara mana pun. Karena nilainya yang sangat 

penting dalam dunia maya untuk pembayaran barang legal hingga ilegal, Bitcoin juga dapat 

digunakan sebagai alat transaksi. (PPATK, 2019) 

Kemudian, rata-rata cara kerja jenis-jenis Cryptocurrency ini hampir sama dengan 

Bitcoin yakni memiliki keuntungan yang bisa di miliki oleh penggunanya. Dengan teknologi 

peer to peer, Bitcoin juga dapat digunakan untuk beroperasi tanpa otoritas pusat atau bank 

melalui perantara dunia maya. Berbagai pihak yang terlibat dalam Bitcoin dapat membeli 
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desain dan kepemilikannya karena Bitcoin bersifat open source. Melalui berbagai properti 

dan penawaran yang unik dan tidak konvensional, bitcoin memungkinkan penggunaan yang 

menarik yang sebelumnya tidak dapat diterima oleh sistem pembayaran. (Bitcoin, 2024) 

Teknologi dengan lanskap finansial seperti Cryptocurrency dapat memudahkan 

pencucian uang. Para pelaku pencucian uang telah menjadi jauh lebih populer saat uang 

beralih ke perbankan online dan teknologi yang memungkinkan transfer dana dari satu akun 

ke akun yang lain dengan jarak yang jauh dan cepat. Oleh karena itu, Cryptocurrency 

menjadi salah satu jenis teknologi finansial yang paling rentan terhadap tindakan kriminal.  

Perlindungan privasi yang kuat atau bersifat anonim yang dirancang untuk transaksi 

bitcoin yang menjadi identitas individu atau kelompok yang terlibat tidak akan diungkapkan 

oleh sistem Cryptocurrency saat transaksi dilakukan. Karena tidak ada regulasi yang bersifat 

mengidentifikasi pengguna hal ini memudahkan orang melakukan pencucian uang, baik 

penjual maupun pembeli Cryptocurrency berisiko melakukan pencucian uang. Dengan 

kemudahan ini, perdagangan Cryptocurrency dapat dilakukan berkali-kali hingga dapat 

ditukarkan dengan mata uang legal di negara tersebut. Karena kerumitannya ini 

Cryptocurrency menjadi hal yang sangat diminati oleh para pelaku pencucian uang.  

Berikut saya akan membagikan statistik nilai cryptocurrency yang diterima dari kegiatan 

kriminal dan situs ilegal dan juga statistik pencucian uang yang telah diketahui melalui 

Cryptocurrency menggunakan data dari Chainalysis.  
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Sumber: (Chainalysis, 2025) 

Berdasarkan metrik diatas, tahun 2024 tampaknya mengalami penurunan nilai yang 

diterima oleh alamat mata uang kripto ilegal menjadi total $40,9 miliar. Namun, menurut 

Chainalysis “Tahun 2024 kemungkinan merupakan tahun rekor untuk aliran masuk ke 

pelaku kejahatan siber karena angka-angka ini merupakan estimasi batas bawah berdasarkan 

aliran masuk ke alamat-alamat ilegal yang telah teridentifikasi hingga saat ini”. Dan juga, 

total ini akan lebih tinggi pada tahun 2025, karena Chainalysis mengidentifikasi lebih 

banyak alamat ilegal dan memasukkan aktivitas historisnya ke dalam estimasi mereka. 

(Chainalysis, 2025).  

Alasannya adalah ketika diterbitkan Laporan Kejahatan Kripto tahun lalu, Chainalysis 

melaporkan $24,2 miliar untuk tahun 2023. Setahun kemudian, estimasi terbarunya untuk 

tahun 2023 adalah $46,1 miliar. (Chainalysis, 2025). Sebagian besar pertumbuhan tersebut 

berasal dari berbagai jenis organisasi pelaku kejahatan siber, seperti vendor yang beroperasi 
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melalui Huione, yang menyediakan infrastruktur on-chain dan layanan pencucian uang 

untuk pelaku kejahatan siber berisiko tinggi.  

 

Sumber: (Chainalysis, 2024) 

Berikut saya menyajikan data total cryptocurrency yang dicuci pada jangka tahun 2019-

2023. Seperti yang diketahui pada data sebelumnya bahwa transaksi pada tahun 2024 masih 

belum terlacak sepenuhnya karena sifat cryptocurrency dan masih di estimasikan, sehingga 

aset kripto yang sudah teridentifikasi di cuci hanya pada tahun 2015-2023. Kemudian, pada 

tahun 2023, alamat ilegal yang mengirimkan mata uang kripto senilai $22,2 miliar ke 

berbagai layanan, yang merupakan penurunan signifikan dibandingkan dengan $31,5 miliar 

yang dikirimkan pada tahun 2022. Sebagian penurunan ini mungkin disebabkan oleh 

penurunan volume transaksi kripto secara keseluruhan, baik yang sah maupun ilegal. 

Namun, penurunan aktivitas pencucian uang lebih tajam, yaitu sebesar 29,5%, dibandingkan 

dengan penurunan total volume transaksi sebesar 14,9%. (Chainalysis, 2024) 
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Contoh kasus besar yang terjadi pada kejahatan ini yang dimana merugikan negara 

termasuk Indonesia yang terjadi secara tidak langsung adalah kasus Bitconnect. Didirikan 

pada tahun 2016, Bitconnect ditutup pada Januari 2018 setelah menerima surat penghentian 

dari regulator negara bagian di Texas dan North Carolina. Pada bulan Februari 2022, dewan 

juri AS mendakwa pendiri BitConnect Satish Kumbhani karena mengatur skema Ponzi 

global yang mengumpulkan $2,4 miliar dari investor dalam platform investasi kripto yang 

curang. Kumbhani didakwa karena menipu investor tentang teknologi milik BitConnect, 

yang secara keliru menjanjikan pengembalian berdasarkan software votalitas palsu yang 

melacak pasar pertukaran kripto dan menggunakan uang dari investor baru untuk membayar 

investor sebelumnya. Dia juga didakwa melakukan penipuan, menjalankan bisnis 

pengiriman uang tanpa izin, konspirasi untuk melakukan penipuan, memanipulasi harga 

komoditas, dan pencucian uang internasional. Karena hal ini, Kumbhani terancam hukuman 

70 tahun penjara. 

Di Indonesia sendiri kasus yang terkenal untuk pencucian uang menggunakan 

Cryptocurrency ini adalah kasus mantan Ditjen Pajak Kemenkeu yakni Rafael Alun 

Trisambodo. Dikutip dari CNBC Indonesia. Setelah KPK menetapkan Rafael Alun 

Trisambodo sebagai tersangka dalam kasus dugaan Tindak Pidana Pencucian Uang 

(TPPU), dia kembali menjadi perhatian publik. Dia adalah mantan pegawai Ditjen Pajak 

Kementerian Keuangan. (CNBC Indonesia, 2023) 

Komisi Pemberantasan Korupsi (KPK) baru-baru ini menemukan bahwa Rafael telah 

melakukan pencucian uang senilai puluhan miliar, dengan beberapa di antaranya 

ditransaksikan untuk membeli aset kripto atau mata uang kripto, seperti bitcoin. Karena e-
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wallet milik Rafael Alun juga dipantau atau diawasi oleh PPATK, Ivan Yustiavandana, 

Kepala Pusat Pelaporan dan Analisis Transaksi Keuangan (PPATK), mengetahui adanya 

transaksi yang melibatkan kepemilikan Bitcoin oleh Rafael.  Ivan menyatakan bahwa 

sebelum kasus Rafael Alun, PPATK juga menganalisis transaksi aset kripto dan bahkan 

membekukan e-wallet tersangka TPPU dalam beberapa kasus. (CNBC Indonesia, 2023) 

Kemudian, pada 3 Februari 2022, Indra Kesuma atau yang dikenal dengan Indra Kenz 

divonis 10 tahun penjara di kasus penipuan dan pencucian uang terkait aplikasi Binomo. 

Kasus penipuan ini memiliki korban sekitar 144 orang dan total kerugian ditaksir sekitar Rp. 

83 Miliar. Motif kasus ini sendiri adalah pelaku memposting serta mempertontonkan pada 

saat menggunakan aplikasi Binomo yang sangat menguntungkan dan memancing korban 

padahal hal tersebut sudah di manipulasi, yang dimana Binomo ini sendiri termasuk ilegal 

dan tidak memiliki izin yang sesuai. Karena kurangnya literasi dan sosialisasi akibatnya 

korban pun tergiur dengan keuntungan yang sudah dimanipulasi tersebut dan malah merugi 

besar. Pelaku Indra Kenz dinyatakan terbukti bersalah melanggar Pasal 45A ayat (1), Pasal 

28 ayat (1) Undang-Undang Informasi dan Transaksi Elektronik, dan Pasal 3 Undang-

Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan TPPU. (Shafira Nur 

Annisa, 2023) 

Berdasarkan kasus-kasus diatas yang salah satunya termasuk kasus terbesar untuk 

penipuan dan pencucian uang menggunakan Cryptocurrency terhitung masih baru-baru 

terjadi, kasus ini merugikan banyak negara lain tidak secara langsung dan warga negaranya 

yang berperan sebagai investor secara pribadi karena kejahatan seperti kasus ini tidak 

mengenal lintas batas negara. Karena sifatnya yang sulit dilacak inilah yang membuat dunia 
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internasional serta negara-negara mengalami kesulitan dalam menangani kasus-kasus ini, 

dan juga karena kejahatan TPPU menggunakan Cryptocurrency menggunakan teknologi 

yang baru dan canggih hal ini juga yang membuatnya sulit ditangani oleh penegak hukum 

yang tidak memiliki pengetahuan yang memadai pada hal tersebut, dan juga regulasi 

terhadap Cryptocurrency juga tertinggal dari perkembangan teknologinya, selain regulasi 

nya yang kurang, kerjasama lintas batas antar negara pun memiliki hambatan yakni proses 

hukum yang kompleks dan perbedaan regulasi antarnegara yang tentunya menghambat 

upaya penegakan hukum.  

Sebagai bentuk kesadaran dan alat memerangi hal ini. Uni Eropa atau European Union 

membuat kebijakan untuk menangani sifat kompleks Cryptocurrency, kebijakan yang 

membahas Cryptocurrency ini adalah Anti Money Laundering 5 (AMLD-5). AMLD-5 

dikeluarkan sebagai respon dari perkembangan teknologi Cryptocurrency. Sebelum AMLD-

5 sendiri sudah ada kebijakan yang lainnya namun kebijakan tersebut tidak efektif lagi 

karena perkembangan teknologi Cryptocurrency. (Naufal Azis Kautsar, 2022) 

Di Asia Pasifik sendiri gerakan untuk mencegah hal-hal seperti ini yang bekerja mirip 

dengan Uni Eropa adalah Asia Pacific Group on Money Laundering (APG). Asia Pacific 

Group on Money Laundering (APG) adalah organisasi antar pemerintah yang berdedikasi 

untuk menerapkan standar internasional anti pencucian uang dan memerangi pendanaan 

terorisme (AML/CFT) di kawasan Asia Pasifik (APAC).  

APG didirikan menyusul upaya Financial Action Task Force (FATF) pada tahun 1990an 

untuk meningkatkan kesadaran global terhadap tindakan Anti Pencucian Uang dan 

Pencegahan Pendanaan Teroris APU/PPT. Pada tahap pembentukannya, Australia 
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membentuk Sekretariat dengan tujuan memperoleh komitmen dari mitra regional untuk 

membentuk badan APU/PPT internasional bergaya FATF. Setelah pembentukan 

Sekretariat, Kelompok Asia Pasifik untuk Pencucian Uang secara resmi dibentuk pada tahun 

1997 berdasarkan kesepakatan di Bangkok, Thailand. 

Didirikan sebagai satuan tugas antar pemerintah, Kelompok APG tidak beroperasi 

berdasarkan konvensi internasional atau hukum apa pun, melainkan berdasarkan 

kesepakatan antar negara anggota berdasarkan ketentuan yang ditetapkan dalam Kerangka 

Acuan APG. Pembentukan APG mendorong diperkenalkannya Badan Regional Serupa 

FATF atau FATF-Style Regional Bodies (FSRB), termasuk FATF Karibia (CFATF), Grup 

Eurasia (EAG), dan Grup AML Afrika Tengah (GABAC). Pada tahun 2021, APG telah 

berkembang hingga mencakup 41 yurisdiksi negara anggota, yang masing-masing telah 

memenuhi kriteria penerimaan yang relevan.  

Peran APG mencerminkan peran FATF dalam arti bahwa mereka bekerja secara kolektif 

untuk menetapkan dan mempromosikan standar APU/PPT di seluruh APAC. Standar dan 

kebijakan AML yang disusun oleh APG didasarkan pada 40 Rekomendasi yang ditetapkan 

oleh FATF yang secara luas di bagi ke dalam 7 bagian yaitu Kebijakan dan Koordinasi 

AML/CFT (AML/CFT Policies and Coordination), Pencucian Uang dan Penyitaan 

(Pencucian Uang dan Penyitaan), Pendanaan Teroris dan Pendanaan Proliferasi (Terrorist 

Financing and Financing of Proliferation), Tindakan Pencegahan (Preventive Measures), 

Transparansi dan Kepemilikan Manfaat Badan Hukum dan Pengaturan (Transparency and 

Beneficial Ownership of Legal Persons and Arrangements), Kewenangan dan Tanggung 

Jawab Otoritas yang Berwenang dan Langkah-Langkah Kelembagaan Lainnya (Powers and 
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Responsibilities of Competent Authorities and Other Institutional Measures), dan Kerja 

Sama Internasional (International Cooperation). (FATF, 2012-2025). Secara lebih rinci, 

peran APG mencakup lima fungsi utama yakni: Laporan evaluasi Bersama, Pelatihan dan 

bantuan teknis, Penelitian dan analisis, Pembangunan global, dan Keterlibatan dengan sektor 

swasta. 

Dalam keanggotaannya, Indonesia menjadi anggota APG pada bulan Agustus 1999 dan 

menjabat sebagai Ketua Bersama APG secara bergilir dari tahun 2006 hingga 2008. 

Indonesia memiliki sistem anti pencucian uang dan pemberantasan pendanaan terorisme 

yang berkembang. Indonesia telah memberlakukan undang-undang anti pencucian uang dan 

pemberantasan pendanaan terorisme seperti Undang-Undang Nomor 8 Tahun 2010 tentang 

Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang (UU TPPU) dan Undang-

Undang Nomor 9 Tahun 2013 tentang Pencegahan dan Pemberantasan Tindak Pidana 

Pendanaan Terorisme (UU TPPT) dan Peraturan BAPPEBTI Nomor 8 tahun 2021 tentang 

Ketentuan Teknis Penyelenggaraan Pasar Fisik Aset Kripto di Bursa Berjangka. Indonesia 

telah membentuk Unit Intelijen Keuangan dan sistem pelaporan transaksi mencurigakan 

yakni PPATK.  

Berdasarkan latar belakang diatas, didapati bahwa kasus TPPU menggunakan 

Cryptocurrency perlu sebuah penanganan global maupun regional yang berbentuk rezim 

ataupun institusi, yang dimana negara-negara bisa berpartisipasi mengatur regulasi seperti 

model rezim AMLD-5 Uni Eropa, serta mencegah dan menindak TPPU menggunakan 

Cryptocurrency. Sehingga, penelitian ini menjadi signifikan dalam menelusuri proses APG-

ML sebagai menangani kasus TPPU menggunakan Cryptocurrency pada Asia Pasifik.  
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Dan juga mengingat pentingnya isu ini dalam hubungan internasional dan pengaruh 

teknologi dalam mengubah dinamika pencucian uang global, penelitian ini akan mencoba 

untuk memahami peran teknologi dalam proses pencucian uang global. Dan nengan 

pemahaman yang lebih mendalam tentang peran teknologi dalam pencucian uang global, 

diharapkan penelitian ini dapat memberikan sumbangan penting dalam upaya mencegah dan 

mengatasi kejahatan keuangan yang merusak stabilitas ekonomi global dan integritas sistem 

keuangan internasional. 

1.2 Rumusan Masalah 

Bagaimana keefektivitasan APG-ML diterapkan sebagai sebuah rezim internasional 

dalam menangani kasus TPPU menggunakan Cryptocurrency di Indonesia? 

1.3 Tujuan Penelitian 

Berdasarkan rumusan masalah di atas, penelitian ini bertujuan untuk memahami 

bagaimana perkembangan teknologi telah mempengaruhi cara pencucian uang global 

dilakukan, serta bagaimana negara-negara bekerja sama dalam mengevaluasi dampak 

penggunaan Cryptocurrency dalam praktik pencucian uang global serta penanganannya, 

termasuk cara Cryptocurrency digunakan untuk menyembunyikan jejak transaksi yang 

mencurigakan dan apa karakteristik teknologi yang membuatnya menarik bagi pelaku 

pencucian uang.  

1.4 Manfaat Penelitian 

Adapun manfaat penelitian ini adalah: 
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1.4.1 Manfaat Teoritis 

Diharapkan Penelitian ini akan memberikan kontribusi teoritis terhadap 

pemahaman tentang keamanan internasional dalam konteks pencucian uang global. Ini 

akan membantu dalam pengembangan konsep keamanan non-militer dan bagaimana 

tantangan keuangan dapat menjadi ancaman terhadap stabilitas internasional.  

1.4.2 Manfaat Praktis 

Penelitian ini secara praktis menjadi salah satu persyaratan yang harus dipenuhi 

penulis untuk memperoleh gelar sarjana pada prodi Ilmu Hubungan Internasional di 

Universitas Sriwijaya. Selain itu, penelitian ini Ini akan membantu memperkaya literatur 

akademik dalam bidang ilmu hubungan internasional dan kriminologi terkait dengan 

pencucian uang. 
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