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BAB I

PENDAHULUAN

1.1 Latar Belakang Penelitian

Selama satu dekade terakhir, digitalisasi terjadi di segala bidang, termasuk
perbankan. Perkembangan digitalisasi berlangsung dengan sangat cepat yang
menawarkan kemudahan dan kepraktisan dalam aktivitas keuangan. Digitalisasi
perbankan melibatkan penggunaan teknologi digital dalam kegiatan perbankan.

Digitalisasi dan teknologi digital juga menimbulkan ancaman berupa
ancaman siber. Risiko siber menjadi salah satu risiko terbesar perusahaan yang
menggunakan sistem teknologi informasi dalam kegiatan operasionalnya (Georg-
Schaffner & Prinz, 2021). Global Risks Perception Survey (GRPS) 2022-2023 yang
dilakukan oleh World Economic Forum menunjukkan bahwa “Serangan siber
terhadap infrastruktur penting” sebagai salah satu risiko dari 5 besar teratas tahun
2023 dengan risiko terbesar potensi dampaknya pada skala global, terlihat pada
Gambar 1.1 (World Economic Forum, 2023).

Sistem keuangan global sedang mengalami transformasi digital yang belum
pernah terjadi sebelumnya, dan hal ini dipercepat oleh pandemi COVID-19

(https://www.imf.org, 2021). Bank semakin intensif menggunakan teknologi

informasi dalam operasionalnya. Saat ini sedang marak transformasi ke mata uang
digital dan modernisasi sistem pembayaran, dimana keamanan siber menjadi

semakin penting.


https://www.imf.org/

Energy supply crisis @

Cost-of-iving crisis @

Rising inflation @

Share of repsondents

@ Deployment of nuclear weapons

@ Deployment of chemical and biclogical weapons

Risk categories | Economic ] Environmental Geopolitcal || Societal | Technological

Sumber : World Economic Forum Global Risks Perception Survei 2022-2023
Gambar 1.1
Top Risiko Global

Pelaku kejahatan mengambil keuntungan dari transformasi digital ini dan
menimbulkan ancaman yang semakin besar terhadap sistem keuangan global,
stabilitas keuangan, dan kepercayaan terhadap integritas sistem. Pandemi ini
bahkan telah memberikan target baru bagi para peretas. Sektor keuangan
mengalami serangan siber terkait COVID-19 terbesar kedua, setelah sektor

kesehatan (https://www.imf.org, 2021).

Ancaman terhadap keamanan siber adalah masalah global. Meskipun
serangan siber di negara maju cenderung merugikan dengan nilai kerugian yang
besar, namun peningkatan jumlah serangan di negara berkembang juga perlu
mendapat perhatian. Karena di negara-negara berkembang dorongan menuju
inklusi keuangan lebih besar terjadi, sehingga banyak orang beralih ke layanan
keuangan digital seperti sistem pembayaran seluler. Layanan keuangan digital juga
menawarkan lingkungan yang kaya akan target bagi para peretas

(https://www.imf.org).



https://www.imf.org/
https://www.imf.org/

Gambar 1.2 berikut menunjukkan 5 besar jenis kejahatan siber yang terjadi
dalam 5 tahun terakhir (2018-2022) berdasarkan global cybercrime report, yaitu

Phising, Non-Payment/Non-Delivery, Personal data Breach, Extortion, dan Tech

Support.
@ Tech Support @ Phishing
@ Personal Data Breach @® Non-Payment/Non-Delivery

Extortion

—

Sumber : https://seon.io/resources/global-cybercrime-report/

Gambar 1.2
Top 5 Kejahatan Siber secara Global
Keamanan siber telah menjadi dimensi baru dalam pengelolaan manajemen
risiko (Azzahrah et al., 2024; Li et al., 2018). Keamanan siber dapat didefinisikan
sebagai pengamanan informasi dan perlindungan terhadap sistem elektronik,
jaringan, peralatan, program ataupun data dari pencurian ataupun kerusakan (Schatz
& Wall, 2017). Keamanan siber telah menjadi salah satu isu yang penting saat ini
(Budiyanto & Mabruri, 2025; Cloramidine & Badaruddin, 2023). Sejalan dengan
itu, pentingnya kesadaran perusahaan dalam mengelola ancaman siber perlu

ditingkatkan. Kesadaran melindungi aset digital merupakan perhatian penting dari


https://seon.io/resources/global-cybercrime-report/

perusahaan karena serangan siber dapat berpengaruh terhadap kinerja perusahaan,
bahkan kesejahteraan mental (Fatihah et al., 2025).

Pesatnya perkembangan teknologi informasi, diikuti dengan tingginya
serangan siber (Aldasoro et al., 2022; Budiyanto & Mabruri, 2025), mendorong
stakeholder untuk memperoleh kepastian bahwa perusahaan telah melaksanakan
manajemen terkait keamanan siber dengan baik . Pengungkapan keamanan siber
(cyber security disclosure) adalah agenda pengungkapan perusahaan yang relatif
baru. Tingginya serangan siber memunculkan kebutuhan stakeholder akan
informasi yang memadai terkait keamanan siber. Stakeholder menuntut
transparansi dari perusahaan publik mengenai manajemen risiko keamanan siber.
Untuk mengatasi kekhawatiran yang meningkat ini, setiap perusahaan publik harus
memastikan tata kelola keamanan siber yang kuat dan memberikan pengungkapan
yang memadai tentang bagaimana keamanan siber diprioritaskan dan dikelola.

Perusahaan dengan manajemen risiko yang aktif seharusnya mampu
mengidentifikasi dan menangani risiko secara efektif (Kamaruzaman et al., 2019).
Pengungkapan manajemen risiko memberikan keuntungan bagi perusahaan dan
para stakeholder. Berbagai metode untuk memperkuat keamanan siber meliputi
peningkatan kapasitas, pengembangan sistem perlindungan dan keamanan yang
berfokus pada pertahanan siber, serta peningkatan komunikasi dan sinergi,
koordinasi, jaringan, serta kolaborasi teknis untuk menciptakan komunitas
keamanan siber (Agustin & Firdos, 2024).

Perusahaan publik harus memahami pentingnya keamanan siber dan

melakukan pengungkapan yang memadai untuk masalah ini (Sofiani et al., 2024).



Pengungkapan tersebut akan memungkinkan perusahaan untuk menunjukkan
akuntabilitas dan keterlibatan mereka dalam masalah ini dan membangun
kepercayaan stakeholder. Perusahaan publik seharusnya tidak hanya melaksanakan
program manajemen risiko siber yang efektif tetapi juga memberikan informasi
yang tepat waktu dan berguna tentang inisiatif tersebut kepada stakeholder melalui
pengungkapan keamanan siber.

Dalam beberapa tahun terakhir, badan regulator di Amerika Serikat dan
Kanada telah menyoroti pentingnya pengungkapan keamanan siber dan
menerbitkan panduan terperinci (Gao et al., 2020; Héroux & Fortin, 2020).
Pengungkapan keamanan siber telah menjadi perhatian para peneliti akuntansi
akhir-akhir ini. Namun, sebagian besar dari penelitian terdahulu dilakukan dalam
konteks amerika serikat, di mana pengungkapan keamanan siber merupakan quasi-
compulsory (Mazumder & Hossain, 2022). Penelitian terdahulu menunjukkan
langkanya penelitian pengungkapan keamanan siber dalam konteks negara
berkembang (Sari et al., 2024), yang berisiko lebih tinggi menjadi sasaran serangan
siber. Oleh karena itu, penelitian ini dilakukan dalam konteks Indonesia yang
merupakan negara berkembang, dimana pengungkapan keamanan siber merupakan
pilihan pengungkapan sukarela bagi perusahaan.

Fenomena meningkatnya penggunaan teknologi digital di Indonesia juga
diikuti dengan meningkatnya ancaman keamanan siber (Budiyanto & Mabruri,
2025; Cloramidine & Badaruddin, 2023). Berdasarkan data X-Force Threat
Intelligence Index 2022, IBM Security, serangan siber yang terjadi pada 10 besar

industri di 2021 sebanyak 22,4% terjadi pada industri keuangan dan asuransi



dengan rincian 70% serangan yang ditujukan kepada perbankan, 16% perusahaan

asuransi, dan 14% sektor keuangan lainnya (https://www.ojk.go.id, 2022). Laporan

BSSN menunjukkan bahwa terdapat hampir 1 miliar serangan siber di Indonesia
pada tahun 2022. Paling banyak terjadi berupa malware sebanyak 56,84%, diikuti
dengan kebocoran data sebanyak 14,75%, Trojan activity sebanyak 10,9% dan lain-
lain 17,51% (https://www.antaranews.com).

Laporan BSSN tahun 2023 menunjukkan bahwa Indonesia merupakan
negara teratas yang menjadi top 10 sumber anomali dan juga negara teratas yang
menjadi top 10 tujuan anomali (BSSN, 2024; Taufik, 2024). Indonesia menempati
urutan teratas sumber dan tujuan anomali, diikuti oleh Amerika serikat, Singapura,
Jerman, Belanda, Prancis, Rusia, Tiongkok, Republik Moldova, dan Republik
Ceko.

Kasus serangan siber Bank Syariah Indonesia (BSI) pada awal Mei 2023
menunjukkan bahwa risiko siber nyata adanya. Pada Sabtu, 13 Mei 2023, geng
ransomware LockBit mengaku bertanggung jawab atas gangguan semua layanan di
BSI, dan menyatakan insiden down di bank tersebut adalah perbuatan mereka. Pada
serangan itu, 15 juta catatan pelanggan, informasi karyawan, dan sekitar 1,5
terabyte data internal telah dicuri. Pada akhirnya, data tersebut ditemukan telah
dirilis di internet karena negosiasi gagal (kompas.com).

Serangan siber yang menargetkan Pusat Data Nasional (PDN) Indonesia
tahun 2024 adalah salah satu bukti nyata betapa tidak siapnya infrastruktur
keamanan siber kita dalam menghadapi ancaman siber yang semakin kompleks

(Ramadhani et al., 2025). Dampak finansial serangan siber bisa berupa uang


https://www.ojk.go.id/
https://www.antaranews.com/

tebusan, biaya respons dan pemulihan, biaya hukum, pemantauan, dan biaya
tambahan tak terduga lainnya. Selain itu, korban juga harus menanggung potensi
kerugian kehilangan reputasi.

Meskipun tidak ada sektor yang kebal dari serangan siber, penelitian ini
difokuskan pada sektor perbankan karena tiga alasan. Pertama, risiko serangan siber
pada bisnis perbankan dan keuangan lebih besar daripada bisnis di industri lain
(Almansi, 2018). Direktur Penelitian, Departemen Penelitian dan Pengaturan
Perbankan Otoritas Jasa Keuangan (OJK) menyatakan, industri keuangan atau
perbankan merupakan sektor yang menjadi peringkat pertama atau paling banyak
mendapatkan serangan siber (Kontan.co.id, 2022).

Kedua, penelitian terdahulu menunjukkan bahwa pengungkapan keamanan
siber di perbankan berbeda dengan perusahaan lainnya. Perusahaan di sektor
keuangan melaporkan indeks pengungkapan keamanan siber tertinggi dan terus
tumbuh secara signifikan (Ramirez et al., 2022). Bank sebagai industri dengan
intensitas penggunaan teknologi informasi yang tinggi, pengungkapan keamanan
sibernya cenderung berbeda dibanding perusahaan lain (Gao et al.,, 2020).
Perusahaan-perusahaan di sektor keuangan, terutama bank, bersifat highly
regulated dan persyaratan pengungkapan mereka berbeda dari perusahaan di sektor
lain (Haislip et al., 2020).

Ketiga, regulasi dan peraturan terkait keamanan siber di Indonesia, sektor
keuangan khususnya perbankan merupakan fokus utama pemerintah, karena sektor
ini paling berisiko untuk mengalami serangan siber. Pemerintah melalui OJK

menerbitkan Peraturan Nomor 11/POJK.03/2022 tentang Penyelenggaraan



Teknologi Informasi oleh Bank (https://www.aseanbriefing.com, 2023). OJK

menjabarkan aturan tersebut dalam surat edaran nomor
29/SEOJK.03/2022 (SEOJK 29) tanggal 27 Desember 2022. Peraturan ini
dikhususkan untuk perbankan di Indonesia, dan belum ada peraturan serupa yang

ditujukan untuk sektor lain.

Tabel 1.1
5 Emiten dengan Nilai Kapitalisasi Pasar Terbesar di BEI

No | Kode Emiten Jumlah Saham | Kapitalisasi
. Beredar Pasar
1. | BBCA | Bank Central Asia Tbk. 122.042.299.500 | 1.067.870.121
2. | BBRI | PT Bank Rakyat Indonesia 150.043.411.587 | 709.705.337
(Persero) Tbk
3. | BYAN | Bayan Resources Tbk 33.333.335.000 692.500.035
4. | BMRI | Bank Mandiri (Persero) 46.199.999.998 | 477.015.000
Tbk.
5. | TLKM | Telkom Indonesia (Persero) 99.062.216.600 | 402.192.599
Tbk.

Sumber : idx.co.id, 2022

Perbankan di Indonesia mendominasi pasar saham dengan market
capitalization yang besar (lihat Tabel 1.1). Pada akhir penutupan perdagangan
tahun 2022, kapitalisasi pasar atau market capitalization Bursa Efek Indonesia
(BEI) tercatat sebesar Rp 9.499,14 triliun (Datalndonesia.id). Dua emiten
perbankan menempati posisi teratas sebagai saham berkapitalisasi pasar terbesar
yakni PT Bank Central Asia Tbk. (BBCA) dan PT Bank Rakyat Indonesia (persero)
Tbk. (BBRI). Dari 825 emiten yang sahamnya telah tercatat di BEI, PT Bank
Central Asia Tbk. (BBCA) berada di posisi puncak saham dengan kapitalisasi pasar

terbesar mencapai Rp1.067,87 triliun. Proporsi nilai tersebut setara dengan 10,98%
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dari total market capitalization. Saham dengan kapitalisasi pasar terbesar kedua
ditempati oleh PT Bank Rakyat Indonesia (persero) Tbk. (BBRI) dengan nilai
mencapai Rp709,71 triliun. 709.705. Nilai tersebut setara dengan 7,80% dari total
market capitalization. Posisi ke empat adalah PT Bank Mandiri (Persero) Tbk.
(BMRI) dengan nilai kapitalisasi pasar mencapai Rp477,02 triliun atau 4,83% dari
total market capitalization.

Saat ini, perbankan menggunakan berbagai teknologi keuangan, seperti
mobile banking, internet banking, prosedur pinjaman tanpa kertas, mata uang
digital, blockchain, dll. Deputi Direktur Basel & Perbankan Internasional,
Departemen Penelitian dan Pengaturan Perbankan OJK mengatakan, serangan siber
yang sering dialami perbankan menyangkut lima hal, diantaranya unencrypted
data, malware, unsecured third party services, manipulated data,
dan website atau application spoofing. Diprediksi, probabilitas serangan siber di
sektor keuangan di masa depan bisa semakin meningkat jika bank-bank tidak siap

melakukan mitigasi keamanan siber (https://ekonomi.republika.co.id, 2022).

Serangan siber menyerang data pribadi dan organisasi (Adriansyah & Anugrah,
2024). Serangan siber berpotensi menyebabkan kerugian data dan finansial serta
gangguan bisnis (Azzahrah et al., 2024), juga merusak reputasi dan kepercayaan
publik terhadap institusi (Sukma et al., 2025).

Regulasi mengenai pengungkapan risiko dalam laporan tahunan mengacu
kepada Surat Edaran Otoritas Jasa Keuangan Nomor 16/SEOJK.04/2021 tentang
Bentuk dan Isi Laporan Tahunan Emiten Atau Perusahaan Publik. Perusahaan

diwajibkan untuk mengungkapkan jenis dan tingkat risiko. Bagi perbankan,
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regulasi mengenai manajemen risiko teknologi informasi diatur dalam POJK
Nomor 38/POJK.03/2016 sebagaimana telah diubah menjadi POJK Nomor
13/POJK.03/2020.

Pada 2022, OJK telah menerbitkan Peraturan OJK No.11/POJK.03/2022
mengenai penyelenggaraan teknologi informasi oleh bank umum atau PTIB. Aturan
ini menggantikan POJK Nomor 13/POJK.03/2020. Saat ini, PTIB baru mencakup
aspek data, teknologi, manajemen risiko, kolaborasi dan tatanan institusi bank
umum dalam rangka meningkatkan ketahanan dan kematangan operasional bagi
bank umum. Aturan baru yang dikembangkan Otoritas Jasa Keuangan (OJK) ini
merupakan aturan keamanan siber pertama di Indonesia yang dikhususkan untuk
sektor keuangan, khususnya perbankan. OJK menjabarkan aturan tersebut dalam
surat edaran Nomor 29/SEOJK.03/2022 (SEOJK 29) tanggal 27 Desember 2022.
Surat edaran tersebut berisi rincian pelaksanaan Peraturan Nomor
11/POJK.03/2022 tentang Penyelenggaraan Teknologi Informasi oleh Bank

(https://www.aseanbriefing.com, 2023). Dari aturan-aturan yang ada,

pengungkapan keamanan siber belum menjadi kewajiban bagi perusahaan.
Perusahaan publik harus mampu memberikan informasi terbaik sebagai
proksi atas kinerjanya. Investor akan menggunakan informasi tersebut dalam
menilai, memprediksi, serta mengambil keputusan terhadap suatu saham
perusahaan. Informasi-informasi penting mengenai kinerja perusahaan tercermin
dalam laporan tahunan. Selain informasi keuangan, investor juga memerlukan
informasi non keuangan untuk membuat keputusan investasi. Informasi berupa

pengungkapan sukarela dianggap dapat meningkatkan nilai perusahaan karena

10


https://www.aseanbriefing.com/

perusahaan dinilai lebih transparan. Chaidir et al. (2024) menemukan bahwa

transparansi dalam pengungkapan risiko siber dapat meningkatkan kepercayaan,

stabilitas hubungan, dan efisiensi operasional dalam rantai pasok.

Pengungkapan yang jelas dan mudah dipahami dapat meningkatkan
transparansi dan akuntabilitas laporan keuangan (Sukma et al., 2025).
Pengungkapan keamanan siber dalam laporan tahunan memungkinkan perusahaan
publik untuk mengungkapkan kepada pasar bahwa perusahaan secara aktif terlibat
dalam mencegah, mendeteksi, dan memperbaiki dampak serangan siber. Sari et al.
(2025) menemukan bukti bahwa pengungkapan keamanan siber menunjukkan
peningkatan setelah terjadinya insiden keamanan siber. Pengungkapan keamanan
siber berfungsi untuk mengurangi biaya litigasi potensial karena pengurangan
kewajiban akibat peningkatan transparansi yang terkait dengan pengungkapan.
Berkman et al., (2018) menemukan adanya hubungan positif antara kesadaran
keamanan siber dan nilai pasar.

Fenomena terkait pengungkapan keamanan siber pada perbankan Indonesia
yang penulis amati adalah sebagai berikut :

1. Belum ada aturan tertulis dari pihak berwenang, misalnya Otoritas jasa
Keuangan (OJK) ataupun BAPEPAM , mengenai pengungkapan keamanan
siber, baik yang wajib ataupun sukarela.

2. Tingginya tingkat serangan siber, terutama terhadap perbankan Indonesia
membuat stakeholder membutuhkan informasi terkait keamanan siber yang
memadai. Namun, pengungkapan keamanan siber oleh perbankan Indonesia

bervariasi, bahkan cenderung rendah.
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Dalam penelitian ini, penulis akan membatasi pengukuran item
pengungkapan keamanan siber pada bab ataupun sub bab dengan judul Teknologi
Informasi yang ada dalam laporan tahunan perbankan. Batasan ini penulis lakukan
karena teknologi informasi berkaitan erat dengan siber dan keamanan siber. Selain
itu, batasan itu diharapkan akan meningkatkan fokus penelitian ini yang
menggunakan konten analisis.

Penulis mengamati fenomena terkait pengungkapan keamanan siber pada
perbankan di Indonesia. Dari laporan tahunan perbankan yang terdaftar di Bursa
Efek Indonesia pada tahun 2018-2022 (224 bank yang penulis amati), 80,8%
memiliki bab ataupun sub bab dengan judul Teknologi Informasi, dalam laporan
tahunannya. 19,2% tidak memiliki bab ataupun sub bab dengan judul Teknologi
Informasi, dalam laporan tahunannya. Namun, panjangnya pengungkapan dalam
bab ataupun sub bab dengan judul Teknologi Informasi bervariasi antar bank. Jika
dilihat berdasarkan jumlah halaman bab ataupun sub bab dengan judul Teknologi
Informasi, maka didapatkan informasi sebagai berikut :

Tabel 1.2

Jumlah Halaman Teknologi Informasi
dalam Laporan Tahunan Bank tahun 2018-2022

No. Jumlah halaman Jumlah Laporan Persentase
Tahunan Bank

1 0 43 19,19

2 1-5 103 45,98

3 6-10 45 20,09

4 11-15 19 8,48

5 16-20 12 5,36

6 >2() 2 0,9
Total 224 100

Sumber : Diolah Penulis, 2025
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Dari Tabel 1.2 diatas terlihat bahwa 19,19% bank tidak memiliki bab/ sub
bab teknologi informasi. Sebagian besar Bank (45,98%) hanya mengungkapkan 1
hingga 5 halaman, 20,09% hanya mengungkapkan 6-10 halaman, 8,48%
mengungkapkan 11-15 halaman, 5,36% yang mengungkapkan hingga 20 halaman.
dan hanya 0,9% yang mengungkapkan lebih dari 20 halaman. Panjang
pengungkapan keamanan siber yang bervariasi antar bank, menarik untuk diteliti
lebih jauh, faktor apa saja yang mempengaruhi variasi tersebut.

Telaah literatur terhadap penelitian-penelitian terdahulu terkait determinan
pengungkapan keamanan siber dan hasil analisis vos viewer yang memperlihatkan
peta penelitian terkait pengungkapan keamanan siber (tabel 3 di halaman 35-38
dan gambar 3 di halaman 39) menunjukkan bahwa tema penelitian terkait keamanan
siber dalam bidang akuntansi berkaitan erat dengan tata kelola perusahaan, tata
kelola teknologi informasi, kewaspadaan keamanan siber, pengungkapan risiko,
dan pengungkapan keamanan siber. Topik mengenai determinan pengungkapan
keamanan siber masih jarang diteliti. Lebih jauh lagi, penelitian mengenai
determinan pengungkapan keamanan siber di Indonesia merupakan topik penelitian
baru, dan masih jarang dilakukan.

Penelitian ini merujuk penelitian-penelitian terdahulu dengan beberapa
pengembangan. Berdasarkan new institutional theory, agency theory dan upper
echelon theory, penelitian ini menyelidiki determinan pengungkapan keamanan
siber pada perbankan di Indonesia. Penelitian ini bertujuan untuk menguji secara
empiris faktor-faktor yang diduga sebagai determinan pengungkapan keamanan

siber perbankan di indonesia. Penelitian ini akan mengkaji pengaruh keragaman
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dewan, ukuran komite teknologi, faktor karakteristik perusahaan (ukuran
perusahaan, profitabilitas, growth opportunity), dan kepemilikan asing terhadap
pengungkapan keamanan siber. Penelitian ini juga akan menyelidiki pengaruh
moderasi kepemilikan asing dalam memperkuat pengaruh ukuran perusahaan dan
profitabilitas perusahaan terhadap pengungkapan keamanan siber. Penelitian ini
juga akan mengembangkan indeks pengungkapan keamanan siber untuk sektor
perbankan. Penelitian ini menarik untuk diteliti karena penelitian terkait
pengungkapan keamanan siber masih relatif jarang dilakukan (Gao et al., 2020).
Penelitian terdahulu juga menunjukkan research gap yang membuat topik
determinan pengungkapan keamanan siber semakin menarik untuk diteliti.

Dalam kerangka Upper Echelon Theory, Hambrick & Mason (1984)
mengemukakan bahwa karakteristik demografis anggota dewan direksi, seperti
gender, pengalaman, dan pendidikan, mencerminkan nilai dan pola pikir mereka,
yang pada akhirnya membentuk kebijakan organisasi termasuk pendekatan
terhadap risiko non-keuangan. Dari sudut pandang the agency theory, kehadiran
anggota dewan perempuan yang lebih banyak dapat meminimalkan asimetri
informasi dan meningkatkan transparansi perusahaan dan lingkungan informasi
(Radu & Smaili, 2022). Fokus pada keragaman gender (gender diversity) penting
karena sejumlah riset menunjukkan bahwa perempuan cenderung memiliki
orientasi kehati-hatian dan kepedulian terhadap pemangku kepentingan yang lebih
tinggi, yang dapat mendorong pengungkapan informasi CSR maupun kebijakan

risiko termasuk keamanan siber (AlJanadi, 2025).
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Dari ranah empiris, Héroux & Fortin (2024) dalam studi terhadap 250
perusahaan pada S&P/TSX Composite menemukan bahwa atribut dewan, termasuk
jumlah perempuan, berkorelasi positif dengan tingkat pengungkapan risiko
keamanan siber, khususnya aspek mitigasi risiko dan governance cybersecurity.
Penelitian lain menemukan hasil serupa, bahwa keragaman gender dalam dewan
berpengaruh positif signifikan terhadap pengungkapan keamanan siber (Mazumder
& Hossain, 2022; Radu & Smaili, 2022). Sementara itu, penelitian di India terhadap
30 perusahaan keuangan yang terdaftar di S&P BSE 150 (2013-2022)
menunjukkan bahwa keragaman gender tidak berpengaruh signifikan terhadap
pengungkapan keamanan siber (Shukla & Pandey, 2023). Dengan dasar upper
echelon theory dan agency theory temuan empiris tersebut, penelitian ini akan
menelaah bagaimana keragaman dewan mempengaruhi level pengungkapan
keamanan siber.

Regulator dan investor membutuhkan informasi tentang tata kelola terkait
keamanan siber. Pembentukan komite teknologi yang terpisah dari komite lainnya
(seperti komite risiko, komite audit), dapat meningkatkan tata kelola teknologi
informasi dengan meningkatkan kemungkinan pengungkapan keamanan siber dan
membantu menunjukkan kredibilitas terkait keamanan siber termasuk tindakan
pencegahan dan identifikasi serangan siber (Higgs et al., 2016). Pembentukan
komite teknologi menunjukkan praktek tata kelola perusahaan yang baik. Hal ini
menunjukkan pada pasar bahwa perusahaan mau dan mampu untuk melaksanakan
manajemen risiko terkait teknologi informasi melalui pembentukan komite

teknologi.
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Dari sudut pandang the new institutional theory, pembentukan komite
teknologi menunjukkan komitmen perusahaan untuk memenuhi tuntutan
lingkungan institusional terkait keamanan siber. Keberadaan komite teknologi
memberikan petunjuk kepada stakeholder bahwa perusahaan memiliki komitmen
untuk memastikan keamanan siber (Higgs et al., 2016). Peng & Krivacek (2020)
merekomendasikan pembentukan komite keamanan siber di dalam direksi untuk
menilai risiko perusahaan terkait keamanan siber. Higgs et al. (2016) menggunakan
istilah komite teknologi dalam penelitiannya dan menemukan bahwa perusahaan
yang memiliki komite teknologi melaporkan lebih banyak breaches daripada
perusahaan tanpa komite teknologi.

Penelitian-penelitian terdahulu yang menyelidiki peran komite teknologi
dalam deteksi dan pelaporan insiden siber menggunakan dummy untuk komite
teknologi (Berkman et al., 2018; Haislip et al., 2020; Higgs et al., 2016). Penelitian
ini akan menggunakan ukuran komite teknologi sebagai faktor determinan.
Semakin besar ukuran komite teknologi dimana semakin besar jumlah anggota
komite teknologi, maka akan semakin banyak yang mengawasi dan mengarahkan
perusahaan dalam hal keamanan siber. Ukuran komite teknologi yang besar
menunjukkan komitmen perusahaan yang tinggi terkait keamanan siber. Hal ini
akan berpengaruh positif terhadap level pengungkapan keamanan siber perusahaan.
Ukuran komite teknologi diduga dapat meningkatkan level pengungkapan
keamanan siber oleh perusahaan. Literatur terkait komite audit menunjukkan bahwa

ukuran komite audit yang lebih besar dapat meningkatkan fungsi pengawasan, dan
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hasil empiris menunjukkan bahwa ukuran komite audit mempunyai pengaruh
positif terhadap kualitas pelaporan terintegrasi (Raimo et al., 2021).

Karakteristik perusahaan yang akan diteliti dalam penelitian ini ada tiga, yaitu
ukuran perusahaan, profitabilitas, dan growth opportunity. The new institutional
theory memandang bahwa, perusahaan besar cenderung menerima lebih banyak
tekanan stakeholders untuk melakukan pengungkapan keamanan siber. 7he agency
theory memandang bahwa semakin besar ukuran perusahaan, semakin besar
kemampuan perusahaan untuk membiayai pengungkapan keamanan siber yang
lebih banyak dan lengkap dalam rangka meminimalkan asimetri informasi (Radu &
Smaili, 2022). Besarnya asset yang dimilikinya membuat perusahaan mampu
membayar biaya tambahan untuk pengungkapan tersebut (Mazumder & Hossain,
2022; Radu & Smaili, 2022). Disaat usaha kecil dan menengah sering kali kesulitan
membangun infrastruktur keamanan teknologi informasi, perusahaan besar dan
multinasional dituntut untuk memiliki sumber daya keuangan dan struktur tata
kelola untuk merespons dan beradaptasi terhadap tantangan ancaman siber (Georg-
Schaftner & Prinz, 2021)

Perusahaan besar dan terdaftar lebih besar kemungkinannya untuk menarik
minat investor, sehingga perusahaan-perusahaan tersebut harus lebih bersedia untuk
mematuhi praktik pengungkapan (Ibrahim & Karajeh, 2020). Selain itu, laporan
tahunan perusahaan-perusahaan terkemuka menjadi tolok ukur praktik terbaik
pengungkapan. Dalam penelitian ini, ukuran perusahaan akan menggunakan ukuran
total aset, karena total aset yang dimiliki perusahaan menunjukkan kemampuan

perusahaan untuk membayar biaya tambahan terkait pengungkapan keamanan
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siber. Total aset tepat digunakan sebagai proksi ukuran perusahaan untuk sektor
perbankan yang merupakan perusahaan jasa, selain itu, ukuran ini sudah banyak
digunakan pada penelitian-penelitian sebelumnya (Mazumder & Hossain, 2022;
Radu & Smaili, 2022). Penelitian mengenai ukuran perusahaan menunjukkan hasil
yang berbeda-beda, penelitian Gao et al. (2020) menemukan hasil positif signifikan
dan negatif signifikan. Hasil positif dan signifikan juga ditemukan oleh Radu &
Smaili (2022). Mazumder & Hossain (2022) menemukan hasil yang tidak
signifikan.

Dari sudut pandang the new institutional theory, perusahaan dengan tingkat
profitabilitas yang tinggi lebih mampu untuk melakukan pengungkapan keamanan
siber yang lebih luas, dalam rangka menghadapi tekanan dari lingkungan
institusional terkait manajemen keamanan siber. Kinerja keuangan dan ekonomi
perusahaan mempunyai hubungan positif dengan pengungkapan informasinya.
Perusahaan yang memiliki pendapatan tinggi lebith mampu memberikan
pengungkapan sukarela seperti informasi strategis, keuangan dan tanggung jawab
sosial perusahaan (Ibrahim & Karajeh, 2020). Meskipun memberikan informasi ini
kepada stakeholder umumnya meningkatkan biaya, hal ini mungkin dianggap
sebagai kontribusi sosial berharga yang diberikan oleh perusahaan. Penelitian
terdahulu tentang pengaruh profitabilitas terhadap pengungkapan keamanan siber
menunjukkan hasil yang positif signifikan (Radu & Smaili, 2022) dan positif tidak
signifikan (Gao et al., 2020; Mazumder & Hossain, 2022). Penelitian ini akan
menggunakan ROA sebagai ukuran profitabilitas, karena ROA menggambarkan

seberapa efektif perusahaan menghasilkan laba bersih dari total aset yang
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dimilikinya. Proksi ini dipilih karena penulis menilai bahwa ROA tepat untuk
menggambarkan profitabilitas pada perusahaan jasa seperti bank. Selain itu, ROA
telah banyak digunakan pada penelitian-penelitian terdahulu sebagai proksi
profitabilitas.

Faktor growth opportunity juga diduga merupakan determinan
pengungkapan keamanan siber. Dari sudut pandang the new institutional theory,
bank dengan potensi pertumbuhan yang lebih tinggi cenderung mengurangi tekanan
institusional dari pemangku kepentingan internal dan investor dengan menyediakan
pengungkapan sukarela yang luas termasuk pengungkapan keamanan siber. Dari
sudut pandang agency theory, perusahaan yang bertumbuh cenderung mengalami
asimetri informasi dan biaya agensi yang lebih besar, sehingga bank-bank dengan
tingkat pertumbuhan yang lebih tinggi berpotensi untuk mengurangi asimetri
informasi dengan menyediakan pengungkapan keamanan siber yang lebih besar
(Mazumder & Hossain, 2022).

Namun, berbeda dengan teori, bukti empiris dari penelitian terdahulu
menunjukkan hasil berbeda. Radu & Smaili (2022) juga Mazumder & Hossain
(2022) menemukan pengaruh negatif sigifikan growth opportunity terhadap
pengungkapan keamanan siber. Growth opportunity dalam penelitian ini akan
menggunakan ukuran MBVR. MBVR atau market to book value rasio
menggambarkan pandangan investor terhadap nilai perusahaan, dan rasio ini
mampu menggambarkan peluang pertumbuhan suatu perusahaan di masa depan.
MBVR tepat digunakan sebagai proksi growth opportunity karena penelitian ini

menyelidiki perbankan yang terdaftar di Bursa Efek Indonesia.
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Penelitian terdahulu menunjukkan bahwa adanya guidance ataupun
panduan dan aturan yang dikeluarkan oleh regulator memberikan pengaruh yang
signifikan terhadap pengungkapan keamanan siber (Gao et al., 2020). Panduan SEC
tentang pengungkapan keamanan siber tahun 2018 memperluas cakupan
pengungkapan keamanan siber (Peng & Krivacek, 2020). Meskipun panduan
tersebut dimaksudkan untuk perusahaan publik amerika serikat, dampak
kepatuhannya bisa berdampak luas, karena panduan tersebut juga diaplikasikan
untuk anak perusahaan asing mereka.

Kepemilikan asing akan membawa pengetahuan dan wawasan terkait
praktek pengungkapan keamanan siber dari berbagai negara. Dari sudut pandang
the new institutional theory, kepemilikan asing dapat mendorong proses
isomorfisme terkait pengungkapan keamanan siber. Semakin besar persentase
kepemilikan asing dalam suatu bank, maka akan semakin besar dorongan untuk
melaksanakan praktek terbaik pengungkapan keamanan siber seperti halnya pada
perusahaan-perusahaan di negara maju, yang sudah lebih mapan dalam hal
pengungkapan keamanan siber. Kepemilikan asing berpengaruh terhadap
pengungkapan keamanan siber.

Teori Upper Echelon yang dikembangkan oleh Hambrick & Mason (1984)
menyatakan bahwa karakteristik individu dan latar belakang pengalaman para
pengambil keputusan strategis dalam organisasi akan mempengaruhi bagaimana
organisasi merespons isu eksternal dan mengambil keputusan strategis. Kehadiran
pemegang saham asing dapat mempengaruhi komposisi dan cara berpikir

manajemen puncak, karena mereka sering kali menuntut profesionalisme yang
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lebih tinggi serta mendorong adopsi praktik pelaporan yang transparan dan
berorientasi pada kepatuhan global.

Heroux & Fortin (2021) menunjukkan bahwa perusahaan dengan tingkat
kepemilikan asing yang tinggi lebih cenderung mengungkapkan kebijakan dan
risiko keamanan siber secara terbuka. Hal ini dapat terjadi karena pemilik asing,
yang umumnya berasal dari yurisdiksi dengan regulasi yang lebih ketat, memiliki
harapan terhadap standar pelaporan yang lebih tinggi dan penerapan praktik tata
kelola yang lebih kuat. Dalam perspektif upper echelon theory, tekanan dan nilai-
nilai yang dibawa oleh investor asing dapat mempengaruhi pemikiran dan
keputusan strategis eksekutif perusahaan lokal, termasuk dalam hal bagaimana
perusahaan merespons risiko siber dan bagaimana transparansi informasi dibentuk
sebagai bagian dari legitimasi institusional. Oleh karena itu, penting untuk
menelaah secara empiris bagaimana pengaruh kepemilikan asing sebagai bentuk
tekanan struktural eksternal dapat membentuk kecenderungan manajemen dalam
mengungkapkan informasi terkait keamanan siber.

Penulis tertarik untuk meneliti peranan kepemilikan asing sebagai
pemoderasi karena kepemilikan asing dengan wawasan dan pengalaman terkait
regulasi pengungkapan keamanan siber yang lebih baik dapat memperkuat
pengaruh faktor ukuran perusahaan dan profitabilitas terhadap pengungkapan
keamanan siber. Semakin besar ukuran perusahaan dan profitabilitas perusahaan,
maka semakin lengkap pengungkapan keamanan siber yang dilakukan perusahaan,
karena besarnya tekanan institusional yang diterima perusahaan. Semakin besar

persentase kepemilikan asing dalam suatu perusahaan, maka semakin besar
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kekuatan dan daya tawar yang mendorong perusahaan untuk melakukan
pengungkapan keamanan siber yang lengkap. Kepemilikan asing berperan sebagai
pemoderasi yang memperkuat pengaruh ukuran perusahaan dan profitabilitas
perusahaan terhadap luas pengungkapan keamanan siber perusahaan.

Semakin besar persentase kepemilikan asing maka mampu untuk
mengurangi agency cost. Mekanisme ini terjadi karena tingginya kepemilikan asing
akan meningkatkan kemampuan monitoring terhadap perusahaan sehingga
mempengaruhi secara positif praktik pengungkapan keamanan siber perusahaan.
Pengaruh positif ukuran perusahaan dan profitabilitas perusahaan terhadap luas
pengungkapan keamanan siber akan semakin kuat dengan semakin tingginya
kepemilikan asing pada perusahaan tersebut.

Dalam kerangka wupper echelon theory (Hambrick & Mason, 1984),
keputusan strategis perusahaan tidak hanya ditentukan oleh struktur organisasi
semata, tetapi juga dipengaruhi oleh latar belakang, nilai, dan tekanan yang
dihadapi oleh para pengambil keputusan. Kepemilikan asing berpotensi
mempengaruhi pola pikir manajemen puncak dengan membawa nilai-nilai tata
kelola global, ekspektasi pelaporan yang lebih ketat, serta kepedulian terhadap
risiko non-keuangan seperti keamanan siber. Oleh karena itu, kepemilikan asing
tidak hanya berperan langsung terhadap kebijakan disclosure, tetapi juga dapat
memoderasi sejauh mana perusahaan besar dan perusahaan yang menguntungkan
terdorong untuk mengungkapkan informasi keamanan siber.

Oleh karena itu, penting untuk mengkaji secara empiris bagaimana

kepemilikan asing dapat memoderasi pengaruh faktor internal perusahaan, dalam
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hal ini, ukuran perusahaan dan profitabilitas perusahaan terhadap pengungkapan
keamanan siber, khususnya dalam konteks negara berkembang seperti Indonesia.
Pengaruh moderasi kepemilikan asing terhadap hubungan antara ukuran
perusahaan dan profitabilitas terhadap pengungkapan keamanan siber semakin
menarik untuk diteliti karena sepengetahuan penulis, hal ini belum pernah diteliti
sebelumnya.

Untuk mengukur pengungkapan keamanan siber pada perbankan, penulis
mengembangkan indeks pengungkapan keamanan siber berdasarkan indeks
pengungkapan keamanan siber milik Firoozi & Mohsni (2023); Ramirez et al.
(2022); EY (2022) ; Ernst & Young LLP (2021); Héroux & Fortin (2020) , POJK
No. 11 tahun 2022, SEOJK No. 29 tahun 2022, dan SEC Cybersecurity Risk
Management, Strategy, Governance, and Incident Disclosure 2023. Tingkat
pengungkapan keamanan siber yang digunakan dalam penelitian ini adalah jumlah
total pengungkapan keamanan siber yang dilakukan bank dalam bab teknologi
informasi dalam laporan tahunan bank. Total item pengungkapan adalan 73 item,
dengan nilai 1 untuk setiap item yang diungkapkan, dan nilai 0 jika tidak
dungkapkan.

Berdasarkan latar belakang, penulis tertarik untuk meneliti dan menguji
secara empiris pengaruh keragaman dewan, ukuran komite teknologi, karakteristik
perusahaan (ukuran perusahaan, profitabilitas, dan growth opportunity) serta
kepemilikan asing terhadap pengungkapan keamanan siber perbankan di Indonesia.
Penelitian ini juga menyelidiki pengaruh moderasi kepemilikan asing terhadap

pengaruh ukuran perusahaan dan profitabilitas terhadap pengungkapan keamanan
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siber. Penelitian ini akan menggunakan sampel perbankan indonesia yang terdaftar

di bursa efek indonesia tahun 2018 sampai dengan 2023. Penelitian ini berjudul

Determinan Pengungkapan Keamanan Siber Perbankan di Indonesia.

1.2 Perumusan Masalah

Penelitian ini bermaksud untuk menyelidiki determinan pengungkapan

keamanan siber. Peneliti akan menggunakan upper echelon theory, the new

institutionalism theory dan the agency theory. Adapun rumusan masalah dalam

penelitian ini adalah sebagai berikut :

1.

Bagaimana pengaruh keragaman dewan terhadap pengungkapan keamanan
siber?

Bagaimana pengaruh ukuran komite teknologi terhadap pengungkapan
keamanan siber?

Bagaimana pengaruh ukuran perusahaan terhadap pengungkapan keamanan
siber?

Bagaimana pengaruh profitabilitas terhadap pengungkapan keamanan siber?
Bagaimana pengaruh growth opportunity terhadap pengungkapan keamanan
siber?

Bagaimana pengaruh kepemilikan asing terhadap pengungkapan keamanan
siber?

Apakah kepemilikan asing memoderasi pengaruh ukuran perusahaan

terhadap pengungkapan keamanan siber?
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8.  Apakah kepemilikan asing memoderasi pengaruh profitabilitas terhadap

pengungkapan keamanan siber?

1.3 Tujuan Penelitian

Tujuan dari penelitian ini adalah untuk menguji secara empiris berbagai
faktor yang diduga sebagai determinan pengungkapan keamanan siber perbankan
di Indonesia. Penelitian ini akan menguji pengaruh keragaman dewan, ukuran
komite teknologi, ukuran perusahaan, profitabilitas, growth opportunity, dan
kepemilikan asing terhadap pengungkapan keamanan siber. Selain itu, penelitian
ini juga akan menyelidiki pengaruh kepemilikan asing dalam memperkuat pengaruh
ukuran perusahaan, dan profitabilitas terhadap pengungkapan keamanan siber
perusahaan perbankan di Indonesia. Penelitian ini juga akan mengembangkan
indeks pengungkapan keamanan siber yang dapat dipergunakan sebagai panduan
dalam menyusun pengungkapan keamanan siber dalam laporan tahunan perbankan

indonesia.

1.4 Manfaat Penelitian
1.4.1 Manfaat Teoritis
Berikut adalah manfaat teoritis dari penelitian ini :
1. Penelitian in1 akan mengembangkan indeks pengungkapan keamanan siber
terbaru yang lebih cocok untuk perbankan Indonesia karena sudah merujuk

kepada POJK Nomor 11/POJK.03/2022 tentang Penyelenggaraan Teknologi

25



Informasi oleh Bank, dan SEOJK nomor 29/SEOJK.03/2022 terkait keamanan
siber pada bank umum.

2. Indeks pengungkapan keamanan siber yang penulis kembangkan dalam
penelitian ini telah memasukkan panduan terbaru dari SEC terkait
pengungkapan keamanan siber tahun 2023.

3. Penelitian ini diharapkan dapat menambah literatur dan mengembangkan
pengetahuan mengenai determinan pengungkapan keamanan siber. Penelitian
ini diharapkan dapat memperkaya bukti empiris mengenai determinan
pengungkapan keamanan siber, khususnya pengaruh keragaman dewan,
ukuran komite teknologi, ukuran perusahaan, profitabilitas, growth
opportunity, dan kepemilikan asing terhadap pengungkapan keamanan siber.
Penelitian ini diharapkan juga dapat memperkaya bukti empiris pengaruh
moderasi kepemilikan asing dalam memperkuat pengaruh ukuran perusahaan

dan profitabilitas perusahaan terhadap pengungkapan keamanan siber.

1.4.2 Manfaat Praktis
Berikut adalah manfaat praktis dari penelitian ini :

1. Penelitian ini diharapkan dapat menjadi panduan bagi perbankan dalam
membuat pengungkapan keamanan siber yang lebih lengkap, berdasarkan
indeks pengungkapan keamanan siber yang penulis kembangkan.

2. Penelitian ini diharapkan dapat memberikan gambaran yang jelas mengenai
determinan pengungkapan keamanan siber dan keluasan pengungkapan

keamanan siber pada perbankan di Indonesia pada pihak yang berwenang,
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khususnya pada sektor perbankan di Indonesia misalnya Otoritas Jasa
Keuangan, Bank Indonesia, dan Bursa Efek Indonesia,
3. Bagi Akademisi, penelitian ini dapat menjadi acuan bagi penelitian selanjutnya

terkait pengungkapan keamanan siber dan determinannya.

1.5 Orisinalitas Penelitian

Penelitian ini merupakan studi pertama yang berupaya mengembangkan
indeks pengungkapan keamanan siber yang secara khusus dirancang untuk sektor
perbankan di Indonesia. Indeks ini dikonstruksi dengan mempertimbangkan
berbagai regulasi yang relevan, termasuk ketentuan yang ditetapkan oleh Otoritas
Jasa Keuangan (OJK) terkait keamanan siber, serta panduan terkini dari Securities
and Exchange Commission (SEC) mengenai pengungkapan keamanan siber. Selain
itu, penelitian ini juga mengacu pada berbagai indeks pengungkapan keamanan
siber yang telah dikembangkan dalam studi-studi sebelumnya, sehingga dapat
memperkaya perspektif dan memastikan relevansi akademis serta praktis dari
indeks yang dihasilkan.

Selain itu, penggunaan variabel ukuran komite teknologi sebagai
determinan pengungkapan keamanan siber, yang belum pernah dikaji dalam
penelitian terdahulu, khususnya pada konteks perbankan di Indonesia. Penelitian
ini juga memberikan kontribusi baru melalui pengujian peran moderasi kepemilikan
asing terhadap hubungan antara ukuran perusahaan dan pengungkapan keamanan

siber.
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Tabel 1.3
Orisinalitas Penelitian

No.

Item

Orisinalitas

Ukuran
Pengungkapan
Keamanan
Siber

Penulis mengembangkan indeks pengungkapan
keamanan siber berdasarkan indeks pengungkapan
keamanan siber milik (Ernst & Young LLP, 2021; EY,
2022; Firoozi & Mohsni, 2023; Héroux & Fortin,
2020; Ramirez et al., 2022), POJK No. 11 tahun 2022,
SEOJK No. 29 tahun 2022, dan SEC Cybersecurity
Risk  Management, Strategy, Governance, and
Incident Disclosure 2023. Indeks pengungkapan
keamanan siber yang penulis kembangkan lebih
sesuai  untuk  perbankan Indonesia, karena
dikembangkan berdasarkan POJK dan SEOJK
terbaru, yang belum pernah dirujuk dalam indeks
pengungkapan keamanan siber terdahulu.

Ukuran komite
teknologi

Variabel komite teknologi pernah diteliti pengaruhnya
terhadap frekuensi pelaporan breach (Higgs et al.,
2016) . Pada penelitian ini, penulis meneliti komite
teknologi sebagai faktor yang diduga mempengaruhi
level pengungkapan keamanan siber, dengan
menggunakan variabel ukuran komite teknologi, yang
belum pernah digunakan dalam  penelitian
sebelumnya.

Sumber : Diolah Penulis, 2025
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