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PENGEMBANGAN THREAT INTELLIGENCE KNOWLEDGE GRAPH
DENGAN ENTITY EXTRACTION TERHADAP ADVANCED PERSISTENT
THREAT MENGGUNAKAN PRE-TRAINED DEEPSEEK

HABIB AL ASSYARI (09011382126142)
Jurusan Sistem Komputer, Fakultas [Imu Komputer, Universitas Sriwijaya

Email: 09011382126142@student.unsri.ac.id

ABSTRAK

Penelitian ini bertujuan untuk mengatasi tantangan keamanan siber yang
kompleks, yaitu Advanced Persistent Threat (APT), dengan mengembangkan
Threat Intelligence Knowledge Graph. Penelitian mengusulkan pendekatan
berbasis Natural Language Processing untuk mengekstrak entitas dan relasi dari
laporan APT, menggunakan model Deepseek yang telah dilatih. Model ini di-fine-
tune khusus untuk tugas Named Entity Recognition (NER) dan Relation
Extraction. Hasil penelitian menunjukkan bahwa model Deepseek yang di-fine-
tune mencapai hasil f7-score 0,960, mengungguli model BERT yang hanya
memperoleh 0,694 pada dataset dan kondisi yang sama. Output utama dari
penelitian ini adalah sebuah knowledge graph yang secara efektif
memvisualisasikan entitas serangan, seperti threat actor, malware, dan taktik, ke
dalam representasi terstruktur yang sesuai dengan standar Structured Threat
Information eXpression (STIX). Temuan ini membuktikan bahwa knowledge
graph dapat menjadi alat andal bagi analis keamanan dalam menganalisis pola
serangan APT dengan lebih cepat dan mendalam.

Kata Kunci: Cyber Threat Intelligence, Threat Intelligence Knowledge Graph,
Entity Extraction, Advanced Persistent Threat, Deepseek, Named Entity
Recognition, Relation Extraction, Structured Threat Information eXpression.
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ABSTRACT

This research aims to address complex cybersecurity challenges, namely
Advanced Persistent Threat (APT), by developing a Threat Intelligence
Knowledge Graph. The study proposes a Natural Language Processing based
approach to extract entities and relationships from APT reports, using a pre-
trained Deepseek model. This model was fine-tuned specifically for Named Entity
Recognition (NER) and Relation Extraction tasks. The research findings show
that the fine-tuned Deepseek model achieved an FI-score of 0.960, outperforming
the BERT model, which only achieved 0.694 under the same conditions and
dataset. The primary output of this research is a knowledge graph that effectively
visualizes attack entities, such as threat actors, malware, and tactics, into a
structured representation that complies with the Structured Threat Information
eXpression (STIX) standard. These findings demonstrate that a knowledge graph
can be a reliable tool for security analysts to analyze APT attack patterns more
quickly and in-depth.

Keywords: Cyber Threat Intelligence, Threat Intelligence Knowledge Graph,
Entity Extraction, Advanced Persistent Threat, Deepseek, Named Entity
Recognition, Relation Extraction, Structured Threat Information eXpression.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Cyber threat intelligence (CTI) merupakan sebuah sistem untuk
mengumpulkan, memproses, dan menganalisis informasi mengenai ancaman siber
yang dihadapi organisasi. CTI berfungsi sebagai sistem peringatan dini terhadap
kejahatan digital. Sistem ini membantu organisasi memahami ancaman,
mengidentifikasi potensi serangan, dan mengambil langkah proaktif untuk
melindungi aset penting [1]. Seiring meningkatnya kompleksitas ancaman siber, era
digital ini memerlukan pendekatan inovatif untuk meningkatkan deteksi dan
prediksi. Salah satu pendekatan yang menjanjikan adalah Named Entity
Recognition (NER), sebuah teknik dalam Natural Language Processing (NLP)
yang mampu mengekstraksi informasi kunci secara otomatis. Penerapan NER pada
laporan CTI terbukti efektif dalam mengidentifikasi entitas penting, sehingga
memungkinkan analisis dan respons yang lebih cepat serta terarah.[2].

Potensi NLP dalam meningkatkan efektivitas CTI telah ditunjukkan melalui
berbagai aplikasi, mulai dari data mining hingga analisis otomatis [3]. Beberapa
penelitian misalnya [4] menerapkan NLP untuk mengumpulkan intelijen dari
sumber informal seperti media sosial atau menganalisis sentimen di forum publik.
Pendekatan ini memang bermanfaat, hanya saja tantangan utama dalam operasional
CTI tetap terletak pada pengolahan volume besar laporan teknis tidak terstruktur,
seperti laporan advanced persistent threat (APT) [5].

Penerapan teknik NLP diusulkan menggunakan pendekatan NER sebagai
entity extraction untuk mengurai laporan-laporan ancaman siber. Proses ini
pertama-tama mengidentifikasi entitas-entitas krusial secara otomatis, seperti
pelaku ancaman, malware, dan infrastruktur. Setiap entitas tersebut lalu
diklasifikasikan ke dalam kategori yang sesuai dengan standar Structured Threat
Information eXpression (STIX) dan mengekstrak informasi tersebut menjadi format
terstruktur yang siap digunakan sehingga bisa menciptakan threat intelligence

knowledge graph (TIKG) [6].



Transformasi data tidak terstruktur menjadi informasi terstruktur merupakan
fungsi utama dari teknik entity extraction [7]. Teknik ini secara langsung
menargetkan "siapa, apa, di mana, dan bagaimana" dari sebuah narasi ancaman.
Informasi terstruktur berupa entitas yang teridentifikasi dan relasi yang
menghubungkannya menjadi bahan baku esensial untuk membangun sebuah TIKG.
TIKG sendiri adalah visualisasi dari hasil proses entity dan relation extraction yang
sistematis [8].

Pengembangan TIKG dari berbagai sumber informasi telah menjadi arah riset
yang utama untuk menstrukturkan data CTI [6]. Kerangka kerja yang efektif
umumnya melibatkan dua subtugas NLP krusial yaitu entity extraction untuk
mengidentifikasi objek-objek penting dan relation extraction untuk memahami
bagaimana objek-objek tersebut saling terhubung. [9]. Kemajuan large language
models (LLMs) menawarkan potensi besar untuk meningkatkan akurasi dan
otomatisasi kedua tugas tersebut [10][11]

Beberapa penelitian relevan telah menjadi landasan bagi pendekatan ini.
Dalam studi [2] mengusulkan sebuah pendekatan hybrid (rule-based, lexicon-
based, dan machine learning CRF). Hasilnya menunjukkan pendekatan ini yang
efektif untuk domain spesifik dengan f1-score mencapai 90.5%. Kelebihannya
adalah performa yang solid tanpa memerlukan komputasi deep learning yang
intensif. Kekurangannya terletak pada ketergantungan yang tinggi pada rekayasa
fitur dan aturan manual, sehingga kurang adaptif terhadap entitas ancaman jenis
baru.

Riset [12] berfokus pada pemanfaatan melalui fine-tuning Llama-2, namun
fokusnya lebih pada antarmuka percakapan (chaf) untuk menjawab pertanyaan
analitis, bukan pada pembangunan knowledge graph yang sistematis berbasis
standar STIX. Laporan APT dipilih sebagai sumber data utama karena kekayaan
informasi kontekstual dan teknis yang dimilikinya mengenai campaign serangan
siber tingkat lanjut. Namun, laporan-laporan ini memiliki karakteristik bahasa yang
padat, penuh dengan jargon teknis, dan menjelaskan hubungan antar entitas yang
kompleks. Karakteristik tersebut membuat analisis manual menjadi lambat dan
rentan terhadap kesalahan, sehingga menuntut penggunaan model NLP yang

memiliki kapabilitas pemahaman konteks yang superior [13].



Pemilihan model pre-trained Deepseek didasarkan pada arsitekturnya yang
modern dan data pelatihannya yang unik. Berbeda dengan model LLM generasi
sebelumnya seperti Bidirectional Encoder Representations from Transformers
(BERT) atau robustly optimized BERT pretraining approach (RoBERTa) yang
dominan dilatih pada teks bahasa alami, Deepseek dilatih pada korpus data masif
yang tidak hanya mencakup bahasa alami, tetapi juga miliaran baris kode sumber.
Kemampuan ganda ini memberinya keunggulan inheren dalam memahami teks
yang terstruktur secara logis dan padat akan terminologi teknis, menjadikannya
kandidat ideal untuk secara akurat mengurai kompleksitas laporan APT yang sering
kali memadukan narasi dan elemen mirip kode. Kemampuan dasar inilah yang akan
dispesialisasi lebih lanjut melalui proses fine-tuning [14] [15].

Paradigma pre-trained dan fine-tuning, yang dipopulerkan oleh model seperti
BERT, memungkinkan adaptasi model pada domain yang spesifik [16]. STIX
digunakan sebagai acuan representasi pengetahuan guna memastikan hasil ekstraksi
memiliki interoperabilitas dan dapat digunakan secara luas [11]. Kinerja model
NER akan dievaluasi secara cermat menggunakan metrik standar (accuracy,
precision, recall, dan fl-score), sebagaimana yang umum dilakukan dalam studi
NER pada domain keamanan siber [17].

Penelitian [18] berfokus pada pengembangan SecBERT, model berbasis
BERT yang dilatih khusus pada korpus keamanan siber untuk mendukung analisis
laporan ancaman. Dengan metode pre-training dan fine-tuning pada tugas seperti
klasifikasi dan NER, SecBERT menunjukkan keunggulan dalam memahami
terminologi teknis dibanding model NLP umum. Meski membutuhkan data yang
beragam dan komputasi besar, hasil evaluasi membuktikan bahwa SecBERT
melampaui model baseline dan berkontribusi pada peningkatan akurasi sistem CTI.
SecBERT mencapai kinerja terbaik pada tugas NER dengan F'/-score 90,6%, lebih
tinggi dibandingkan model generik maupun domain-spesifik lainnya, sehingga
menegaskan efektivitasnya dalam ekstraksi entitas keamanan siber.

Penelitian ini merancang kerangka kerja berbasis LLM Deepseek untuk
mengekstrak entitas dari laporan APT dan membangun TIKG yang dinamis [7].
Pendekatan fine-tuning pada model pre-trained seperti BERT digunakan agar sesuai

dengan domain keamanan siber [16], sementara STIX dijadikan acuan representasi



pengetahuan guna memastikan interoperabilitas hasil ekstraksi [11]. Evaluasi
model dilakukan dengan metrik standar (accuracy, precision, recall, dan F-score)
sebagaimana umum digunakan dalam studi NER pada domain keamanan siber [17].
Pemilihan laporan APT sebagai sumber data utama didasarkan pada kekayaan
informasi kontekstual dan teknis yang dimilikinya [19]. Laporan APT umumnya
memuat detail mendalam mengenai factics, techniques, and procedures (TTPs)
yang digunakan oleh threat actor, serta hubungan antar entitas seperti malware,
infrastruktur, dan campaign. Karakteristik ini menjadikan laporan APT sebagai
sumber data yang relevan dan representatif untuk penelitian pengembangan TIKG,
karena mampu mencerminkan kompleksitas ancaman dunia nyata [20].
Penggunaan deepseek dinilai lebih efektif dalam mengekstraksi entitas
dalam suatu laporan APT dibandingkan Pre-trained model lainnya seperti BERT
[21], RoBERTa [22], dan SecBERT [18] dengan harapan dapat mendukung
pengembangan CTI yang lebih  efektif dan  responsif terhadap
ancaman.berkontribusi secara signifikan dalam menciptakan sistem CTI yang lebih

efektif dan mampu merespons ancaman siber yang semakin kompleks.

1.2 Rumusan Masalah
Rumusan masalah yang diangkat berdasarkan latar belakang pada penelitian
ini adalah sebagai berikut.

1. Bagaimana merancang dan mengembangkan model ekstraksi entitas
menggunakan pre-trained Deepseek untuk mengidentifikasi entitas-entitas
kunci dari laporan APT berbahasa Inggris, dengan memanfaatkan dataset yang
mencerminkan karakteristik laporan tersebut?

2. Bagaimana mengukur dan mengevaluasi performa model Deepseek dalam
tugas entity extraction pada domain laporan APT menggunakan metrik
evaluasi standar seperti accuracy, precision, recall, dan f1-score?

3. Bagaimana memvisualisasikan entitas dan potensi relasi yang diekstraksi dari
laporan APT ke dalam sebuah TIKG dengan skema yang mengacu pada standar

STIX untuk memastikan interoperabilitas dan pemahaman yang konsisten?



1.3 Batasan Masalah

Batasan masalah bertujuan agar penelitian ini lebih terfokus dan terarah.

Beberapa batasan masalah yang ditetapkan adalah sebagai berikut.

1.

Data yang digunakan dalam penelitian ini berupa laporan APT yang tersedia
secara publik bersumber dari open-source cyber threat intelligence (OSCTI)
dataset yaitu CyberNER dataset yang berjumlah 6.311 kalimat dan 203.989
kata.

Entitas yang diekstraksi berdasarkan aturan STIX domain object yang
berjumlah 10 jenis entitas, yaitu threat-actor, malware, tool, vulnerability,
attack-pattern, indicator, identity, location, infrastructure, dan campaign.
Metode yang digunakan pada penelitian ini, yaitu metode Deepseek yang
dilakukan pemrosesan fine tuning.

Metode Deepseek dengan pendekatan NER menggunakan [ibrary atau
framework NLP, yaitu spaCy, NLTK, atau hugging face transformers.
Evaluasi model akan dilakukan menggunakan metrik, seperti accuracy,

precision, recall, dan fI-score.

1.4 Tujuan

Tujuan dari penulisan dan penelitian pada skripsi ini, yaitu sebagai berikut.

1.

Merancang dan mengembangkan model ekstraksi entitas menggunakan pre-
trained Deepseek untuk mengidentifikasi entitas-entitas kunci dari laporan APT
berbahasa Inggris, dengan memanfaatkan dataset yang mencerminkan
karakteristik laporan tersebut.

Mengukur dan mengevaluasi performa model Deepseek dalam tugas entity
extraction pada domain laporan APT menggunakan metrik evaluasi standar
seperti accuracy, precision, recall, dan f1-score.

Memvisualisasikan entitas dan potensi relasi yang diekstraksi dari laporan APT
ke dalam sebuah TIKG dengan skema yang mengacu pada standar STIX untuk

memastikan interoperabilitas dan pemahaman yang konsisten.



1.5 Manfaat

Diharapkan penelitian ini dapat memberikan manfaat sebagai berikut.

1. Bagi komunitas keamanan siber: Memberikan solusi otomatisasi untuk
ekstraksi informasi penting dari laporan APT, sehingga mendukung analisis
ancaman yang lebih cepat dan akurat.

2. Bagi akademisi dan peneliti: Menjadi referensi dalam pengembangan aplikasi
NLP untuk keamanan siber.

3. Bagi industri: Mempermudah pengambilan keputusan strategis terkait mitigasi

ancaman siber melalui informasi ancaman yang lebih terstruktur.

1.6 Sistematika Penulisan
Penulisan skripsi ini dituangkan ke dalam 5 (lima) bab yang dirancang untuk

mempermudah pemahaman dan memperjelas isi setiap bab, yaitu sebagai berikut.

BAB I PENDAHULUAN
Merupakan bab pembuka yang memberikan gambaran umum
mengenai penelitian. Di dalamnya akan diuraikan latar belakang
penelitian yang menjelaskan konteks dan urgensi kenapa penelitian
ini dilakukan, rumusan masalah yang mengidentifikasi pertanyaan-
pertanyaan penelitian yang akan dijawab, batasan masalah untuk
mempersempit fokus penelitian, tujuan penelitian yang ingin
dicapai, manfaat penelitian baik secara teoretis maupun praktis,
metodologi penelitian secara garis besar yang akan digunakan, dan
diakhiri dengan sistematika penulisan yang menjelaskan struktur

keseluruhan dokumen penelitian.

BAB I1 TINJAUAN PUSTAKA
Menyajikan tinjauan literatur yang relevan dan mendalam terkait
dengan topik penelitian. Studi pustaka ini bertujuan untuk
membangun landasan teoretis yang kuat, memahami state-of-the-art
di bidang terkait, dan mengidentifikasi research gap yang akan diisi
oleh penelitian ini. Bab ini akan mengkaji secara sistematis berbagai

literatur, dimulai dari konsep fundamental seperti Cyber Threat



BAB III

BAB IV

Intelligence (CTI) dan Advanced Persistent Threat (APT).
Selanjutnya, akan dibahas landasan teoretis untuk hasil akhir yang
dituju, yaitu Knowledge Graph, beserta standar representasi data
CTI, Structured Threat Information eXpression (STIX). Pada
tataran teknis, bab ini akan mengulas teknik-teknik Natural
Language Processing (NLP) yang relevan, tidak hanya terbatas pada
Named Entity Recognition (NER), tetapi juga mencakup Ekstraksi
Relasi (Relation Extraction) yang krusial untuk pembangunan graf.
Landasan teknologi akan dibahas secara hierarkis, mulai dari Deep
Learning, kemudian sub-bidang spesifik Large Language Models
(LLM), hingga justifikasi pemilihan model pre-trained Deepseek.

METODOLOGI PENELITIAN

Menjelaskan secara rinci metodologi penelitian yang digunakan
untuk menjawab rumusan masalah dan mencapai tujuan penelitian.
Bab ini akan menguraikan langkah-langkah penelitian secara
sistematis, mulai dari pengumpulan data, pra-pemrosesan data,
pengembangan model NER dengan fine-tuning deepseek,
implementasi teknik NER untuk ekstraksi entitas STIX domain
object, pengujian dan evaluasi model menggunakan metrik yang

relevan, hingga visualisasi hasil ekstraksi entitas.

HASIL DAN PEMBAHASAN

Menyajikan hasil penelitian yang diperoleh dari implementasi
metodologi yang telah dijelaskan pada bab sebelumnya. Hasil
penelitian akan disajikan secara sistematis dan jelas, diikuti dengan
pembahasan yang mendalam. Pembahasan akan menginterpretasi
hasil penelitian, menganalisis implikasi hasil terhadap rumusan
masalah dan tujuan penelitian, membandingkan hasil penelitian
dengan penelitian sebelumnya yang relevan (dari studi pustaka),
serta mengidentifikasi potensi keterbatasan dan area pengembangan

lebih lanjut.



BAB YV

KESIMPULAN DAN SARAN

Merupakan bab penutup yang menyajikan kesimpulan dari
keseluruhan penelitian dan memberikan saran untuk penelitian
selanjutnya. Kesimpulan akan merangkum temuan-temuan utama
penelitian yang berhasil dicapai, menjawab rumusan masalah yang
telah diajukan, dan menegaskan kontribusi penelitian. Saran akan
berisi rekomendasi untuk penelitian selanjutnya, pengembangan
lebih lanjut dari model atau kerangka kerja yang dihasilkan, serta

potensi aplikasi praktis dari hasil penelitian.
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