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ABSTRAK
Jaringan Internet of Things (10T), khususnya 6LoWPAN yang mengadopsi

protokol routing RPL, sangat rentan terhadap ancaman keamanan seperti serangan
Denial-of-Service (DoS). Serangan UDP Flooding secara spesifik dapat
mengganggu ketersediaan layanan dan menguras sumber daya terbatas node.
Penelitian ini mengusulkan dan mengevaluasi kinerja metode Trust-based detection
untuk mendeteksi serangan DoS dalam jaringan 6LoWPAN. Metode ini menilai
tingkat kepercayaan node melalui dua parameter utama: Direct Trust (DT), yang
dihitung dari rasio paket valid, dan Indirect Trust (IT), yang didapatkan dari skor
reputasi node tetangga. Simulasi Contiki Cooja menunjukkan bahwa node
malicious terdeteksi dengan jelas karena menghasilkan jumlah paket yang sangat
tinggi dan memiliki nilai Direct Trust yang sangat rendah (0.73%—0.97%), serta
Indirect Trust yang mencerminkan ketidakpercayaan tinggi (18%—-20%). Selain itu,
implementasi mekanisme deteksi Trust-based terbukti efisien dengan konsumsi
daya yang stabil atau sedikit hemat energi dibandingkan kondisi serangan tanpa
deteksi, memastikan kelayakan metode ini untuk jaringan 6LoWPAN yang terbatas

sumber daya.

Kata Kunci : Internet of Things, 6LoWPAN, Denial-of-Service,UDP
Flood, Trust-based detection, Contiki, Cooja.
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DETECTION AGAINST DENIAL-OF-SERVICE (DOS) ATTACKS IN
6LOWPAN NETWORK WITH TRUST BASED DETECTION METHOD

Arifan Loncimita (0901138202519)

Department of Computer Systems, Faculty of Computer Science, Sriwijaya
University
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ABSTRACT
Internet Of Things (Iot) Networks, Especially 6lowpan Utilizing The RPL

Routing Protocol, Are Highly Susceptible To Security Threats Such As Denial-Of-
Service (Dos) Attacks. Specifically, The UDP Flooding Attack Can Disrupt Service
Availability And Deplete The Limited Resources Of Network Nodes. This Research
Proposes And Evaluates The Performance Of The Trust-Based Detection Method
For Detecting Dos Attacks In 6lowpan Networks. This Method Assesses The Node's
Trust Level Through Two Main Parameters: Direct Trust (DT), Calculated From
The Ratio Of Valid Packets, And Indirect Trust (IT), Derived From The Reputation
Score Of Neighboring Nodes. Contiki Cooja Simulations Clearly Showed That
Malicious Nodes Were Detected By Generating An Extremely High Number Of
Packets And Having Very Low DT Values (0.73%—0.97%), While IT Reflected
High Distrust (18%—-20%). Furthermore, The Implementation Of The Trust-Based
Mechanism Proved Energy-Efficient, Showing Stable Or Slightly Reduced Power
Consumption Compared To An Undetected Attack Scenario, Confirming Its

Feasibility For Resource-Constrained 6lowpan Networks.

Keywords : Internet of Things, 6LoWPAN, Denial-of-Service,UDP
Flood, Trust-based detection, Contiki, Cooja.
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Konsep "Internet of Things (IoT)" mengacu pada jaringan perangkat fisik
yang terhubung ke internet dan memiliki kemampuan untuk berkomunikasi
satu sama lain. Perangkat-perangkat ini, yang mencakup sensor, kendaraan,
perangkat rumah tangga, dan mesin industri, dapat mengumpulkan dan berbagi
data secara otomatis tanpa memerlukan intervensi manusia. Perangkat IoT
dapat "berpikir" dan '"berinteraksi" dengan lingkungan mereka, yang

menghasilkan ekosistem yang cerdas dan terintegrasi[1].

International Data Corporation (IDC) memperkirakan bahwa pada tahun

2025 akan ada 55,7 miliar perangkat Internet of Things (IoT) atau "benda" yang
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terhubung ke Internet, yang akan menghasilkan sekitar 80 miliar ZettaBytes
(ZB) data di seluruh dunia[2]. Akibatnya, keamanan lapisan jaringan loT telah
menjadi salah satu topik yang paling banyak diteliti dalam beberapa dekade
terakhir, karena, tidak seperti jaringan tradisional, IoT memungkinkan
interkonektivitas yang tersebar, yang membuatnya rentan terhadap berbagai

ancaman keamanan dan menimbulkan banyak masalah keamanan|[3].

Dalam era transformasi digital yang terus berkembang, jaringan Internet of
Things (IoT) menjadi sangat penting untuk menghubungkan perangkat dan
menyediakan layanan. Namun, semakin majunya teknologi juga membawa
ancaman baru, seperti serangan Denial-of-Service (DoS), yang dapat
mengganggu ketersediaan sumber daya jaringan. Serangan ini bisa merugikan
pengguna dan penyedia layanan. Oleh karena itu, melindungi jaringan IoT dari
serangan DoS menjadi sangat penting untuk menjaga kelancaran operasional

dan kehandalan layanan.

DoS sering dipicu dengan mengirimkan sejumlah besar paket dalam jangka
waktu yang lama atau dengan mengirimkan sejumlah besar paket pada waktu
yang sama dan mencekik server. Ada banyak alat di Internet dengan skrip PHP
dan Perl, jadi tidak sulit untuk mengimplementasikan serangan ini. Banyak PC
zombie berpartisipasi dalam serangan ini dan melakukan serangan DoS.
Individu atau kelompok yang tidak bermoral dapat menggunakan Internet
untuk memblokir atau menghapus situs web, mengalihkan router, dan menolak

akses ke orang lain[4].

studi mengungkapkan bahwa keamanan jaringan merupakan elemen kunci
dalam mendukung konektivitas [oT, termasuk pada jaringan 5G yang
menghadapi tantangan serius dari serangan siber,sehingga memerlukan

pendekatan mitigasi yang sistematis melalui enkripsi dan autentikasi

Menurut berbagai studi, metode deteksi serangan berbasis kepercayaan

(trust-based detection) telah terbukti menjadi pendekatan yang efektif dalam
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mengatasi ancaman DoS, khususnya pada jaringan 6LoWPAN. Pendekatan ini
mengandalkan nilai kepercayaan antar node dalam jaringan untuk mengenali
perilaku tidak wajar yang dapat mengindikasikan aktivitas serangan. Dengan
mengintegrasikan mekanisme kepercayaan, proses pendeteksian menjadi lebih
efisien serta mampu mengurangi tekanan terhadap keterbatasan sumber daya

perangkat jaringan sensor.

Melalui penelitian ini, diharapkan dapat memberikan kontribusi yang
berharga dalam pemahaman tentang pertahanan terhadap serangan DoS dalam
jaringan 6LoWPAN serta menghasilkan metode pendeteksian yang dapat

meningkatkan keamanan dan ketersediaan layanan dalam lingkungan ini.

1.2 Rumusan Masalah

Rumusan masalah dari penelitian Tugas Akhir yang dilakukan:

1. Bagaimana mendeteksi serangan Denial of Service (Dos) pada jaringan
6LoWPAN dengan pendeteksian berdasarkan kepercayaan?

2. Bagaimana kinerja metode pendeteksian berdasarkan kepercayaan
untuk mencegah adanya serangan Denial of Service (Dos) pada jaringan
6LoWPAN agar paket tetap sampai pada Node tujuan yang sebenarnya?

3. Bagaimana pengaruh penerapan metode pendeteksian berdasarkan
kepercayaan dalam serangan Denial of Service (DoS) terhadap

perbedaan konsumsi daya dan efisiensi pada jaringan 6LoWPAN??

1.3 Batasan Masalah

Berdasarkan pemaparan latar belakang, maka dapat diuraikan

perumusan masalahyang terdiri atas :

1. Penelitian ini hanya akan fokus pada deteksi serangan Denial of Service

(DoS) pada jaringan 6LoWPAN.

16



2. Simulasi menggunakan Contiki Cooja dengan routing protokol jaringan
RPL
3. Menggunakan 20,40,60 node normal dan node malicious dengan luasan

200x200m

1.4 Tujuan

Tujuan dari penulisan Tugas Akhir ini:

1. Mengembangkan metode deteksi kepercayaan yang efektif untuk
mendeteksi serangan Denial of Service pada jaringan 6LoWPAN.

2. Menilai kinerja metode deteksi serangan Denial of Service dalam
jaringan 6loWPAN dengan menggunakan metode berdasarkan basis
kepercayaan

3. Menganalisis pengaruh metode berdasarkan kepercayaan terhadap
konsumsi daya dan efisiensi energi pada skenario node jaringan

6WOLPAN.
1.5 Manfaat
Manfaat dari penulisan Tugas Akhir ini :
1. Meningkatkan keandalan jaringan 6LoWPAN dengan memberikan
proses deteksi yang efektif terhadap serangan Denial of Service.
2. Menjadi referensi bagi peneliti lain dalam mengembangkan metode
deteksi serangan Denial of Service dalam jaringan 610 WPAN.

3. Meningkatkan keamanan pada jaringan O6LoWPAN dengan

mengidentifikasi dan mencegah serangan Denial of Service (Dos).

1.6 Sistematika Penulisan
Sistematika yang digunakan dalam penulisan tugas akhir ini adalah :

BAB I PENDAHULUAN

Bab ini berisikan latar belakang, perumusan masalah, tujuan, manfaat dan
sistematika penulisan.
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[2]

[3]

[5]

BAB II TINJAUAN PUSTAKA

Bab ini berisi tentang penelitian terkait dengan penelitian yang dilakukan,
teori yang mendukung, dan rangkuman dari kajian Pustaka.

BAB III METODOLOGI PENELITIAN

Bab ini membahas tentang dataset yang digunakan untuk penelitian,
perangkat yang digunakan, blok diagram, serta metodologi yang digunakan
untuk melakukan penelitian.

BAB IV PEMBAHASAN

Bab ini berisi tentang proses penelitian yang dilakukan serta penjelasan dari
penelitian yang dilakukan

BAB V KESIMPULAN

Bab ini berisi kesimpulan dari hasil dan analisa dari keseluruhan penelitian
yang dilakukan.
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