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BAB I. PENDAHULUAN

1. LATAR BELAKANG

Intrusion Detection System (IDS) merupakan sistem yang sangat 

penting dalam keaman jaringan, dimana IDS berguna untuk mendeteksi 

kemungkinan adanya serangan. Banyak teknik yang digunakan namun 

secara umum untuk mendeteksi pada IDS adalah dengan menggunakan 

rule base seperti attack anomaly dan attack signature, tetapi teknik ini 

masih mempunyai kelemahan. Pada attack signature tidak bisa 

mendeteksi tipe serangan baru yang tidak ada pada database serangan. 

Sedangkan mekanisme dengan attack anomaly dapat mendeteksi 

beberapa varian serangan baru, tetapi sangat sering menimbulkan false 

alarm [1].

Dengan cara pendekatan yang dapat digunakan untuk mengatasi 

kelemahan tersebut ialah memvisualisasikan keadaan yang kompleks dan 

sederhana [2]. Manusia bisa dengan mudah mengenali dan 

menyimpulkan pola dari gambar visual. Untuk mendapatkan gambar dari 

grafik menggunakan teknik dan algoritma komputer grafik yang diambil 

dari data mentah. Support vector machine adalah tehnik yang paling 

cocok digunakan untuk analysis data. SVM dapat membantu 

membedakan dan memisahkan antara serangan dan data normal dengan 

cara pembagian antar class [3][4].

Jenis serangan dapat dibedakan menggunakan layanan, protokol, 

serta jenis serangan. Salah satu jenis serangan yang lumrah digunakan 

pada internet adalah Remote to Local [5]. Serangan Remote to Local 

(R2L) adalah serangan yang terjadi ketika penyerang melakukan 

pengiriman paket kesebuah mesin melalui jaringan, dimana penyerang 

tidak memiliki hak akses di mesin tersebut. Terdapat beberapa serangan 

dari Remote to Local salah satunya yaitu bruteforce [6].
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Penelitian lainnya [7], penerapan data mining untuk mendeteksi 

intrusi dapat menjadi jalan keluar dari permasalahan meningkatnya 

jumlah data yang besar karena memiliki kelebihan dalam memproses 

system logs. Data mining bisa membantu mengintegrasikan dua teknik 

pendeteksian intrusi yaitu anomaly dan misuse. Data mining juga bisa 

menemukan suatu pola dalam dataset yang besar dan mempermudah 

bagi analis untuk mengidentifikasi data kemudian memberikan analisis 

yang lebih efisien.

Support vector machine (SVM) adalah metode dari data mining 

yang terbukti memiliki akurasi yang tinggi dalam mengklasifikasikan 

pola-pola paket data jaringan, ini dibuktikan oleh beberapa penelitian 

yang mempergunakan dataset DARPA� KDD’99� yang� dibuat oleh 

Lincoln Lab[8]. Dari hasil penelitian tersebut maka Support Vector 

Machine dinilai tepat untuk diimplementasikan dalam penelitian ini.

Dari beberapa ulasan diatas penelitian ini akan menganalisa 

deteksi serangan Remote to Local (R2L) dengan tipe serangan 

bruteforce. Untuk meningkatkan tingkat akurasi dalam pendeteksian 

serangan diperlukan teknik yang tidak hanya bertumpu pada satu

parameter. Oleh karena itu, pada penelitian ini berfokus pada penerapan 

metode algoritma Support Vector Machine (SVM) agar tingkat akurasi 

yang baik.

II. Tujuan 

Adapun tujuan yang akan dicapai pada penelitian ini adalah:

1. Melakukan pengenalan pola bruteforce.

2. Menerapkan metode Machine Learning dengan Algoritma Support 

Vector Machine untuk mendeteksi serangan bruteforce.

3. Menghitung akurasi deteksi serangan bruteforce.
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III. MANFAAT

Adapun manfaat yang didapatkan dalam penelitian ini adalah:

1. Dapat memberikan kemudahan dalam mengenali pola serangan 

bruteforce pada layanan telnet.

2. Dapat memberikan peringatan serangan brutforce pada layanan 

telnet.

IV. RUMUSAN MASALAH

Berdasarkan latar belakang masalah yang ada, permasalahan yang akan

dibahas pada penelitian ini ada dua yaitu:

1. Bagaimana algoritma Support Vector Machine (SVM) ini dapat 

mengenali pola paket serangan bruteforce atau paket data normal.

2. Bagaimana notifikasi sedini mungkin sebagai peringat dini.

V. BATASAN MASALAH

Batasan masalah tugas akhir ini yaitu sebagai berikut :

1. Dalam penelitian ini digunakan serangan R2L dengan jenis serangan 

bruteforce.

2. Metode yang digunakan untuk mendeteksi serangan menggunakan 

SVM.

3. Pengujian bersifat offline.

4. Menggunakan Dataset Darpa 1999.

5. Tidak membahas cara pencegahan serangan tersebut.

6. Tidak diujikan pada lalu lintas jaringan yang terenkripsi.

VI. METODOLOGI PENELITIAN

Metode yang akan digunakan pada penelitian ini yaitu sebagai berikut :

1. Tahap Pertama (Studi Pustaka/Literatur) 

Pada Tahap pertama ini diawali dengan mencari masalah yang sesuai 

dan relevan untuk diangkat sebagai penelitian. Setelah itu, mencari
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beberapa sumber seperti artikel, jurnal, buku, dan yang lainnya yang 

berhubungan langsung dengan tugas akhir.

2. Tahap Kedua (Perancangan Sistem) 

Tahap kedua ini merupakan tahap yang membahas masalah proses 

bagaimana membangun metode atau pendekatan tertentu, perangkat 

lunak maupun perangkat keras apa saja yang digunakan dan 

konfigurasi system beserta penerapan metode.

3. Tahap Ketiga (Pengujian) 

Pada tahap ketiga ini merupakan tahap lanjutan dari perancangan 

system dimana pada tahap ini dilakukan pengujian berdasarkan 

metodologi penelitian dan penelitian sebelumnya sehingga didapatan 

hasil uji yang sesuai dan tepat secara konsep ataupun praktis.

4. Tahap Keempat (Analisa) 

Pada tahap keempat ini dilakukan pengolahan dan analisi data yang 

diperoleh dari hasil pengujian berdasarkan pendekatan tertentu untuk 

mendapatkan data yang objektif.

5. Tahap Kelima (Kesimpulan dan saran)

Pada tahapan ini, akan dirumuskan suatu kesimpulan yang diperoleh 

dari tahapan –tahapan sebelumnya. Selain itu, ditambahkan beberapa 

saran yang dapat dijadikan sebagai landasan untuk penelitian 

selanjutnya.

Pada Gambar 1.1 berikut ditampilkan metodologi penelitian secara 

visual dalam bentuk diagram alir yang merepresentasikan proses 

pelaksanaan penelitian: 
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Gambar 1.1 Diagram Alir Metodologi Penelitian

VII. SISTEMATIKA PENULISAN

Untuk memudahkan dalam proses penyusunan tugas akhir dan 

memperjelas isi dari setiap bab maka dibuat sistematika penulisan sebagai 

berikut :

BAB 1. PENDAHULIAN

Bab ini berisi penjelasan secara sistematis mengenai landasan topik 

penelitian yang meliputi latar belakang, tujuan, manfaat, rumusan

masalah, dan batasan masalah kemudian metodologi penelitian 

sistematika penulisan.

Mulai 

Studi Pustaka 

Perancangan Sistem 

Pengujian 

Sistem Berhasil 
Mendeteksi ?

Analisa Hasil Pengujian 

Simpulan dan Saran 

Selesai 
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BAB 2. TINJAUAN PUSTAKA

Pada bab ini berisi dasar teori dari Intrusion Detection System, Root to

Local, Bruteforce, Machine Learning, Support Vector Machine yang 

berhubungan dengan penelitian.

BAB III. METODOLOGI PENELITIAN

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian 

dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem 

(System Design) dan penerapan metode penelitian.

BAB IV. HASIL DAN ANALISA

Pada bab ini menjelaskan hasil pengujian yang dilakukan serta analisis 

dari tiap data yang diperoleh dari hasil pengujian.

BAB V. KESIMPULAN

Pada bab ini berisi kesimpulan tentang penelitian yang dilakukan, serta 

menjawab tujuanyang hendak dicapai pada BAB I (Pendahuluan).
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