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BAB |
PENDAHULUAN

A. Latar Belakang

Informasi dan Transaksi Elektronik merupakan salah satu yang sering digunakan
dalam kehidupan sehari-hari bisa berupa handphone, laptop, internet, internet banking,
media sosial (yang mencakup dalam jaringan internet), e-money, dan lain-lain yang
mencakup tentang elektronik dan informasi. Dalam hal ini selalu ada batasan dan
peraturan dalam penggunaan informasi dan transaksi elektronik. Pembuatan peraturan
perundang-undangan terhadap pemanfaatan Teknologi Informasi dan Transaksi Elektronik
memerlukan asas kepastian hukum, manfaat, kehati-hatian, iktikad baik, dan kebebasan
memilih teknologi atau netral teknologi. Dan untuk menjamin pengakuan serta
penghormatan atas hak dan kebebasan orang lain dan untuk memenuhi tuntutan yang adil
sesuai dengan pertimbangan keamanan dan ketertiban umum dalam suatu masyarakat.
Pembuatan Undang-Undang Nomor 19 Tahun 2016 tentang perubahan atas Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik agar terwujud
keadilan, ketertiban umum, dan kepastian hukum. Dalam membuat undang-undang dan
mengatur pasal demi pasal tersebut untuk mengantisipasi dan mengatur sistem hukum
terhadap kejahatan yang sering terjadi dalam dunia maya yang biasa di sebut dengan
“kejahatan di dunia maya” atau sering disebut Cyber Crime, harus adanya ketegasan
dalam pemberantasan kejahatan terhadap Cyber dan menindak suatu pebuatan Cyber
Crime yang dilakukan oleh pelaku, hal ini untuk membangun kepercayaan masyarakat
terhadap penggunaan komputer dan jaringan komputer agar tidak ada halangan saat

memakai hal tersebut.



Pengertian Cyber Crime itu sendiri adalah suatu kejahatan yang berawal dari
komputer atau jaringan komputer sebagai unsur utama nya. Istilah itu terjadi karena pada
dasarnya kegiatan tersebut dimana komputer dan jaringan komputer digunakan untuk
mempermudah kejahatan tersebut terjadi.

Cyber Crime mencakup banyak aspek dalam kejahatan di dunia maya, yaitu:
1. Pertama: mengandung kekerasan (cybercrime with violence), diantaranya adalah:
a. Cyberterrorism, Assault by Threat (serangan dengan ancaman),
b. Cyberstalking (penguntitan di Internet),
c. Child Pornography (pornografi anak).
2. Kedua: tanpa kekerasan (cyber without violence), diantaranya adalah:
a. Cybertrespass (memasuki jaringan tanpa izin),
b. Cybertheft (mencuri informasi),
c. Cyberfraud (Penipuan di internet),
d. Destructive Cybercrimes (merusak jaringan),
e. Cyber Prostitute Ads (iklan internet prostitusi),
f.  Cybergambling (perjudian di Internet),
g. Cyber Drugs Sales (penjualan obat & narkotika di internet),
h. Cyber Laundering (pencucian uang),*

i.  Cyber Phishing (pencurian data pribadi antara lain berawal dari penipuan berupa
link/situs website).

Cyber Crime diuraikan oleh beberapa ahli, Andi Hamzah dalam bukunya “Aspek-aspek
Pidana di Bidang Komputer” mengartikan Cyber Crime sebagai kejahatan di bidang
komputer secara umum dapat diartikan sebagai penggunaan komputer secara illegal.

Forester dan Morrison mendefinisikan kejahatan komputer sebagai aksi kriminal dimana

1 Andi Hamzah, Aspek-aspek Pidana di Bidang Komputer, penerbit Sinar Grafika, Jakarta, 2005. HIm
30



komputer digunakan sebagai senjata utama. Girasa Mendefinisikan Cyber Crime sebagai
aksi kejahatan yang menggunakan teknologi komputer sebagai komponen utama. Tavani
memberikan definisi Cyber Crime yang lebih menarik, yaitu kejahatan dimana tindakan
kriminal hanya bisa dilakukan dengan menggunakan teknologi cyber dan terjadi di dunia
cyber.?

Salah satu yang sering terjadi antara lain adalah Cyber Crime Phising, masyarakat
sering tidak menyadari kejahatan Cyber Crime Phising sangat merugikan bagi korban

yang pernah mengalami kejahatan ini.

Phising (password harvesting fishing) adalah tindak kejahatan penipuan dengan
memanfaatkan email palsu atau situs website palsu yang bertujuan untuk mengelabui user
lain. Pemanfaatan email palsu atau website palsu ini ditujukan untuk mendapatkan data
user tersebut. Penggunaan data user seringkali untuk mengirim email yang seolah-olah
berasal dari sebuah perusahaan resmi, misalnya bank dengan tujuan untuk mendapatkan
data-data pribadi seseorang, misalnya User ID, PIN, nomor rekening, nomor kartu kredit

dan sebagainya.

Cyber Crime Phising biasanya dilakukan dengan menyamar sebagai orang lain,
biasanya dengan situs web palsu atau link palsu untuk menipu seseorang untuk
mendapatkan atau mencuri informasi pribadi. Pada hal ini, penyerang mengirimkan email
yang seolah-olah berasal dari nama logo perusahaan atau layanan web yang biasa
digunakan oleh seseorang. Baris subjek bisa berupa “silahkan masukan user ID /
password anda”, dalam tautan yang berbeda, Email tersebut biasanya merupakan tautan
phising yang seolah-olah ditujukan ke situs web anda, tetapi sebenarnya ditujukan ke situs

penipuan. Pelaku phising juga sering memakai teknik ini untuk mendapatkan keuntungan

2 Ibid. HIm 56



bisa berupa uang elektronik maupun memakai user orang lain untuk melakukan tindakan

kejahatan lain seperti, penyebaran hoax, ujaran kebencian dan lainnya.

Dalam Undang-Undang No. 19 Tahun 2016 tentang perubahan atas Undang-undang No.

11 Tahun 2008 tentang Informasi dan Transaksi Elektronik dirumuskan bahwa:

Pasal 32 ayat (2)

Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun
mengubah, menambah, mengurangi, melakukan transmisi, merusak, menghilangkan,
memindahkan, menyembunyikan suatu Informasi Elektronik dan/atau Dokumen
Elektronik milik Orang lain atau milik publik.

Pasal 35

Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan manipulasi,
penciptaan, perubahan, penghilangan, pengrusakan Informasi Elektronik dan/atau
Dokumen Elektronik dengan tujuan agar Informasi Elektronik dan/atau Dokumen
Elektronik tersebut dianggap seolah-olah data yang otentik.

Pasal 48 ayat (2)

Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 32 ayat (2)
dipidana dengan pidana penjara paling lama 9 (sembilan) tahun dan/atau denda paling
banyak Rp3.000.000.000,00 (tiga miliar rupiah).

Pasal 51 ayat (1)

Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 35 dipidana
dengan pidana penjara paling lama 12 (dua belas) tahun dan/atau denda paling banyak
Rp12.000.000.000,00 (dua belas miliar rupiah).

Adapun perkara atau kasus yang pernah terjadi dalam Cyber Crime Phising, yaitu
pencurian UserlD seseorang dengan berkedok penipuan link untuk melakukan kejahatan
yang berupa ujaran kebencian dan penyebaran berita palsu atau hoax, pelaku melakukan
hal tersebut menggunakan userlD seseorang untuk memanipulasi publik, dengan begitu
publik menyangka hal tersebut adalah tindakan korban, padahal ada seseorang yang

merupakan pelaku sebenarnya yg mengontrol userID korban. Dalam hal ini pula



menyatakan terdakwa terbukti secara sah dan meyakinkan bersalah melakukan tindak
pidana “Dengan sengaja dan tanpa hak mendistribusikan dan membuat dapat diaksesnya
Informasi Elektronik dan Dokumen Elektronik yang memiliki muatan penghinaan dan
pencemaran nama baik”, sebagaimana diatur dan diancam pidana dalam Pasal 45 ayat (3)
Undang-undang Republik Indonesia No. 19 Tahun 2016 tentang Perubahan atas UU No.
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik jo. Pasal 27 ayat (3) UU No.
11 Tahun 2008 tentang Informasi da Transaksi Elektronik sebagaimana dalam Dakwaan
Pertama Subsidair Penuntut Umum.

Dilihat dari contoh kasus atau perkara diatas, putusan Majelis Hakim Pengadilan
Negeri Medan dengan Putusan No: 3006/Pid.Sus/2017/PN.Mdn, memutuskan untuk
menjatuhi hukuman terhadap pelaku dengan tindak pidana Cyber, yang berawal dari
Phising dengan tujuan untuk melakukan ujaran kebencian dan penyebaran berita palsu
atau hoax.

Sanksi pidana yang diberikan oleh Majelis Hakim Pengadilan Negeri Medan, dalam
Pasal 45 ayat (3) Undang-undang No0.19 Tahun 2016 perubahan atas Undang-undang
No.11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, menjatuhkan hukuman
pidana penjara satu (1) tahun dikurangi dengan selama terdakwa dalam tahanan sementara

dengan perintah terdakwa tetap ditahan.

Pengaruh kemajuan dari penjelasan diatas, Teknologi Internet mampu mengubah
berbagai pola-pola yang sudah mapan dalam suatu tindak pidana dengan kata lain modus

operandi yang umumnya dilakukan dalam kejahatan konvesional melalui teknologi



internet telah diubah menjadi modus operandi yang sifatnya baru, sehingga hal ini

mengakibatkan perlunya ditemukan upaya-upaya penanganan yang baru pula.®

B. Rumusan Masalah

1.

Bagaimana pengaturan tindak pidana Cyber Crime Phising ditinjau dalam hukum
positif Indonesia?
Bagaimana pertanggungjawaban pidana terhadap pelaku tindak pidana Cyber Crime

Phising?

C. Tujuan Penelitian

Untuk menganalisa suatu permasalahan kejahatan tersebut, harus adanya penelitian

untuk menghendaki apa yang telah dicapai dalam permasalahan- permasalahan diatas.

Tujuan dari penelitian ini adalah:

1

Untuk mengetahui bagaimana proses pengaturan suatu tindak pidana Cyber Crime
Phising tersebut menurut hukum positif Indonesia.
Untuk mengetahui pertanggungjawaban pidana terhadap pelaku tindak pidana Cyber

Crime Phising tersebut.

Manfaat Penelitian

Manfaat penelitian ini yaitu :
Manfaat Teoritis
Dengan adanya penelitian ini diharapkan dapat memberi manfaat untuk memperkaya

dan memperlajari ilmu hukum, terkhusus hukum pidana, menambah perbendaharaan

% Dikdik M. Arief Mansyur & Elisatris Gultom, CYBER LAW Aspek Hukum Teknologi Informasi, PT

Reflika Aditama, Bandung 2009, HIm 89



karya ilmiah yang membahas kejahatan internet, memberikan informasi, serta
memberi gagasan dalam upaya pencegahan dan penanggulangan kejahatan tersebut.
2. Manfaat Praktis

Untuk dapat mencegah dan menanggulangi kasus-kasus kejahatan internet yang
semakin merebak di masyarakat dan bermanfaat menjadi evaluasi bagi penegak
hukum dalam memberantas kejahatan baru ini, serta menyadarkan masyarakat dalam
peran serta untuk lebih peka atas kasus-kasus yang terjadi di lingkungan masyarakat
masa kini, juga mengetahui peraturan perundangundangan yang menjadi batas-batas

dalam pengunaan internet untuk dapat dipatuhi dan diperhatikan.

E. Ruang Lingkup

Ruang lingkup penelitian dalam judul “PERTANGGUNG JAWABAN PIDANA
TERHADAP PELAKU TINDAK PIDANA CYBER CRIME PHISING” ini mencari apa
yang di timbulkan dalam kejahatan tersebut dan bagaimana cara pemidanaan tersebut di
proses sesuai pasal-pasal yang tertera pada Undang-undang No. 19 Tahun 2016 tentang

Informasi dan Transaksi Elektronik.

F. Kerangka Teori
Kerangka teori digunakan memberikan landasan teori-teori sebagai batasan-batasan
yang dipakai sebagai landasan penelitian yang dilakukan.* Kerangka teori ini meliputi

beberapa hal yang relevan dengan penelitian ini.

1. Teori Pemidanaan

4 Soerjono Soekanto, Penghantar Penelitian, Ul Press, Jakarta, 2008, him.6.



Teori-teori pemidanaan berkembang mengikuti dinamika kehidupan masyarakat
sebagai reaksi dan timbul berkembangnya kejahatan itu sendiri yang senantiasa
mewarnai kehidupan sosial masyarakat dari masa ke-masa. Dalam dunia ilmu hukum
pidana itu sendiri, berkembang beberapa teori tentang tujuan pemidanaan, yaitu teori
absolut (retributive), teori relatif (deterrence/utilitarian),dan teori penggabungan
(integrative), Teori teori pemidanaan mempertimbangkan berbagai aspek sasaran yang
hendak dicapai di dalam penjatuhan pidana.®
Dalam hal ini telah dijelaskan ada beberapa teori diatas, penjelasan terhadap teori
tersebut sebagai berikut:

a) Teori Absolut (retrebutive)

Memandang bahwa pemidanaan merupakan pembalasan atas kesalahan yang telah
dilakukan, jadi berorientasi pada perbuatan dan terletak pada kejahatan itu sendiri.
Pemidanaan diberikan karena si pelaku harus menerima sanksi itu demi kesalahannya.
Menurut teori ini, dasar hukuman harus dicari dari kejahatan itu sendiri, karena
kejahatan itu telah menimbulkan penderitaan bagi orang lain, sebagai imbalannya
(vergelding) si pelaku harus diberi penderitaan.

b) Teori Relatif (deterrence/utilitarian)

Dalam teori Relatif, pemidanaan dipandang bukan sebagai pembalasan atas
kesalahan si pelaku, tetapi lebih sebagai sarana mencapai tujuan untuk melindungi
masyarakat menuju kesejahteraan. Teori ini bertujuan agar pemidanaan sebagai sarana
pencegahan, yaitu pencegahan umum yang ditujukan pada masyarakat. Hukuman yang
dijatuhkan menurut teori ini adalah untuk melaksanakan maksud atau tujuan dari

hukuman itu, yakni memperbaiki ketidakpuasan masyarakat sebagai akibat kejahatan

5 Dwidja Priyanto, System Pelaksanaan Pidana Penjara Di Indonesia, Bandung ; PT.Rafika Aditama,
2009, HIm. 22.



itu. Dalam hal ini tujuan hukuman harus dipandang secara ideal, selain itu tujuan
hukuman adalah untuk mencegah (prevensi) kejahatan.

¢) Teori Penggabungan (integrative)

Teori penggabungan adalah merupakan gabungan antara teori absolut dan teori
relatif. Gabungan kedua teori itu menyatakan bahwa penjatuhan hukuman adalah untuk
mempertahankan tata tertib hukum dalam masyarakat dan memperbaiki pribadi si
penjahat.® Dengan kata lain dua alasan yang menjadi dasar dari penjatuhan pidana

adalah pada asas pembalasan dan asas tertib pertahanan tata tertib masyarakat,.

2. Teori Pertanggungjawaban Pidana

Dalam hal ini perlunya suatu teori pertanggungjawaban pidana terhadap pelaku tindak
pidana harus adanya teori pertanggungjawaban pidana agar menciptakan rasa keadilan
bagi korban yang terkena dampak kejahatan pidana. Pertanggungjawaban pidana
merupakan dasar fundamental hukum pidana sehingga kesalahan menurut Idema’
merupakan jantungnya hukum pidana. Teori ini menjelaskan bahwa dasar
pertanggungjawaban perbuatan seseorang, diletakkan didasarkan pada pemikiran terbukti
tidaknya unsur-unsur tindak pidana. Artinya jika terbukti unsur-unsur tindak pidana, maka
bisa dibuktikan pula pula kesalahannya dan dengan sendirinya bisa dipidana. Ini berarti

bahwa pertanggungjawaban pidana dikaitkan kepada unsur-unsur tindak pidana.®

G. Metode Penelitian
Metode penelitian yang tepat perlu digunakan agar tujuan penelitian bisa dicapai

sesuai yang diharapkan. Metode penelitian yang dipakai dalam penelitian ini adalah:

& Leden Marpaung, Asas-Teori-Praktek Hukum Pidana, Jakarta : Sinar Grafika, 2009, HIm 105.

7 Sudarto, Hukum Pidana I, Yayasan Sudarto Universitas Diponegoro, Semarang, 1991, him 14

8 E.Y. Kanter dan SR. Sianturi, Asas-Asas Hukum Pidana di Indonesia dan Penerapannya, Alumni
AHAEM-PTHAEM, Jakarta, 1982, him 161.



1. Jenis Penelitian

Berdasarkan permasalahan penelitian maka metode penelitian yang digunakan adalah
metode penelitian yuridis atau normatif. Metode penelitian ini adalah merupakan metode
penelitian hukum normatif atau metode penelitian hukum kepustakaan. Metode penelitian
ini menggunakan penelitian terhadap bahan pustaka yang ada untuk memecahkan masalah
penelitian.® Tahapan pertama penelitian hukum normatif adalah untuk mendapatkan
hukum obyektif (norma hukum), dengan cara melakukan penelitian terhadap masalah
hukum. Tahapan kedua penelitian hukum normatif adalah penelitian yang ditujukan untuk
mendapatkan hukum subjektif (hak dan kewajiban).X® Penelitian hukum normatif dikaji
dari beberapa aspek seperti aspek teori, filosofis, perbandingan, struktur/komposisi,
konsistensi, penjelasan umum, penjelasan pada pasal-pasal yang terkait, formalitas, dan
bahasa yang dipergunakan yaitu bahasa hukum. Sehingga dapat disimpulkan, penelitian

Hukum Normatif mempunyai cakupan yang luas.

2. Pendekatan Penelitian

Di dalam penelitian hukum terdapat beberapa pendekatan. Dengan pendekatan
tersebut, peneliti akan mendapatkan informasi dari berbagai aspek mengenai isu yang
sedang dicoba untuk dicari jawabnya. Macam-macam pendekatan-pendekatan yang

digunakan di dalam penelitian hukum adalah:

a. Pendekatan undang-undang (statute approach);

b. Pendekatan kasus (case approach);

® Soerjono Soekanto dan Sri Mamudji, Penelitian Hukum Normatif Suatu Tinjauan Singkat, Cetakan ke
—11. (PT Raja Grafindo Persada, Jakarta; 2009), him. 13-14.

10 Hardijan Rusli, “Metode Penelitian Hukum Normatif: Bagaimana? ", Law Review Fakultas Hukum
Universitas Pelita Harapan, Volume V No. 3 Tahun 2006, him. 50.



c. Pendekatan konseptual (conceptual approach)®!

Cara pendekatan tersebut dapat digabungkan sehingga dalam suatu penelitian hukum
normatif dapat saja menggunakan beberapa pendekatan atau lebih yang sesuai.'?> Dalam
penelitian ini akan digunakan pendekatan undang-undang, pendekatan kasus, dan
pendekatan konseptual. Ketiga pendekatan tersebut akan digunakan secara bersama-sama.

Dalam sebuah penelitian skripsi ini ada beberapa aspek yang akan dibahas yaitu
antara lain aspek sifat, aspek bentuk, dan aspek penerapannya. Dilihat dari segi sifatnya
maka penelitian ini bersifat deskriptif. Yang dimaksud dengan penelitian deskriptif yaitu
dengan menjelaskan dengan seteliti mungkin yang berkaitan dengan manusia, keadaan

atau gejala-gejala lain.*®

3. Sumber Bahan Penelitian

Adapun sumber bahan-bahan penelitian tersebut mencakup:

a. Bahan hukum primer, yaitu bahan hukum yang mempunyai kekuatan hukum yang
tetap dan mengikat yang terdiri dari norma-norma dasar atau kaidah dasar, peraturan
dasar, peraturan perundang-undangan dan sebagainya. Bahan hukum primer terkait
penelitian yang dilakukan oleh penulis antara lain :

1. Undang-undang Dasar Negara Republik Indonesia Tahun 1945 Amandemen.
2. Undang-undang No. 1 Tahun 1946 tentang Peraturan Hukum Pidana.

3. Undang-undang No. 8 Tahun 1981 tentang Hukum Acara Pidana.

4. Undang-undang No. 19 Tahun 2016 perubahan atas Undang-undang No. 11

Tahun 2008 tentang Informasi dan Transaksi Elektronik.

11 peter Mahmud Marzuki, Penelitian Hukum, (Kencana Prenada Media Group,Jakarta; 2009), hal. 93.

12 Johnny Ibrahim, Teori & Metodologi Penelitian Hukum Normatif, (malang: Bayumedia, 2010), him.
300-301

13 Soejono Soekanto, Pengantar Penelitian Hukum, Cetakan Ketiga, Ul press, Jakarta; 1986, him.25



b. Bahan hukum sekunder, yaitu bahan hukum yang memberi penjelasan mengenai
bahan hukum primer yang dapt membantu menganalisis serta memahami bahan
hukum primer, seperti rancangan Undang-undang, hasil penelitian, hasil karya
kalangan hukum dan sebagainya.

c. Bahan hukum tersier, yaitu bahan yang memberikan petunjuk maupun penjelasan
terhadap bahan hukum primer dan sekunder antara lain seperti kamus, ensiklopedia,

indeks dan sebagainya.

4, Teknik Pengumpulan Bahan Hukum

Teknik pengumpulan bahan hukum dalam penelitian ini adalah dengan cara mencari
dan mengumpulkan baha-bahan kepustakaan (library research) yang berupa peraturan
perundang-undangan, buku-buku yang terkait dengan bidang hukum terutama dalam
bidang hukum pidana dan hukum yang mengatur Cyber Crime Phising. Bahan hukum
yang sudah dikumpulkan tersebut kemudian dipelajari dan dibuat catatan-catatan untuk

didapatkan bahan dan kajian teoritis yang berkaitan dengan penelitian ini.

5. Analisis Bahan Hukum

Analisis bahan hukum dilakukan setelah kegiatan pengumpulan data yang diperoleh
dari sumber hukum dan setelah dilakukan diklarifikasi. Analisis dilakukan secara
kualitatif, artinya menguraikan dan secara kuallitatif dalam bentuk kalimat yang teratur,
logis, runtun, dan tidak tumpang tindih antara satu materi dengan materi lainnya, sehingga
memudahkan dalam proses interprestasi data dan pemahaman hasil analisis. Penggunaan

metode ini dimaksudkan untuk menggambarkan serta menguraikan secara keseluruhan



bahan hukum yang diperoleh dari hasil studi kepustakaan yang berkaitan dengan judul
penulisan hukum secara jelas dan rinci kemudian dianalisis guna menjawab permasalahan

yang diteliti. 4

6. Penarikan Kesimpulan

Hasil analisis dari sumber bahan hukum tersebut dikonstruksikan dengan
menggunakan cara berpikir deduktif, yang kemudian hasilnya akan berupa suatu
kesimpulan. Penarikan kesimpulan menggunakan metode deduktif adalah menarik suatu
kesimpulan atau kebenaran umum yang kemudian menuju pengetahuan baru terkait kasus-
kasus, secara khusus atau individual. Yang dimaksud dengan pernyataan-pernyataan
secara khusus tersebut yaitu menggunakan penalaran yang logis. Berfikir secara deduktif
adalah proses berfikir yang bertolak dengan sesuatu yang umum (Hukum, prinsip, teori,
keyakinan) menuju hal yang khusus. Berdasarkan hal yang umum dapat ditarik
kesimpulan tentang hal yang khusus yang merupakan bagian dari suatu peristiwa atau
kasus. Oleh karena itu hal-hal yang dirumuskan secara umum akan bisa diterapkan pada
keadaan khusus, sehingga hasil analisis tersebut dapat menjawab permasalahan dalam

penelitian ini.

14 Bahder Johan Nasution, Metode Penelitian Hukum, Penerbit Maju, Bandung; 2008, him 66.
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