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RINGKASAN

Modernisasi dalam bidang teknologi transportasi, komunikasi dan

informasi termasuk komputer telah menjadikan dunia semakin kelihatan sempit.
Namun secara mengejutkan, proses modernisasi tersebut juga memiliki hasil
sampingan berupa kejahatan-kejahatan yang bersifat transnasional. Bertalian
dengan pemberantasan kejahatan transnasional, Perserikatan Bangsa-Bangsa telah
mengeluarkan Resolusi 55/25 mengenai United Nations Convention against
Transnational Organized Crime.

lndonesia sebagai anggota masyarakat internasional dan dengan kondisi
geografis sebagai negara kepulauan, tentunya tidak ada pilihan lain, kecuali
mengikuti perkembangan lingkungan strategis tersebut secara sungguh, sebab
pengaruh kejahat-an transnasional sangat buruk dan akan mengganggu tujuan
pembangunan baik nasional, regional maupun intemasional.

Permasalahan hukum yang timbul bertalian dengan pencegahan dan
penanggulangan kejahatan transnasional karena melibatkan lebih dari satu negar4
negara mana yang berwenang mengadili si pelaku, dalam hal pelaku berada di
negara lain (bukan negara korban dan tempat kejahatan dilakukan) upaya apa yang
dapat dilakukan agar si pelaku dapat diadili atau dihukum. Apakah aparat dan
perangkat penegakan hukum Indonesia serta aturan hukum yang ada sudah cukup
memadai dalam melakukan pencegahan dan penanggulangan jenis-jenis kejahatan
yang tergolong dalam kej ahatan transnasional.

Berdasarkan hasil penelitian bahwa suatu kejahatan menjadi "kejahatan
transnasional", jika kejahatan tersebut: dilakukan di lebih dari satu negar4
persiapan, perencanaan, pengarahan dan pengawasan dilakukan di negara lain,
melibatkan organized oiminal group dimana kejahatan dilakukan di lebih satu
negara, dan berdampak serius pada negara lain. Jenis-jenis kejahatan transnasional
yang menonjol dewasa ini adalah: terorisme, perdagangan manusia,
penyelundupan Obat Terlarang (Narkotika dan Bahan Psikotrofika), pencucian
uang, kejahatan dunia mayL dan perompakan.

Ketentuan hukum Indonesia yang dapatditerapkan dalam kejahatan trans-
nasional selain ketentuan dalam KUHP, juga undang-undang khusus yang
mengatur jenis kejahatan tertentu, yaitu: UU No.l5lPrp tahun 2003 tentang
Pemberantasan Tindak Pidana Terorisme, UU No. 21 Tahun 2A07 bntang
Pemberantasan Tindak Pidana Perdagangan Orang, UU No. 22tahun 1997 tentang
Narkotika, UU No. 25 Tahun 2003 tentang Tindak Pidana Pencucian Uang, dan
UU No.l1 tahun 2008 tentang Informasi dan Transaksi Elekhonik.

Kerjasama pemberantasan kejahatan transnasional, dalam kerangka
ASEAN telah dicapai beberapa bentuk kesepakatan, baik berbentuk perjanjian
maupun pernyataan. Sedangkan secara bilateral antara Indonesia dengan negara-
negara tetangg4 telah terjalin melalui perjanjian ekstradisi, khusus berkenaan
dengan kejahatan transnasional dalam bentuk nota kesepahaman antara Indonesia
dengan Filipina, Selandia Baru dan Polandia.
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Berdasarkan hasil uraian dan pernbahasan di atas, maka disarankan: Sudah
saahya untuk diberlakukan "azas universal" bagi pelaku kejatratan fansnasional,
diiperlukan perkuatan undang-undang pemberantasan kejahatan transnasional
yang diikuti dengan penguatan integritas para aparatur penegak hukum, dan guna
melengkapi kerjasama yang telah terjalin baik dalam lingkup ASEAN meupun
sccara bilateral, sudah saatrrya dikaji untuk membuat perjanjian ekstradisi
ASEAN.



KATA PENGAI\TAR

Dengan memanjatkan segala puji dan syukur kehadirat Allah SWT yang
telah memberikan limpahan rahmat dan hidayaNya sehingga peneliti dapat
menyelesaikan penelitian yang berjudul "Kerjasama Indonesia Dengan Negara-
Negara Tetangga Dalam Pemberantasan Kejahatan Transnasional".

Penelitian ini bertolak dari permasalahan maka permasalahan pokok yaitu:
Apakah hukum pidana Indonesia dapat diterapkan dalam kejahatan trans-
nasional?, Bagaimana kebijakan Indonedia dalam mengatur kejahatan trans-
nasional ? dan Bagaimana bentuk kerjasama antara Indonesia dengan negara-
negara tetangga dalam menanggulangi kejahatan transnasional?. Bertolak dari
permasalahan di atas, maka diperoleh temuan bahwa suatu kejahatan "kejahatan
transnasional", adalah kejahatan yang dilakukan di lebih dari satu negara,
persiapan, perencanaan, pengarahan dan pengawasan dilakukan di negara lairq
melibatkan organized criminal goup dimana kejahatan dilakukan di lebih satu
negara, dan berdampak serius pada negara lain. Jenis yang menonjol terorisme,
perdagangan oran& penyelundupan obat Terlarang, pencucian uang, kejahatan
dunia may4 dan perompakan.

Ketentuan hukum Indonesia yang dapat diterapkan dalam kejahatan trans-
nasional selain ketentuan dalam KI-[IP, juga undang-undang khusus yang
mengatur jenis kejahatan tertentu. Kerjasama pemberantasan kejahatan
transnasional, antara Indonesia dengan negara tetangga selain dalam kerangka
ASEAN juga secara bilateral dalam bentuk perjanjian ekstradisi dan nota
kesepahaman, khususnya antara Indonesia dengan Filipina, selandia Baru dan
Polandia.

Dalam kesempatan ini, penulis menyampaikan penghargaan dan terima
kasih kepada semua pakar yang karyanya penulis gunakan dalam penulisan tesis
ini. Dengan tidak mengurangi rasa hormat dan terima kasih kepada pihak-pihak
yang tidak dapat disebutkan satu persatu, peneliti menyampai rasa hormat dan
terima kasih secara khusus kepada:
l. Dekan Fakultas Hukum Universitas Sriwijaya;
2. Ketua Unit Penelitian Fakultas Hukum Universitas Sriwijaya; dan
3. Rekan-rekan anggota tim penelitian ini.

Akhirnya" peneliti menyadari kalau penelitian ini jauh dari sempurna dan
masih memiliki banyak kekurangan, oleh karenanya kritik dan saran sangat
diharapkan. Semoga Allah SWT senantiasa memberikan dan melimpahkan tauhk
dan hidayaNya kepada kita semua..

Palembang, November 2009
Ketua Peneliti,

Abdullah Tulip, SH., M.Hum
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BAB I
PEI{DAHI]LUAI\

Modemisasi dalam bidang teknologi transportasi, komunikasi dan

informasi termasuk komputer telah menjadikan dunia semakin kelihatan sempit.

Namun secara mengejutkan, proses modemisasi tersebut juga memiliki hasil

sampingan berupa kejahatan-kejahatan yang bersifat transnasional. Kejahatan

transnasional terdiri dari pelbagai kejahatan, nulmun pada dasarnya yang utama

adalah perdagangan gelap obat bius. Selanjutnya adalah adalah kejahatan-

kejahatan yang terkait seperti pemutihan uang hasil kejahatan (money laundering),

perdagangan wanita untuk pelacuran (white slavery), penyelundupan imigran

gelap (allien smuggling), pembuangan limbah beracun antar negar4 pemalsuan

mata uang, pemalsuan kartu kredit, perjudian dan sebagainya. Bahkan akhir-akhir

ini muncul perdagangan uranium yang sangat meresahkan.l

Bertalian dengan pemberantasan kejahatan transnasional, Perserikatan

Bangsa-Bangsa telah mengeluarkan Resolusi 55125 mengenai United Nations

convention against Transnational organized crime. Dalam Konvensi ini

ditentukan bahwa suatu kejahatan bersifat transnasional, jika:2

1. It is committed in more than one State;

2. It is commiffed in one State but a substantial part of its preparation, direction or

control takes place in another State;

'. Muladi., Hak Asasi Manusia, Potitik dan Sisteru Peradilan Pidana., Badan Penerbit UNDIP,
Semarang., 1997,, hal.l 12
2.LihatPasal 3ayat(2)



3.

4.

It is committed in one State but involves an organized criminal group that

engages in criminal activities in more than one State; or

It is committed in one State but has substantial effects in another State.

Indonesia sebagai anggota masyarakat intemasional dan dengan kondisi

geografis sebagai negara kepulauan, tentunya tidak ada pilihan lain, kecuali

mengikuti perkembangan lingkungan strategis tersebut secara sungguh, sebab

pengaruh kejahat-an transnasional terorganisasi sangat buruk dan akan

mengganggu tujuan pembangun-an baik nasional, regional maupun intemasional.

Memperhatikan jenis-jenis kejahatan transnasional di atas, di Indonesia telah

terjadi kejahatan seperti ini. Misalnya pabrik ekstasi di Kota Batu yang salah

seorang pemiliknya dan seklaigus otak pembuatan ekstasi adalah warga negara

Belanda.3 contoh lain adalah "kejahatan siber (cyber crime)" adalah pembobolan

BNI New York oleh mantan karyawannya, mutasi kredit fiktif melalui komputer

di BDN cabang Bintaro lay4 dan tahun 1998 pencurian daria di Barrk Dariamon

Pusat sebesar Rp. 372.100.000,-,4 dan di perairan Indonesia kejahatan trans-

nasional yang terjadi antara lain adalah illegal logging, illegal mining, illegal

fishing, illegal hading, penyelundupan dan narkob4 termasuk juga kejahatan yang

berkaitan dengan BBM.5

Permasalahan hukum yang timbul bertarian dengan pencegahan dan

penanggulangan kejahatan transnasional karena melibatkan lebih dari satu negar4

3. Sahio., Pabrik Ekstasi di Batu Bukan Cabang Pabrik Ekstasi di Serang., Selasa.,06 Desember
20051, dalam http:www. cki.org
". Heru Soepraptomo., "Kejahatan Komputer dan Siber Serta Antisipasi pengaturan
Pencegahannya di Indonesia".dalam, htrnal HulatmBfuzig Edisi ,...., No...., hal. 9_10



negara mana yang berwenang mengadili si pelaku, dalam hal pelaku berada di

negara lain (bukan negara korban dan tempat kejahatan dilakukan) upaya apa yang

dapat dilakukan agar si pelaku dapat diadili atau dihukum. Apakah aparat dan

perangkat penegakan hukum Indonesia serta aturan hokum yang ada sudah cukup

mernadai dalam melakr*an pencegahan dan penanggulangan jenis-jenis kejatratan

yang tergolong dalam kejahatan transnasional.

5. Erlangga Djumena., "hesiden: Kejatratan Transnasional Sangat Rugikan Indonesia" ., Kompas
CYber Media, Senin, 18 Juli 2005.



BAB II
TINJAUAII PUSTAKA

Seperti disebutkan di atas, bahwa kemajuan dalam teknologi telah me-

nawarkan dan memberikan kemudah-mudahan bagi umat manusia. Modemisasi

teknologi transportasi telah memungkinkan mobilitas antar negara menjadi lancar.

Kemajuan teknologi komunikasi dan informasi telah menawarkan beberapa jenis

layanan bagi kehidupan manusia, arfiata lain di bidang kesehatan (e-medicine),

bisnis (e-bussines), pendidikan (e-education), pemerintahan (e-govemment), dan

lain sebagainya. Namun kemajuan ini telah melahirkan bentuk-bentuk kejahatan

baru atau kejahatan konvensional dengan modus operandi yang baru, salah

satunya adalah "kej ahatan transnasional..

Seperti disebutkan di atas, bertalian dengan pemberantasan kejahatan

transnasional, Perserikatan Bangsa-Bangsa telah mengeluarkan Resolusi 55/25

mengenai United Nations Convention against Transnational Organized Crime.

Dalam Konvensi ini ditentukan bahwa suatu kejahatan bersifat transnasional,

jika:l dalam kejahatan tersebut melibatkan lebih dari satu negara. Misalnya dilaku-

kan di dua negara atau lebih, dilakukan di suatu negara namun dipersiapkan,

diawasi atau dikontrol dari negara lain, dilakukan di suatu negara tetapi melibat-

kan organisasi kriminal yang beraftlivitas di lebih dari satu negara dan dilakukan

di suatu negara tetapi berdampak di negara lain. .

Jadi suatu suatu kejahatan transnasional melibatkan dua negara atau lebih,

salah satu permasalahan yang timbul adalah menentukan negara yang mempunyai



jurisdiksi terhadap pelaku, dan upaya apa yang mesti dilakukan untuk menang-

gulangi, bahkan kalau mungkin mencegah dan menanggulangi kejahatan ini.

Dalam hal menentukan negara yang berhak menerapkan yurisdiksiny4 secara

teoritis terdapat beberapa teori. Salah seorang ahli, yaitu D.J. Harris berpendapat

bahwa suatu negara dalam menerapkan yurisdiksi kriminalnya berdasarkan

prinsip:2 Territoriality, nationality, protective, universality dan. azas passive

personality principle. Selaras dengan pendapat ini, menurut Imre Anthony Csabafi

prinsip yang menjadi landasan penerapan yurisdiksi suatu negara, adalah:3

territoriality, personality, protective, dan universality principle).

Yurisdiksi personal (nasionalitas) adalah:a 'the totality of powers of a State

with respect to natural and legal persons bearing its nationality, enjoying its

protection or owing it allegiance wherever they may be". Pengertian ini

tampaknya mengartikan'lurisdiksi personal" secara luas, yaitu baik dalam hukum

publik maupun dalam hukum privat. Berkaitan dengan penerapan prinsip ini bagi

pelaku kejahatan dikemukakan oleh Michael Akehurst,t bahwa :... A state may

prosecute its nationals for crimes anywhere in the world." Iadi suatu negara dapat

mengusut warganegaranya yang melakukan kejahatan di manapun di dunia ini.

Pelaksanaan asas ini memang tergantung kualitas orang yang terlibat dalam

peristiwa hukum. Kualitas ini dapat membenarkan suatu negara atau negara-

'. Lihat Pasal 3 ayat(2). Lihat catatan kaki No.2

'. D.J.Harris., cases and Materials on Inlernational Law.,2d Ed., Sweet & Maxwell., London,
1979.,ha1.236
3. Imre Anthony Csabafi., Ihe Concept of State Jurisdiction on Internationql Spoce Low.Marfinus
Nijhoff, The Haque., 1971, hal. 50
o.Ibid,har.68



negara menjalankan yurisdiksijika orang itu berada dalam kekuasaan negar4 dan

proses dapat dilakukan terhadapnya. Maksudnya suatu negara melaksanakan

yurisdiksi personalnya, tergantung pada karakteristik orang yang tersangkut dalam

suatu kejahatan. Misalnya warga negara atau orang asing, menikmati kekebalan

atau tidah bertindak atas nama negara atau untuk kepentingan pribadi.6

Dalam praktek internasional, pelaksanaan asas ini dikembangkan menjadi

nasiotialitas aktif dan nasionalitas pasif.T Berdasarkari azas nasionalitas aktif

negara dapat menjalankan yurisdiksi terhadap setiap warganegaranya yang me-

lakukan kejahatan dimanapun dilakukan.8 Oleh karena itu, berdasarkan azas ini,

suatu negara tidak wajib mengekstradisikan warganegaranya yang telah melaku-

kan kejahatan di luar negeri kepada negara dimana kejahatan itu dilakukan.

Sebaiknya menurut asas nasionlitas pasif setiap negara dapat menjalankan

yurisdiksi terhadap setiap orang yang melakukan kejatratan terhadap

warganegaranya.e Michael Akehurst menyata-kan;I0'0... that a state may punish

anyone for committing a crime against one of its nationalq regardless of the

nationality of the offender or of the scene of the crime". Hal yang sama

dikemukakan oleh Hugh M. Kindred et.all:ll" By this principle a state may claim

jurisdiction over crime committed abroad, even by aliens, against its nationals".

s. Michael Akehurst., I Modern Introduction to International Low.,George Allen and Unwin Ltd.,
London, 1970. hal.l3l
u. Starke., Introduction to International Lant.,Alibahasa oleh Sumitro L.S Danuredj o., Pengantar
Hukum Internasional., Aksara Persada Indonesla., Jakarta,Cet. Ke2.,l984.hal.2ll7.Ibid.,2rr
t. Dalam KUHP Indonesia azas ini termuat dalam pasal 5
e. Asas ini dalam KUHP Indonesia termuat dalam pasal 4 dan pasal 8
to. op. cit,hal.13l
". op. Cit.,hal.469



Sejalan dengan pendapat ini, Imre Anthony Csabafi yang menyatakan bahwa:I2

"...territorial jurisdiction means that each State has exclusive jurisdiction within

its own territarial domain over person8 property, things and legal transactions

done within it, including the extralerritorial activities of such persons". ladi

dengan demikian setiap negara memiliki kewenangan hukum eksekusif dalam

batas wilayahnya terhadap orang, benda, sesuatu dan peristiwa hukum yang terjadi

di sana, termasuk "ahivitas elatrateritorial' dan orang-orang tersebut.

Sesuai dengan pengertian 'yurisdiksi wilayah', maka suatu Regara selain

mempunyai hak untuk mengatur (jurisfaction) sekaligus memiliki kewenangan

untuk menegakan hukumnya (jurisaction) terhadap orang, benda, sesuatu dan

kejadiar/peristiwa hukum yang terjadi di wilayahya. Akan tetapi dengan kemajuan

teknologi satelit dan komunikasi dewasa ini "suatu kejahatan" dapat saja dilaku-

kan oleh seseorang yang berada di negara lain di luar wilayah negara dimana

kejahatan itu terjadi.

Seiring dengan kemajuan umat manusi4 yurisdiksi teritorial dalam

prakteknya mengalami perluasan teknis, yaitu terdiri dari territorialitas subyektif

dan territorialitas obyektif, 13 Menurut azas tenitorialitas subyehif suatu negara

berhak menjalankan yurisdiksinya untuk menutut dan manghukum pelaku

bkejahatan yang dilakukan di dalam wilayahnya dan berakhir di wilayah negara

lain. Sebaliknya menurut azas tenitorialitas-, obyeWif suatu negara berhak

". op. cit.,Hal.sl
". Starke., Op-Cit,hat. 187 , Lihat juga Imre. Op. Cit,hal.55



menjalankan yurisdiksinya untuk menutut dan menghukum pelaku suatu kejahatan

yang dimulai di negara lain, tetapi diselesaikan di dalam wilayahnya.ra

Berkaitan dengan azas perlindungan Starke menyatakan:Is" International

Law recognises that each State may exersice jurisdiction over crimes against its

security and integrity or its vital economic interest *. Jadi berdasarkar azas ini

setiap negara dapat melaksanakan yurisdiksinya terhadap kejahatan yang

bertentangan dengan ke-amanan dan keutuhan wilayahnya atau kepentingan

ekonominya yang vital. Ini berarti suatu negara memiliki kewenangan hukum

terhadap orang asing yang melakukan kejahatan di luar negeri yang berakibat

terhadap keamanan negaranya. Hal ini dipertegas oleh Hugh M. Kindred et. all,

yang menyebutkan 16: ' Under this principle a state may exercise jurisdiction over

acts comitted abroad that are prejudicial to its security, territorial integrity and

political independence'. Contoh kejahatan-kehjahatan yang dapat diterapkar/

diberlakukan prinsip ini; mata-mata (espionoge), pemalsuan mata uang

(counterfeiting currerrcy), pemalsuan stempel pos, cap (seals), paspor dan

dokumen publik lainnya.

Terakhir, azas universal, menurut Imre Anthony Csabafi;|1 o, Under the

principle af universality all States mcry assume jurisdiction over offences and aets

wherever committed, f they are subject to such jurisdiction. The basis for

universol jurisdiction is that certain offences are contrary to the interests of the

ra 
. Dalam KUHP Indonesia kedua asas ini diatur dalam Pasal 2p

". Starke., Intriduction....., 9tr. Ed., hal 225

'u. Hugh M. Kindred, el.all., International Law Chiefly as Interpreted and Applied in Canada.,4$
Ed. Emond Montegomery Publications Limited., 1987, hal.4'l-}
". op. cit.,hal. 7o



international communi$t, and, thus, mqt not go unpunished." Makamenurut azas

ini setiap negara mempunyai hak untuk menegakan yurisdiksinya terhadap pelaku

kejahatan yang berifat pelanggaran ketertiban internasional. Contoh kejahatan

yang dapat diberlakukan azasini adalah perompakan jure gentium dan kejahatan

perang;'8 Selain itu, genocide, narcotics, trfficking in women and children dan

c o unt e rfe i t i ng of c urr e ncy.

Prinsip-prinsip (nas) yurisdiksi tentang berlakunya hukum suatu negara

yang dikemukakan oleh para ahli tersebut, di dalam sistem hukum pindana

Indonesia telah dianut seperti: prinsip teritorial (pasal 2 dan 3 KUHP), prinsip

nasionalitas (pasal 5 KUHP), dan prinsip universalitas (pasal4 KUHP).

Dalam pada itu, kesulitan yang dapat ditemukan berkenaan dengan

"kejahatan transnasional" adalah berkenaan dengan 'olokasi dan alat bukti".

Misalnya dalam hal kejahatan transnasional dengan internet (cyber uime). Sifat

uniknya telah menimbulkan masalah baru dalam pengusutan (penyidikan) dan

penuntutan terhadap pelaku dan menentukan lokasi kejahatan. Kesulitan lain,

mengidentifikasi pelaku kejahatan, sebab kejahatan siber tidak meninggalkan

bekas secara fisik, seperti sidik jari atau contoh DNA. Juga'Jejak kaki (footprint)"

elektronik sangat sukar untuk ditemukan dan ditelusuri. Akibatny4 tentu untuk

menangani masalah ini diperlukan mekanisme kerjasama hukum di antara negara-

negara sekawasan bahkan inter-nasional.

Permasalahan yang juga mungkin timbul adalah tidak di antara semua

negara ada "perjanjian ekstradisi". Dengan demikian, selama belum ada perjanjian

" .Op. C it.,Starke., hal.212
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eksffidisi at&u ada konveirsi intsmssional (regionel deu intem6iomal), maka

untuk menlrcrah-kan pclaku kcjahatan ke negara yang mempunyai jurisdiksi

mcngalami hanbatan.
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BAB III
TUJUAI\ DAF{ MANT'AAT

Penelitian ini selain untuk menjawab dan meneliti permasalahan-per-

masalahan seperti disebutkan di atas, juga bermaksud untuk:

1. mengidentifikasi peraturan-peraturan (ketentuan) hukum pidana yang meng-

atur kejahatan-kejahatan yang digolongkan dalam kejahatan transnasional;

2. menganalisis ketentuan-ketentuan hukum pidana yang ada, guna diterapkan

untuk mencegah dan menanggulangi kejahatan transnasional;

3. mencarti alternatif-alternatif yang dapat digunakan dalam mencegah dan me-

nanggulangi kejahatan transnasional di Indonesia; dan

4. mengetahui bentuk-bentuk kerjasama antara Indonesia dengan negara-negara

tetangga dalam pencegahan dan penanggulangan kejahatan transnasional,

khususnya dalam lingkup ASEAN.

Dalam pada iht, hasil penelitian ini diharapkan dapat memberikan

kontribusi baik untuk kalangan akademisi maupun praktisi. Bagi kalangan

akademisi adalah memberikan sumbangan bagi pengembangan ilmu pengetahuan,

khususnya pengetahuan di bidang hukum pidana.

sedangkan secara praktis, kiranya hasil penelitian ini dapat dijadikan

bahan masukan bagi instansi-instansi terkait dalam mengkaji, menyusun dan

menyempurkan peraturan-perafuran yang bertalian dengan kejahatan transnasional

di Indonesia.
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BAB TV
METODE PENELITIAi\

Penelitian ini adalah menelitian hukum normative, sebab itu data dan

informasi yang diperlukan dikumpulan di perpustakaan, instansi pemerintah dan

sarana intemet di Palembang. Di Palembang pengumpulan data dilakukan di

perpusatakaan dalam lingkungan Universitas Sriwijaya dan sarana internet yang

ada.

Pendekatan utama yang dipakai dalam penelitian ini adalah "deskriptif

yuridis analitis". Maksudnya melakukan analisis-analisis terhadap peraturan

perundang-undangan baik yang bersifat nasional maupun internasional, ymg

sedang berlaku dan yang akan berlaku (rancangan undang-undang). Dengan

demikian, bahan hukum yang dianalisis terdiri dari:

l. Bahan hukum primer terdiri dari: Undang-undang, konvensi-konvensi

@ilateral, Regional dan Internasional), perjanjian kerjasama dan peraturan

yang lebih rendah;

2. Batran hukum sekunder, terdiri dari buku-buku teks, jurnal ilmiah dan karya

ilmiah yang berkenaan dengan topik penelitian; dan

3. Bahan hukum tertier, yaitu berupa bahan pendukung lainnya, seperti laporan,

tulisan-tulisan dan dokumen-d&umen mengenai topic penelitian.

Data dan informasi berupa batran-bahan hukum di atas, kemudian

dianalisis secara kualitatif.



14

BAB V
IIASIL DAI\[ PEMBAHASAN

A. PENGERTIAN KEJAIIATAII TRANSNASIONAL

Globalisasi dan interdependensi ekonomi suatu negara dengan negara lain

disamping melahirkan kesejahteraan dan kgmajuan peradaban, membawa dampak

negatif antara lain telah mendorong lahirnya kejahatan lintas batas di seluruh

belahan dunia. Kemajuan ilmu pengetahuan dan teknologi informasi dan

komunikasi, seolah mengaburkan batas-batas negara, mendorong semakin mudah-

nya perpindahan orang, barang dan jasa dari suatu negara ke negara lain.

Perkembangan global telah mengubah karakteristik kejahatan yang semtrla dalam

lingkup domestik bergeser menjadi lintas batas negara atau transnasional. Dengan

demikian "nature" dari kejahatan transnasional, baik yang organized maupun yang

tidak organized, tidak dapat dipisahkan dari fenomena globalisasi.

Secara konsep, transnational crime merupakan tindak pidana atau kejahatan

yang melintasi batas negara. Konsep ini diperkenalkan pertama kali secara

internasional pada era tahun 1990-an dalam pertemuan Perserikatan Bangsa-

Bangsa (PBB) yang membahas pencegahan kejahatan. Pada tahun 1995, PBB

meng-identifikasi 18 jenis kejahatan transnasional yaitu money laundering,

terrorism, theft of art and cultural objects, theft of intellectual property, illicit arms

trafficking, aircraft hijacking, sea piracy, insurance fraud, computer crime,

environmental crime, trafficking in persons, trade in human body parts, illicit drug
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traffrcking, fraudulent bankruptcy, infiltration of legal business, corruption and

bribery of public or party officials.l

Masalah kejahatan yang berbentuk kejahatan transnasional atau kejahatan

transnasional (lintas batas) seperti illicit-trade, illicit drug, human trafficking atau

people smuggling merupakan ancaman serits bagi negara seperti Indonesia yang

memiliki posisi geografis yang shategis bagi subumya pertumbuhan jenis-jenis

kejahatan lintas batas tersebut. Karena Indonesia berperan sebagai negara asal

maupun transit bagi operasi kejahatan transnasional (transnational crime).2

Pengertian suatu kejahatan menjadi "kejahatan transnasional" berarti

kejahatan tersebut:3

1. dilakukan di lebih dari satu negara;

2. persiapan, perencanaan, pengarahan dan pengawasan dilakukan di negara

lain;

3. melibatkan organized criminal group dimana kejahatan dilakukan di lebih

safu negara;adan

4. berdampak serius pada negara lain.

Jadi suatu kejahatan dapat dikatakan sebagai kejahatan transnasional adalah

dilakukan di lebih dari satu Negara, dipersiapkan, direncanakan, diarahkan dan

diawasi di negara lain serta melibatkan kelompok criminal terorganisir di Negara

'. Sekilas Tentang Kejahatan Transnasional. Dalam http://risethukum.blosspot.com. Diakses
tanggal I November 2009
2. Pemberantasan Terorisme dan Kejahatan Transnasional Dalam Pembangunan Keamanan Asia
Tenggara. Dalam http://funpoliticswhynot.blogspot.com. Dakses tanggal I November 2009.
3. Op.Cit.,sekilas...
a. Organized criminal group memiliki karakteristik yaitu: 1) memiliki sturktur gup, 2) terdiri dari
3 orang atau lebiln, 4) dibentuk untuk jangka waktu tertentu, 5) tujuan dari kejahatan adalah
melakukan kejahatan serius atau kejahatan yang diatur dalam konvensi, 6) bertujuan mendapatkan
uang atau keuntungan materil lainnya.
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lain yang berdampak serius pada Negara lain. Artinya, suatu kejahatan trans-

nasional akan melibatkan lebih dari satu Negara.

Indonesia sebagai negara kepulauan yang terletak antara benua Asia dan

Australia serta antara Samudera Hindia dan Pasifik, memiliki kepentingan yang

sangat besar dalam pemberantasan kejahafun t urrrusional. Latar belakang

Indonesia memiliki kedudukan geografis yang sangat strategis di jalur perdagang-

an dunia (Indonesia memiliki 4 selat yang menjadi jalur utama lalu lintas

perdagangan dunia yaitu: Selat Malaka, Selat Sundq Selat Lombok dan Selat

Makasar; memiliki jumlah penduduk yang besar (lebih dari 240 juta orang); dan

memiliki kekayaan alam yang berlimpah memiliki alasan-alasan sebagai berikuts

1) melemahkan sistem hukum karena apabila dilakukan oleh organized criminal

group dapat mengancam integritas dan independensi penegak hukum dengan

mempengaruhi proses penegakan hukum termasuk putusan hakim yang

obj ektif dan berkeadilan;

2) merusak sistem perekonomian karena pada umumnya kejahatan transnasional

bertujuan mendapatkan uang dan keuntungan materil lainnya dalam jumlah

signifikan yang berpotensi mengganggu pengendalian moneter (inflasi,

jumlah uang beredar) dan kebijakan fiskal, penerimaan pajak, integritas

lembaga keuangan, dan persaingan usaha yang sehat;

3) mengganggu sistem sosial dan sistem budaya apabila kejahatan transnatsional

tumbuh marak di tengah masyarakat dan merajalela tidak terkendali sehingga

s. Op. Cit, sekilas....
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masyarakat menjadi permisif terhadap pelanggaran hukum dan yang paling

parah tidak berani membela kebenaran dan keadilan;

4) merusak tatanan pemerintah, kehidupan politik dan penyelenggaraan negara

karena organized criminal group akan berusaha mempengaruhi keputusan

lembaga eksekutif dan legislatif untuk mengamankan eksistensinya;

5) mengancam souvereignity (kedaulatan negara) karena organized criminal

group dapat mengendalikan aktivitasnya dari luar jurisdiksi negara tanpa

perlu eksis di negara yang bersangkutan.

Dalam mencegah kelima hal di atas, tentu dalam pemberantasan kejahatan trans-

nasional ini diperlukan berbagai upaya hukum secara nasional dan internasional.

Negara anggota ASEAN menyepakati 8 (delapan) bentuk kejahatan

transnasional yang harus ditangani secara bersama, yaitu: terorisme, Perdagangan

Manusia (Trfficking in Persons),Penyelundupan obat-obatan terlarang,

Pembajakan di Laut, Pencucian uang, Kejahatan Ekonomi Internasional,

Penyelundupan senjata, Kejahatan Maya (cyber crime).6 walaupun demikian,

kejahatan transnasional di negara-negara ASEAN saat ini beraneka ragam, tapi

yang paling mencolok adalah pencucian uang, narkoba, serta perdagangan

manusia.T Beberapa modus kejahatan lintas negara itu antara lain perdagangan

manusia, perdagangan senjata ilegal, pencucian uang, pornografi, kejahatanmaya

6. Kerjasama Politik Keamanan ASEAN. Dalam http:l/www.deplu.go.id. Diakses 3 November
2009
7. Berita Kejahatan Terb€sar di Asean. dalam httplblballagqbook.com. Diakses tanggal
November 2009
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(cyber crime), transfer dana ilegal lewat bank, perdagangan obat terlarang, serta

penyelundupan manusi a (human smuggling).8

B. JEI\IS KEJAIIATAI\I TRANSNASIONAL

Negara anggota ASEAN menyepakati 8 (delapan) bentuk kejahatan

transnasional yang harus ditangani secara bersama, yaifu: terorisme, Perdagangan

Manusia (Trafficking in Persons), Penyelundupan obat-obatan terlarang,

Pembajakan di Laut Pencucian uang, Kejahatan Ekonomi Internasional,

Penyelundupan senjata, Kejahatan Maya (Cyber Crime). Akan tetapi yang paling

mencolok adalah pencucian uang, narkoba, serta perdagangan manusia. Pendapat

lain, modus kejahatan lintas negara itu antara lain perdagangan manusi4

perdagangan senjata ilegal, pencucian uang, pornografi, kejahatan maya (cyber

crime), transfer dana ilegal lewat bank, perdagangan obat terlarang, serta

penyelundupan manusi a (human smuggling).

Betolak dari pendapat-pendapat ini, maka jeniqienis kejahatan trans-

nasional yang akan diuraikan dalam penelitian ini dibatasi pada kejahatan:

1. Terorisme;

2. Perdagangan Manusia;

3. Penyelundupan Obat Terlarang (Narkotika dan Bahan Psikotrofika);

4. Pencucian Uang;

5. Kejahatan Dunia Maya;

6. Perompakan.

8. Cegah Kejahatan Transnasional, Perbaiki payung Hukum. Dalam
http://www.hukumonline.com. Diakses 2 November 2009
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1. Terorisme

Terorisme menjadi ancaman keamanan dan stabilitas regional yang jauh

lebih sulit ditebak, karena sifatnya yan$ amorf, tidak berbentuk, serta tidak meng-

akui batas-batas Negara dan kedaulatan dalam operasinya. Terorisme di Indonesia

telah terjadi sebelum serangan teroris 1l September 2001, yaitu pada tahun 2000-

2001 berupa serangkaian ledakan di tujuh kota yang besar yang menargetkan

gereja-gereja di Malam Hari Natal pada tahun 2000 dan beberapa wilayah umum

yang lain ( seperti pusat perbelanjaan dan alun-alun, dan bangunan Jakarta Stock

Exchange). Walaupun korban dari peristiwa tersebut tidak sebanyak korban 1l

September.e

2. Perdagangan Orang

Indonesia merupakan negara sumber trfficking (perdagangan orang) inter-

nasional yang cukup besar. Perempuan dan anak Indonesia banyak yang dikirim

ke Asia Tenggara, Timur Tengah, Jepang, Australia dan Amerika utara hanya

untuk dijadikan pekerja seks, pembantu rumah tangga dan bentuk-bentuk kerja

paksa lainnya atau perbudakan yang berkedok pemikahan. l0 Kasus perdagangan

orang mencuat di Indonesia sejak 1993, tahun 2000 merupakan tahun yang paling

ramai maraknya kasus ini. Modus tindak pidana perdagangan orang sangat

beragam, mulai dari dijanjikan pekerjaan, penculikan korban, menolong wanita

yang melahirkan, penyelundupan bayi, hingga memperkerjakan sebagai psK

e' Teroris di Indonesia dan Usaha-usah a yang diambil untuk mengalahkan masalah., dalam
http:/www./Interpol. go.id. diakses tanggal 3 November 2009.
'n. Indonesia Sumber "Trfficking" Terbesar. Dalam http://indonesia-acts.com/ diakses tanggal 30
Maret 2008.
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komersil. umumnya para korban baru menyadari bahwa dirinya merupakan

korban perdagangan orang setelah mendapatkan perlakuan yang tidak manusiawi,

alias dieksploitasi di negeri rantau.ll

Berdasarkan data Konsorsium Pembela Buruh Migran Indonesia

(Kopbumi), sepanjang tahun 2a0l ada sebanyak 74.616 tenaga kerja Indonesia

yang bekerja di luar negeri menjadi korban perdagangan orang. Departemen

Tenaga Kerja dan Transmigrasi pada tahun 2002 memperkirakan sekitar 500.000

warga Indonesia melalui jalur resmi bekerja di luar negeri. Sementara laporan

lembaga swadaya masyarakat (LsM) di Indonesia, termasuk Kopbumi, memper-

kirakan buruh migran yang bekerja di luar negeri mencapai 1,4 juta sampai 2,1

juta, termasuk yang tak terdokumentasi. Laporan lain menunjukkan dari

Konferensi Organisasi Buruh Internasional (ILO) tahun 2001 memperkirakan ada

sekitar 1,4 juta pembantu rumah tangga di Indonesia, sebanyak 23 persen adalah

anak-anak. Laporan ILo tahun 1998 memperkirakan 130.000-240.000 pekerja

seks di Indonesia dan 30 persen di antaranya adalah anak-anak di bawah umur 18

tahun.12

Dalam pada itu, sekitar 1.846 korban trafficking baik yang terjadi di dalam

maupun luar negeri seperti Malaysia, singapurq Hongkong dan Arab saudi,

mayoritas berasal dari Indonesia dan pada umumnya adalah perempuan.

Berdasarkan data International organization for Migration (IoM) pada April

2007, jumlah korban perdagangan orang yang terbanyak dari Indonesia, mereka

ll . eotr* Trafficking di Indonesia. dalam http://trappy-susanto*files.blogspot.com/ diakses tanggal
30 Maret 2008.

12, 
trasus "Trafficking" bagaikan Gunung Es. Dalam http:/irvww.kapanlagi.com. Diakses tanggal 3

Maret 2008
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berasal dari Kalirnantan Barat, Jawa Barat, Jawa Timur, Sumatera Utara dan Nusa

Tenggara Barat.l3 Dari daerah asal ini, Kalimantan Barat menduduki peringkat

paling atas, berdasarkan hasil studi IOM (Internatiornl Organization for

Migration) terdata sebanyak 1.231 kasus perdagangan manusia. Dari jumlah itu

sekitar 80,89 yo asal Kalimantan Barat dan sisanya 19,10 Yo berasal dari daerah

luar. Dari data bulan Juni 2005 hingga Oktober 2006, korban bayi laki-laki

dengan usia di bawah lima tahun sebanyak 7 orang, perempuan 9 orang, anak

laki-laki 32 orang, perempuan 236 orang, korban dewasa laki-laki 134 orang dan

perempuan sekitar 1.097 orang, atau sekitar 89,11yo korban dari perempuan, dan

10,88 % korban laki-laki. Selanjutnya, data yang ada di shelter Aisyiyah Kalbar,

pada Juni 2005 hingga Desember 2006, terdapat 237 korban perdagangan

manusi4 di antaranya 177 orang dewasa, dan 60 orang anak-anak dari berbagai

provinsi. Sementara dari data Kepolisian Daerah (Polda) Kalbar, sebanyak 21

kasus untuk tahun 2005, dan 83 kasus tahun 2006. Dengan berbagai kasus

perdagangan manusia, dengan modus penipuan, pemalsuan surat, perkosaan,

mem-pekerjakan anak di bawah umur, komersialisasi perempuan untuk industri

seks.la

Sela4iutny4 perlu dikemukan bahwa perdagangan orang umunnya terjadi

pada kasus-kasus pengiriman TKI ke luar negeri. Untuk itulah, penanganan

terhadap masalah perdagangan orang juga perlu mengatasi masalah pengiriman

tersebut. Sebab, banyak para calon TKI yang akan berangkat ke luar negeri tidak

memiliki pengetahuan yang memadai tentang bagaimana prosedur dan syarat-

1.3, Op.Cit.,Indonesia... Dalam http:i/indonesia-acts.comi diakses tanggal 30 Maret 2008.
'*. 80,89% Korban 'Trafficking' di Indonesia Berasal dari Kalbar. Dalam
http://www.kapanlagi.com. Diakses tanggal 5 Maret 2008
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syarat yang harus dipenuhi. Kelengahan mereka kemudian dimanfaatkan secara

ekonomi namun tidak bertanggung jawab oleh sejumlah agen, calo, atau jasa

pengiriman TKI. Atas dasar itulah, Taty Krisnawaty, anggota Komnas perempuan

mengkritisi UU No. 39 Tahun 2004tentang Penempatan dan Perlindungan TKI di

Luar Negeri, yang lebih berorientasi pada penataan bisnis pengiriman tenaga kerja

sehingga membuka peluang perdagangan manusia. I 5

Pemerintah, dalam hal ini Kementerian Koordinator Kesejahteraan Rakyat,

telah melakukan sejumlah cara untuk memecahkan masalah perdagangan manusia

ini. Menurut laporan Kementerian Koordinator Kesejahateraan Rakyat, pencegah-

an trafficking dapat dilakukan melalaui beberapa cara:16 pertama, pemetaan

masalah perdagangan orang di Indonesi4 baik untuk tujuan domestik maupun luar

negeri. Kedua, peningkatan pendidikan masyarakat, khususnya pendidikan

alternatif bagi anak-anak dan perempuan, termasuk dengan sarana dan prasarana

pendidikannya. Ketiga, peningkatan pengetahuan masyarakat melalui pemberian

informasi seluas-luasnya tentang perdagangan orang beserta seluruh aspek yang

terkait dengannya. Keempat, perlu diupayakan adanya jaminan aksesibilitas bagi

keluarga khususnya perempuan dan anak untuk memperoleh pendidikan,

pelatihan, peningkatan pendapatan dan pelayanan sosial. Cara-cara tersebut

terkesan sangat ideal, tinggal bagaimana implementasinya secara nyata. TJpaya

tersebut juga memerlukan keterlibatan seluruh sektor pemerintah, swasta, LSM,

badan-badan internasional, organisasi masyarakat, perseorangan, dan termasuk

media massa.

t s. Op.Cit.,Potret....
t6 . Ibid
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3. Perdagangan Obat Terlarang

Kejahatan terorganisasi transnasional merupakan ancaman terhadap negara

dan masyarakat yang dapat mengikis human security dan kewajiban dasar negara

untuk menjaga keamanan dan k*ertiban Salah satu bentuk permasalahan kejahat-

an terorganisasi adalah perdagangan gelap narkoba (illict drug trafficking).

Perdagangan gelap narkoba juga menyebabkan terjadinya berbagai permasalahan

yang bersifat multifaceted, seperti peningkatan penularan HIV/AIDS melalui

pengguna narkoba jarum suntik (IDUs/injecting drug users) di sejumlah negara.

Secara intemasional terdapat Konvensi PBB Tahun 1961 mengenai Narkotika dan

obat-obatan, Konvensi PBB Tahun 1971 mengenai Psikotuopika dan Konvensi

PBB Tahun 1988 menentang Perdagangan Gelap Narkoba dan Psikotropika.

Berdasarkan data Badan Narkotika Nasional (BNI{) dalam 1l tahun

terakhir, yaitu sejak tahun 1997-2008 kasus narkoba di Indonesia senantiasa

mengalami kenaikan, yaitu sekitar 50,lYo per tahun. Berdasarkan jenis kasus

narkoba, maka narkotikarata-rata 6.048 kasus/tahun, psikotropikarata-rata 4.902

kasus/tahun, dan bahan adiktif rata-rata 1.872 kasus/tahun.Pelakunya mencakup

semua lapisan masyarakat, yaitu: PNS, POLRI/INI, Swasta, Wiraswasta, Tani,

Buruh, Mahasiswa, Pelajar dan Penganggur.lT

Sebelum menguraikan ketentuan mengenai narkotika dan psikohopika perlu

dikemukakan batraya penyalahgunaan narkoba terhadap diri pemakai, yaitu:l8

17, Data kasus Narkoba di Indowsia Tahun 1997-2008 It (sebetas) Talrun Terakhir.. dalam
http://r.vw'w.interpol.go.id. Diakses tanggal 4 November 2009
18. Dalam http://www.bnn.go.id. Diakses 6 November 2009
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a. Narkotika/psikotropika mampu merubah kepribadian si korban secara drastic

seperti berubah'me4iadi pemurung, pemarah bahkan melawan terhadap

siapapun;

b. Menimbulkan sifat masa bodoh sekalipun terhadap dirinya sendiri, seperti

tidak lagi memperhatikan sekolah, rumah, pakaian, tempat tidur dan sebagai-

nya;

c. Semangat bekerja menjadi demikian menurun dan suatu ketika bisa saja si

korban bersikap seperti orang gila karena reaksi dari penggunaan narkotika/

psikotropika;

d. Tidak lagi ragu untuk melanggar norma-nonna masyarakat, hokum, agama

karena pandangannya terhadap hal-hal tersebut menjadi sedemikian longgar.

4. Pencucian Uang

Pada saat ini, lebih dari sebelumnya, pencucian uang atau yang dalam

istilah Inggrisnya disebut money laundering, sudah merupakan fenomena dunia

dan merupakan tantangan internasional. Dari beberapa definisi dan penjelasan

mengenai apa yang dimaksudkan dengan money laundering, dapat disimpulkan

bahwa pencucian uang atau money laundering adalah rangkaian kegiatan yang

merupakan proses yang dilakukan oleh seseorang atau organisasi terhadap uang

haram yaitu uang yang berasal dari kejahatan, dengan maksud untuk menyem-

bunyikan atau menyamarkan asal-usul uang tersebut dari pemerintah atau otoritas

yang berwenang melakukan penindakan terhadap tindak pidana dengan cara

terutama mernasukkan uang tersebut ke dalam sistem keuangan (financial system)
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sehingga uang tersebut kemudian dapat dikeluarkan dari sistem keuangan itu

sebagai uang yang halal.le

Para ahli telah membagi proses pencucian uang ke dalam tiga tahap, yaitu:2o

a. Penempatan

Tahap pertama dari pencucian uang adalah menempatkan (mendeposito-

kan) uang haram tersebut ke dalam sistem keuangan (financial system), yang

berarti consolidation and placement. Placement dilakukan dengan caxa

memecah jumlah uang tunai yang sangat besar ke dalam jumlah-jumlah yang

lebih kecil dan kemudian mendepositokan langsung ke dalam suatu rekening di

bank, atau dengan membeli sejumlah instrumen-instrumen moneter (monetary

instruments) seperti cheques, money orders dan lain-lain dan kemudian

menagih uang tersebut serta mendepositokannya ke dalam rekening-rekening

dilokasi lain. Sekali uang tunai itu telah dapat ditempatkan pada suatu bank,

maka uang itu telah masuk ke dalam sistem keuangan negara yang bersangkut-

an. Oleh karena uang yang telah ditempatkan di suatu bank itu selanjutnya

dapat dipindahkan lagi ke bank lain, baik di negara tersebut maupun di negara

lain, maka uang tersebut bukan saja telah masuk ke dalam sistem keuangan

negara yang bersangkutan tetapi telah pula masuk ke dalam sistem keuangan

global atau intemasional.

b. Lapisan

Pekerjaan dari pihak pencuci uang (launderer) belum berakhir dengan

ditempatkannya atau disepositokannya uang tunai tersebut ke dalam sistem

l'. Remy Sjahdeini., Kerugian Negara Akibat pencucian Uang.dalam
http://vra,w.interpol.go.id. Diakses tanggal 4 November 2009
n. hid
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keuangan seperti diterangkan di atas. Jumlah uang haram yang sangat besar,

yang ditempatkan di suatu bank tetapi tidak dapat dijelaskan asal usulnya itu,

akan sangat menarik perhatian otoritas moneter negara yang bersangkutan,

yang pada gilirannya akan menarik pula perhatian para penegak hukum.

Setelah pencuci uang berhasil melakukan tahap placement, maka tahap

berikutnya ialah melakukan layering atau disebut pula heovy soaptng. Dalam

tahap ini pencuci uang berusaha untuk memutuskan hubungan uang hasil

kejahatan itu dari sumbernya. Hal itu dilakukan dengan cara memindahkan

uang tersebut dari satu bank ke bank yang lain dan dari negara yang satu ke

negara yang lain sampai beberapa kali, yang sering kali pelaksanaannya

dilakukan dengan cara rnemecah-mecah jumlahnya, sehingga dengan

pemecahan dan pemindahan beberapa kali itu asal usul uang tersebut tidak

mungkin lagi dapat dilacak oleh otoritas moneter atau oleh para penegak

hukum. Para pencuci uang melakukannya dengan mengupayakan konversi atau

- 
memindahkan dana tersebut menjauh dari sumbernya. Dana tersebut dapat

disalurkan melalui pembelian dan penjualan investment instruments, atau para

pencuci uang cukup dengan melakukan pemindahan dana tersebut dengan cara

funds wire melalai sejumlah rekening pada berbagai bank di seluruh dunia.

Sering hal itu dilakukan dengan mengirimkan dari perusahaan gadungan

(dummy company) yang satu ke perusahaan gadungan yang lain dengan

mengandalkan ketentuan rahasia bank (bank secrecy) dan ketentuan mengenai

kerahasiaan hubungan antara pengacara dan kliennya (attorney client privilege)

untuk menyembunyikan identitas pribadinya, dengan sengaja menciptakan
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jaringan transaksi keuangan yang kompleks. Penggunaan rekening-rekening

yang secara luas tersebar itu untuk maksud melakukan pencucian terutama di

negara-negara yang tidak melakukan kerjasama dalam melaksanakan

investigasi terhadap kegiatan pencucian uang. Dalam beberapa hal para

pencuci uang menyamarkan pemindahan dana tersebut (transfer) seakan-akan

sebagai pembayaran untuk barang-barang dan jasa-jasa agar terlihat sebagai

transaksi yang sah.

c. Integrasi

Tahap yang ketiga ialah integration, atau adakalanya disebut juga

repatriation and integration, atau disebut pula spin dry.Pada tahap ini uang

yang telah dicuci dibawa kembali ke dalam sirkulasi dalam bentuk pendapatan

yang bersih, bahkan merupakan objek pajak (taxable). Begitu uang tersebut

telah berhasil diupayakan sebagai uang halal melalui cara layering, maka tahap

selanjut-nya adalah menggunakan uang yang telah menjadi uang halal (clean

money) itu untuk kegiatan bisnis atau kegiatan operasi kejahatan dari penjahat

atau organisasi kejahatan yang mengendalikan uang tersebut. Para pencuci

uang dapat memilih penggunaannya dengan menginvestasikan dana tersebut ke

dalam real estate, barang-barang mewah (luxury assets), atau perusahaan-

perusahaan (business ventures).
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5. Kejahatan Dunia Maya

Sampai dewasa ini terdapat berbagai pendapat tentang pengertian kejahatan

siber. Sebagai pegangan ada baiknya dikemukakan pendapat yang bertalian

dengan pengertian kejahatan siber dimaksud, yaitu:

a. Perserikatan Bangsa-Bansga mengartikan kejahatan siber (cyber crime) dengan

suatu kejahatan yang terjadi dalam komunikasi melalui intemet (A Cyber uime

is a crime that oocurs in the virtual community of the Internet).21

b. Andi Hamzah menyatakan kejahatan di bidang komputer secara umum dapat

diartikan sebagai penggunaan komputer secara illegal yang kadangkala

menimbulkan kesulitan baru khususnya untuk menentukan batasan suatu

tindak-an itu merupakan kejahatan atau bukan.22

Adapun bentuk-bentuk "kejahatan siber" menurut Heru Soepraptomo dapat

a.

b.

berupa:23

Penipuan komputer (computer fraud);

Penggelapan, pemalsuan pemberian informasi melalui komputer yang merug!

kan pihak lain dan menguntungkan diri sendiri;

c. Perbuatan pidana komunikasi, ialah hacking yang dapat membobol sistem

online komputer yang menggunakan sistem komunikasi. Haching ialah

melakukan akses terhadap sistem komputer tanpa seizin atau dengan melawan

hukum sehingga dapat menembus sistem pengamanan komputer yang dapat

mengancam berbagai kepentingan;

2t . Cyberlav, in the Legal Ewironment., dalam http://blt.westbusilaw.com.,hal.lg2
" . Andi Hamzah. et.al, Aspek-Aspek Pidana Dibidang Komputer., sirrar Grafika, Jakarta, 1992,
hal.26
23. Hukumonline,, Telekomunikasi & Tehologi Perbuatan Pidana Dalam CYBERSPACE, dalam
http://hukumonline.com .diakses 3 November 2009
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d. Perbuatan pidana perusakan sistem komputer baik merusak data atau

menghapus kode-kode yang menimbulkan kerusakan dan kerugian. Termasuk

dalam golongan ini ialah berupa penambahan atau perubahan program,

informasi, media, sehingga merusak sistem, demikian pula sengaja menyebar

virus yang dapat merusak program dan sistem komputer, atau pemerasan

dengan menggunakan sarana komputer/telekornunikasi;

e. Perbuatan pidana yang berkaitan dengan hak milik intelektual, hak cipta, dan

hak paten, ialah berupa pembajakan dengan memproduksi barang-barang tiruan

untuk mendapatkan keuntungan melalui perdagangan.

Pendapat lain mengkelompokan kejahatan siber sebagai berikut2a

a. Unauthorized Access to Computer System and Service;

b. Illegal Contents;

c. DataForgery;

d. Cyber Espionage;

e. Cyber Sabotage and Extortion;

f. Offense against Inttectual Property:

g. Infringements of Privacy

Memperhatikan bentuk-bentuk kejahatan siber di atas, menurut peneliti

bentuk kejahatan siber dapat dikelompok dalam dua kategori, yaitu:

a. Kejahatan biasa (konvonsional) memakai komputer dan internet sebagai sarana

(alat);

2n. Ari Yuliano Gema., Cybercrime: sebtrah Fenomena di Dunia Maya., http/ Center For Law
Information. Llhat juga dalam http://www.interpol.eo.id. Diakses tanggal 3 November 2009
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b. Kejahatan baru yyang menjadikan komputer dan internet serta perangkatnya

sebagai sasaran (objek).

Jadi dalam kejahatan pertama, tetap merupakan kejahatan yang sudah dikenal atau

diatur dalam KUIIP Indonesia, tetapi memakai jaringan komputer dan internet.

Sedangkan jenis kedua, memang kejahatan yang lahir seiring dengan pemakaian

komputer dan internet serta perangkatoiya.

Kejahatan dunia maya memiliki karakter yang khas dibandingkan dengan

kejahatan konvensional, yaitu antara lain:25

a. Perbuatan yang dilakukan secara ilegal, tanpa hak atau tidak etis tersebut

terjadi di ruanlwilayah maya (cyberspace), sehingga tidak dapat dipastikan

yurisdiksi hukum negara mana yang berlaku terhadapnya;

b. Perbuatan tersebut dilakukan dengan menggunakan peralatan apapun yang

dapat berhubungan dengan internet;

c. Perbuatan tersebut mengakibatkan kerugiaan materil maupun immateril

(waktu, nilai, jasa, uang ,barang, harga diri, martaba! kerahasiaan informasi)

yang cenderung lebih besar dibandingkan kejahatan konensional;

d. Pelakunya adalah orang yang menguasai penggunaan internet beserta

aplikasinya; dan

e. Perbuatan tersebut seringkali dilakukan secara transnasional/melintasi batas

negara.

Pendapat lain yang membedakan r.".;atrat* dunia maya dengan kejahatan

konvensional, karena karakteristik khas dari kejahatan dunia mayar, yaitu:26

2'. Ari Yuliano Gema., op.Cit.
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a. Terkait dengan teknologi yang bekerja secara elektronik dan sistem digital atau

computerized, beserta sarana penunjangnya (terutama: data, program dan

sistem);

b. Teknolgi dalam kejahatan ini dapat berposisi sebagai alatlsarana maupun

objek/ sasaftrn kejahatan, bahkan dimungkinkan pula sebagai subjek kejahatan;

c. Perbuatan tersebut dilakukan dengan memperdaya atau memanipulasi

teknologi sehingga teknologi tersebut tidak berfungsi sebagaimana yang

seharusnya (sesuai dengan kehendak pelaku kejahatan);

d. Perbuatan tersebut dilakukan secara ilegal, tanpa hak atau tidak etis;

e. Sifat kejahatan mengikuti sifat teknologi yang bersifat intangible, virtual dan

borderless;

f. Kerugian yang ditimbulkan tidak selalui bersifat materiel (ekonomis) namun

juga bersifat immateriel (waktu, jasa pelayanan, privasi, keamanan dll);

g. Pelaku kejahatan dilakukan oleh orang-orang yang profesional (terdidik/

terpelajar) dalam arti memiliki pengetahuan dan ketrampilan lebih di bidang

pengembangan dan pemanfaatan teknologi ;

h. Pelaku kejahatan sulit dilacak karena dalam teknologi informasi, identitas

seseorang dapat disamarkan secara sempurna;

i. sebagaimana pelaku dunia IT (Information Technology) lainnya pelaku

kejahatan yang berbasis IT juga memiliki jiwa yang menyukai tantangan.

semakin canggih sistem dalam teknologi, semakin terdorong untuk mencari

'6 . N. Wisnubroto.," Pendekatan Hukum Progresif Dalam Mengantisipasi perkembangan
Kejahatan Berbasis Teknologi"., Jurnal Hukum progresif, program Doktoi uNDIp, Sekarang,
Vol.firlo.2/Oktober 2005., hal. 101-102. Penulis ini juga memakai istilah yang lebih luas, yaitu
"kejahatan berbasis teknologi ".
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kelemahannya. Hanya bedanya pelaku kejahatan berbasis teknologi setelah

menemukan sisi lemah dari sistem teknologi lalu menyalahgunakan untuk

motif-motif penyimpangan; dan

j. Korban kejahatan berbasis teknologi pada umumnya tidak melaporkan

kejahatan yang dialaminya, dengan alasan: tidak mengetahui kalau dirinya

menjadi korban, ketidakpercayaan terhadap aparatur penega hukum atau takut

terkena dampak yanglebih parah lagi.

6. Perompakan

Dahulu definisi perompakan hanyalah sebagai pembunuhan atau

perompakan di laut bebas oleh orang-orang yang akibatnya berada di luar

perlindungan hukum.27 Dewasa ini, pengertian perompakan telah diperluas dan

diatur dalam beberapa konvensi internasional. Konvensi Jenewa 1958 tentang

Laut Lepas dan kemudian diatur kembali dalam Konvensi Hukum Laut 1982,

sama-sama menentukan bahwa perompakan terdiri dari salah satu perbuatan

berikut:28

a. setiap tindakan kekerasan atau penahanan yang tidak sah, atau setiap tindakan

memusnahkan, yffiE dilakukan untuk tujuan pribadi oleh awak kapal atau

penumpang dari suatu kapal atau pesawat udara pribadi, dan ditujukan:

1. di laut lepas, terhadap kapal atau pesawat udara lain atau terahadap orang

atau barang yang ada di atas kapal atau pesawat udara tersebut;

27 
. Ibid.,har.25s

2E. Bandingkan ketentuan pasal 15 Konvensi Jenewa 1958 dengan pasal 101 Konvensi Hukum
Laut 1982.
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2. terhadap suatu kapal, pesawat udara, orang atau barang di suatu tempat di

luar yurisdiksi negara manapun.

b. setiap tindakan turut serta secara sukarela dalam pengoperasian suatu kapal

atau pesawat udara dengan mengetahui fakta yang membuatnya suatu kapal

atau pesawat perompak.

c. setiap tindakan mengajak atau dengan sengaja membantu tindakan yang

disebut-kan di atas (angka 1 dan 2).

Kemudian, pengertian kapal atau pesawat udara perompak adalah setiap

kapal atau pesawat udara yang dimaksudkan oleh orang yang mengendalikannya

digunakan untuk tujuan melakukan tindakan perompakan. Termasuk juga kapal

atau pesawat udara yang telah digunakan melakukan salah satu tindakan

perompakan, dan masih dalam pengendalian orang-orang yang bersalah

melakukan tindakan prompakan .2e Kapal perang atau pesawat udara pemerintah

yang diambil alih awaknya yang mem-berontak, yang digunakan untuk maksud

merompak disamakan statusnya dengan kapal perang atau pesawat udara

pemberontak.3o Sebuah kapal atau pesawat udara dapat memperoleh kebangsa-

annya walaupun telah menjadi kapal atau pesawat udara perompak.3l

Berdasarkan ketentuan di atas, perompakan (piracy) menurut Konvensi

Hukum Lautl982 harus memenuhi unsur-unsur:

a. merupakan tindakan kekerasan yang tidak sesuai hukum;

b. untuk tujuan pribadi;

2e. Pasal 103 Konvensi Hukum Laut 1982, dan bandingkan dengan pasal l7 Konvensi Jenewa
1958 tentang Laut Lepas.

'u. Pasal 102 KHL 1982.
31. Pasal 104 KHL 1982
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c. dilakukan oleh awak atau penumpang dari kapal atau pesawat udara pribadi;

d. terjadi di laut lepas (hight sea) atau di tempat lain di luar yurisdiksi suatu

negara (terra nullius).

Dari pengertian ini, menurut Konvensi Hukum Laut 1982, bahkan

sebelumnya Konvensi Jenewa 1958 tentang Laut Lepas, tampak bahwa aktivitas

'operompakan" yang terjadi di kawasan-kawasan perairan nasional suatu negara,

yaitu perairan pedalaman, perairan kepulauan dan laut teritorial bukan

perompakan menurut hukum internasional. Sedangkan dalam kenyataannya

aktivitas perompakan banyak terjadi bukan di kawasan laut lepas atau kawasan

terra nullius, seperti daerah kutub selatan dan kutub utara yang tidak tunduk

kepada yurisdiksi negara, tetapi di kawasan perairan yang berada di bawah

kedaulatan suatu negara. Misalnya, perompak Somalia beroperasi di perairan

Somalia di kawasan Teluk Aden, perompakan di Selat Malaka mencakup perairan

Indonesia, Malaysia dan Singapur4 tetapi banyak terjadi di perairan Singapura.32

32. Siswanto Rusdi., Krisis Ekonomi da Isu Perompakan di Selat Malaka.,dalam http:i/www.
http://www.indonesiamaritimeclub.com. Diakses l7 September 2009. Perompakan di Selat Malaka
dan Teluk Aden memiliki kmakteristik yang berbeda, yaitu:
1. Para perompak di Selat Malaka merupakan orang-orang swasta murni, sementara perompak di

Teluk Aden merupakan tentara (dalam hal ini oknum tentara Somalia).
2. Perompak Selat Malaka secara umum menggunakan persenjataan yang relatif sederhan4

biasanya parang dan senjata api, biasanya pistol. Sementara, perompak Somalia menggunakan
persenjataan yang terhitung canggih. Peralatan itu terdiri dari mother vessel yang dilengkapi
dengan radar dan GPS. Biasanya kapal ini disamarkan sebagai kapal ikan atau kapal tunda/tug
boat. Darl kapal ini kemudian diluncurkan speedboat kecil berisi 6-7 perompak yang
dilengkapi dengan telepon satelit, berpakaian seragam tempur, menyandang senjata serbu AK-
47 dan rocket-propelled genadestNPG juga dilengkapi dengan alat penginderaan malam
(ni g ht -r i s i o n go gg I e s).

3. Berkaitan dengan respon pemerintah terhadap para perompak. Pada kasus perompak Selat
Malaka, pemerintah negara selat (liltoral states),Indonesi4 Malaysia dan Singapura, mnmpu
menumpas aktivitas perompakan yang terjadi dalam teritori mereka, Tapi tidak begitu halnya
dengan pemerintah Somali4 negeri asal para perompak di Teluk Aden. Kondisi inilah yang
menempatkan Teluk Aden terus-menerus berada di bawah ancaman perompakan.
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Di wilayah Indonesi4 perompakan terjadi di wilayah perairan perbatasan antara

Sumatera Utara dan Nanggroe Aceh Darussalam (NAD).33

Dalam kontek ini, International Maritime Orgonization (IMO) membedakan

istilah piracy (perompakan) dengan armed robbery against ship (perompakan

bersenjata terhadap kapal) berdasarkan locus delicti. Perompakan adalah

"unlawful acts as defined in article 101 of the 1982 United Nations Convention on

the Law of the sea". Sedangkan berdasarkan pasal 2.2 dari IMo MSC circular

No.984 tentang Draft Code of Practice for the Investigation of the Crimes of

Piracy and Armed Robbery Against Ships, Armed robbery against ship

didefinisikan sebagai berikut: " Armed robbery against ships means any unlawful

act ofviolence or detention or any act ofdepredation, or threat thereof, other than

an act ofpiracy, directed against a ship or against persons or properly on board

such a ship, within a state's jurisdiction over such offenses". Dari definisi IMo

semakin mempertegas perbedaan antara piracy dan armed robbery, dimana suafu

kejahatan di laut dikatakan armed robbery apabila dilakukan di dalam wilayah

yurisdiksi suatu negar4 sedangkan piracy dilakukan di luar yurisdiksi suatu

negara.

Kemudian, International Maritime Bureau (IMB), memiliki definisi piracy

yang lebih luas dari yang ditentukan dalam Konvensi Hukum Laut 19t2. Dalam

laporan IMB dikatakan bahwa piracy diartikan dengan: "act of boarding any

vessel with the intent to commit theft or any other crime and with the intent or

capability to use force in the furtherance thereof'. Dengan demikian, jika merujuk

33. Kompas.con. 13 Agustus 008, '?erompakan di Selat Malaka Makin sering". Diakses 19
September 2009
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pengertian dari IMB, maka segala tindakan ataupun itikad untuk melakukan

kejahatan di kawasan perairan nasional suatu negara dianggap sebagai tindakan

perompakan, bahkan berlaku juga bagi kapal-kapal yang sedang berada di

pelabuhan untuk tujuan bongkar muat.

Perbedaan pengertian perompakan (piracy) dan perompakan bersenjata

terhadap kapal (armed robbery against ship), menurut hemat penulis dari segi

aspek penanganannya tidak menimbulkan permasalahan, sebab kedua bentuk

kejahatan ini sama-sama menimbulkan masalah yang serius terhadap dunia

pelayaran lokal, nasional dan intemasional. sebab itu kapal (atau sekarang

pesawat udara) perompak dapat di-tangkap oleh semua negara, dan pelakunya

kehilangan perlindungan dari negara bendera kapal atau negara pendaftaran

pesawat, dan setiap privilese yang dapat diberikan kepadanya berdasarkan

kebangsaannya.3a

Akhimya, menurut Jayant Abhyankar, perompakan dapat dikerompokan

dalam empat kategori:35

1. Asian Piracy, yaitu perompakan dengan melakukan pencurian barang-barang

berharga, uang yang terdapat pada kapal atau yang dimiliki oleh anak buah

kapal.

Perompakan jenis ini banyak dilakukan di selat Malaka dan Selat singapura.

30. op.Cit, Starke, hal. 255 . Jadi karena sifatnya menganggu ketertiban umum intemasional, maka
terhadap pelakunya berlaku azas universal dalam pelaksanaan yurisdiksi negara.
". Dalam Last Buku Piracy Finol., hal. 22 dalam http://r.v$$,.kbrisinsapqa.ceE. Diakses 26
September 2009



37

2. South American and West African Piracy, yaitu perompakan yang dilakukan

dengan cara yang lebih brutal untuk mendapatkan barang-barang berharga di

kapal.

3. Perompakan yang dilatarbelakangi masalah politik. Perompakan ini dapat

berupa political piracy, atau berupa maritime tetorism yang saat ini

dikhawatirkan akan menjadi ancaman serius di masa yang akan datang.

Sedangkan political piracy, yaitu aksi kejahatan di laut untuk tujuan mencari

dana untuk membiayai dan men-dukung perjuangan ideologi dan politik

mereka.

Perompakan dengan cara mengambil alih kapal dan mengambil seluruh muatan

kapal, dan perompakan jenis ini juga mulai dilakukan di perairan Asia Tenggara.

Demikianlah pengertian dan beberapa jenis kejahatan yang dapat bersifat

kejahatan transnasional, namun demikian seperti yang termuat dalam Agreement

of Information Exchange and Establishment of Communication Procedures khun

2002 dengan kejahatan-kejahatan di atas ada 11 jenis kejahatan yang dapat

bersifat transnasional. Di antara ke 1l kejahatan dimaksud, selain dari yang telah

disebutkan adalah:

1. Pembajakan/Ilijacking Hijacking (Pembajakan) adalahi tindakan melanggar

hukum berupa gangguan, merampas atau melaksanakan kontrol atas sebuah

pesawat udara atau mencoba untuk melakukan tindakan semacam itu, dengan

menggunakan kekerasan atau dengan setiap bentuk ancaman.

2. Intrusion (Pengacau) setiap pelanggar hukum yang dilakukan secara rahasi4

kegiatan danlatau perbuatan untuk merendahkan martabat setiap orang atau
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sekelompok kecil orang, termasuk unsur-unsur pemberontak, ke dalam wilayah

setiap pihak-pihak dalam rangka melemahkan keamanan atau menumbangkan

kepentingan pihak yang bersangkutan.

3. Illegal Entry (Pendatang Haram) berarti tindakan memasuki atau memfasilitasi

masuknya orang atau sekelompok orang ke dalam wilayah salah satu pihak

yang bertentangan dengan hukum imigrasi pihak yang bersangkutan.

4. Theft of Marine Resources (Pencurian sumber daya kelautan), berarti perbuat-

an melanggar hukum atau pemusnahan, dengan cara apa pun, sumber daya lau!

hayati atau non-hayati, di bawah atau di atas dasar laut dan tanah dibawah

landas kontinen dan zona ekonomi eksklusif dari salah satu pihak dan

permukaan airnya.

5. Marine Pollution (Pencemaran Laut) yang berarti dimasukan oleh manusia,

secara langsung atau tidak langsung, zat ataa energi ke lingkungan laut,

termasuk muara-muara sungai, yang menimbulkan atau kemungkinan akan

mengakibatkan akibat yang berbahaya bagi sumber daya hayati dan kehidupan

laut, bahaya bagi kesehatan manusi4 hambatan bagi kegiatan kelautan,

termasuk perikanan dan penggunaan laut yang sah lainnya, gangguan kualitas

penggunium air laut dan mengurangi kenikmatan; dan

6. Illicit Trafficking in Arms (Perdagangan gelap seqiata), yang berarti i*por,

ekspor, akuisisi, penjualan, pengiriman, gerakan atau mentransfer senjata, suku

cadang dan komponennya dan amunisi dari atau melintasi wilayah satu pihak

ke wilayah pihak lain jika salah satu pihak yang bersangkutan tidak berwenang
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sesuai dengan syarat-syarat dari hukumnya atau jika senjata tidak ditandai

sesuai dengan undang-undangnya.

C. KEJAHATAI\i TRANSNASIONAL DALAM HUKT'M INDONESIA

Berdasarkan jenis-jenis kejahatan transnasional di atas, maka dalam bagian

perlu kiranya dilihat atau dijelaskan ketentuan-ketentuan hukum Indonesia yang

mengatur kejahatan-kejahatan yang dapat bersifat transnasional seperti diuraikan

di atas.

1. Terorisme

Dalam rangka memberantas tindak pidana terorisme Indonesia mengeluar-

kan beberapa peraturan perundang-undangan. Peraturan perundang-undangan ini

dikeluarkan karena Kitab Undang-Undang Hukum Pidana (KUHP) dianggap

sudah tidak memadai lagi. walaupun KUHP banyak mengandung pasal-pasal

yang langsung dapat dikenakan terhadap setiap orang atau kelompok (agam4

suku, ras, dan kedaerahan) yang nyata-nyata melanggar ketertiban umum,

termasuk perbuatan yang menggunakan kekerasan dan mengganggu kenyamanan

masyarakat.36

Adapun peraturan perundang-undangan yang dikeluarkan Indonesia

dimaksud adalah:

a. Peraturan Pemerintah Pengganti undang-undang No.l tahun 2002 tentang

Pemberantasan Tindak Pidana Terorisme;

'u. Juwono Sudarsono., Indonesia dan Terorisme Internasional. Dalam http://www.internol.go.id.
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b. Peraturan Pemerintah Pengganti Undang-Undang No.2 tahun 2002 tentang

Pemberlakukan Peraturan Pemerintah Pengganti Undang-Undang No. 1 tahun

2002 tentang Pemberantasan Tindak Pidana Terorisme, pada Peristiwa

Peledakan Bom di Bali tanggal 12 Oktober 2002;

c. Undang-Undang No.15 tahun 2003 tentang Penetapan Peraturan Pemerintah

Pengganti Undang-Undang No.l tahun 2002 tentang Pemberantasan Tindak

Pidana Terorisme, menjadi Undang-Undang; dan

d. Undang-Undang No.16 tahun 2003 tentang Penetapan Peraturan Pemerintah

Pengganti Undang-Undang No.l tahun 2A02 antang Pemberantasan Tindak

Pidana Terorisme, pada Peristiwa Peledakan Bom di Bali tanggal 12 oktober

2042.

Dalam Undang-Undang No.l5/Prp tahun 2003 ditentukan secara rinci

perbuat-an-perbuatan yang dapat dikategorikan sebagai tindak pidana terorisme,

yaitu Bab III: Tindak Pidana Terorisme, dan Bab IV: Tindak pidana yang Terkait

dengan terorisme. Adapun perbuatan-perbuatan yang masuk kategori terisme

adalah setiap orang37 yang:

a. Dengan sengaja menggunakan kekerasan atau ancaman kekerasan menimbul-

kan suasana terror atau rasa takut terhadap orang secara meluas atau

menimbulkan korban yang bersifat missal, dengan czra merampas

kemerdekaan atau hilangnya nyawa dan harta benda orang lain, atau

mengakibatkan kerusakan atau kehancuran terhadap objek-ob.iek vital yang

37. Setiap orang adalah orang perorangan, kelompok orang baik sipil, militer, maupun polisi yang
bertanggungjawab secara individual, atau korporasi (psl.l angka2). Sedangkan korporasi adalah
kumpulan orang dan/atau kekayaan yang terorganisasi baik merpakan badan hokum maupun
bukan badan hukum (psl.l angka 3).



41

strategis38 atau lingkungan hidup atau fasilitas public3e atau fasilitas

intemasional;ao

b. Dengan sengaja menggunakan kekerasan atau ancaman kekerasan bermakzud

untuk menimbulkan suasana terror atau rasa takut terhadap orang secara

meluas kemerdekaan atau hilangnya nyawa dan harta benda orang lain, atau

mengakibatkan kerusakan atau kehancuran terhadap objek-objek vital yang

strategis atau lingkungan hidup atau fasilitas public atau fasilitas inter-

nasional;al

c. Selanjutnya tindak pidana terorisme yang bertalian dengan aktivitas penerbang-

an,yaifii:4z

a) Menghancurkan, membuat tidak dapat dipakai atau merusak bangunan

untuk mengamankan lalu lintas udara atau menggagalkan usaha untuk

pengamanan bangunan tersebut;

b) Menyebabkan hancurryq tidak dapat dipakainya atau rusaknya banggunan

untuk pengamanan lalu lintas udara, atau gagalnya usaha untuk pengamanan

bangunan tersebut;

c) Dengan sengaja dan melawan hokum menghancurkan, merusalg meng-

ambil, atau memindahkan tanda atau alat untuk pengamanan penerbangan,

atau menggagalkan bekerjanya tanda atau alat tersebut, atau memasang

tanda atau alat yang keliru;

". Y*g dimaksud dengan objek vital yang strategis adalah tempa! lokasi, atau bangunan yang
mempunyai nilai ekonomis, politis, social, buday4 dan pertahanan serta keamanan yang sangat
tinggi, termasuk fasilitas internasional (Psl. I angka l0).

e. Lihat pasal 6
ar. Lihat pasal 7
a2 

. Lihat pasal 8 angka a- r
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d) Karena kealpaannya menyebabkan tanda atau alat untuk pengamanan

penerbangan hancur, rusak, terambil atau pindah atau menyebabkan

terpasang-nya tanda atau alat untuk pengamanan penerbangan yang keliru;

e) Dengan sengaja atau melawan hokum, menghancurkan atau membuat tidak

dapat dipakainya pesawat udara yang seluruhnya atau sebagian kepunyaan

orang lain;

f) Dengan sengaja dan melawan hokum mencelakakan, menghancurkan,

membuat tidak dapat dipakai atau merusak pesawat udara;

g) Karena kealpaannya menyebabkan pesawat udara celaka, hancur, tidak

dapat dipakai, atau rusak;

h) Dengan maksud untuk menguntungkan diri sendiri atau orang lain dengan

melawan hukum, atas penanggung asuransi menimbulkan kebakaran atau

ledakan, kecelakaan kehancuran, kerusakan atau membuat tidak dapat

dipakainya pesawat udara yang dipertanggungkan terhadap bahaya atau

yang dipertanggungkan muatannya maupun upah yang akan diterima untuk

peng-angkutan muatannya, ataupun untuk kepentingan muatan tersebut

telah diterima uang tanggungan;

i) Dalam pesawat udara dengan perbuatan yang melawan hokum, merampas

atau mempertahankan perampasan atau menguasai pesawat udara dalam

penerbang-an;

j) Dalam pesawat udara dengan kekerasan atau ancaman kekerasan atau

ancaman dalam benfuk lainnya, merampas atau mempertahankan perampas-

an ataumenguasai pengendalian pesawat udara dalam penerbangan;
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k) Melakukan bersama-sama sebagai kelanjutan permufakatan jahat, dilakukan

dengan direncanakan terlebih dahulu, mengakibatkan luka berat seseorang,

mengakibatkan kerusakan pada pesawat udara sehingga dapat membahaya-

kan penerbangannya, dilakukan dengan maksud untuk merampas

kemerdekaan atau meneruskan merampas kemerdekaan seseorung;

l) Dengan sengaja dan melawan hokum melakukan perbuatan kekemsan

terhadap seseorang di dalam pesawat dalam penerbangan, jika perbuatan itu

dapat membahayakan keselamatan pesawat udara tersebut;

m)Dengan sengaja dan melawan hokum merusak pesawat udara dalam dinas

atau menyebabkan kerusakan atas pesawat udara tersebut yang menyebab-

kan tidak dapat terbangatav membahayakan keamanan penerbangan;

n) Dengan sengaja dan melawan hokum menempatkan atau menyebabkan

ditempatkannya di dalam pesawat udara dalam dinas, dengan cara apapun,

alat atau bahan yang dapat menghancurkan pesawat udara yang mernbuat-

nya tidak dapat terbang atau menyebabkan kerusakan pesawat udara

tersebut yang dapat membahayakan keamanan dalam penerbangan;

o) Melakukan secara bersama-sama 2 (dua) orang atau lebih, sebagai

kelanjutan dari permufakatan jahat, melakukan dengan direncanakan lebih

dahulu, dan mengakibatkan luka berat bagi seseorang dari perbuatan

sebagaimana dimaksud dalam huruf l, huruf m, dan huruf n;

p) Memberikan keterangan yang diakuinya adalah palsu dan karena perbuatan

itu membahayakan keamanan pesawat udara dalam penerbangan;
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q) Di dalam pesawat udara melakukan perbuakn yang dapat membahayakan

keamanan dalam pesawat udara dalam penerbangan;

r) Di dalam pesawat udara melakukan perbuatan-perbuatan yang dapat meng-

ganggu ketertiban dan tata cara tertib di dalam pesawat udara dalam

penerbang-an.

d. Secara melawan hokum memasukkan ke Indonesia, membuat, menerima,

mencoba memperoleh, menyerahkan atau mencoba menyerahkan, menguasai,

membawa, mempunyai persediaan padanya atau mempunyai dalam miliknya,

menyimpan, mengangkut, menyembunyikan, mempergunakan, atau

mengeluarkan danlatau dari Indonesia sesuatu senjata api, amunisi, atau

sesuatu bahan peledaka3 dan bahan-bahan lainnya yang berbahaya dengan

maksud untuk melakukan tindak pidana terorisme.a

e. Dengan sengaja mengg'unakan senjata kimia, senjata biologi, radiologi, mikro-

organisme, radioaktif atau komponennya, sehingga menimbulkan suasana

teror, atau rasa takut terhadap orang secara meluas, menimbulkan korban yang

bersifat missal, membahayakan terhadap kesehatan, terjadinya kekacauan

kehancuran terhadap objek-objek vital yang strategis, Iingkungan hidup,

fasilitas public, atau fasilitas internasional.as

o'. Bahan peledak adalah semua bahan yang dapat meledak, semua jenis mesiu, bom, bom
pembakar, ranjau, granat tailgan, atau semua bahan peledak dari bahan kimia atau bahan lain yang
dipergunakan untuk menimbulkan ledakan.
4.LihatPasal g
45. Lihatpasal lo
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Dengan sengaja menyediakan atau mengumpulkan dana dengan tujuan akan

digunakan atau patut diketahuinya akan digunakan sebagian atau seluruhnya

untuk melakukan tindak pidana terorisme.a6

Dengan sengaja menyediakan atau mengumpulkan harta kekayaan dengan

tujuan akan digunakan atau patut diketahuinya akan digunakan sebagian atau

seluruhnya untuk melakukan:47

a) Tindakan secara melawan hukum menerima, memiliki, menggunakan,

menyerahkan, mengubah, membuang bahan nuklir, senjata kimia, senjata

biologis, radiologi, mikroorganisme, radioaktif atau komponennya yang

mengakibatkan kematian atau luka berat atau menimbulkan kerusakan harta

benda-

b) Mencuri atau merampas bahan nuklir, senjata kimia, senjata biologis,

radiologi, mikroorganisme, radioaktif atau komponennya.

c) Penggelapan atau memperoleh secara tidak sah bahan nuklir, senjata kimia

senjata biologis, radiologi, mikroorganisme, radioaktif atau komponnennya.

d) Meminta bahan nuklir, senjata kimia, senjata biologis, radiologi, mikro-

organisme, radioaktif, atau komponennya secara paksa atau ancaman

kekerasan atau dengan segala bentuk intimidasi.

e) Mengancam:

i) Menggunakan bahan, senjata kimia, senjata biologis, radiologi, mikro-

organisme, radioaktif, atau komponennya untuk menimbulkan kematian

atau luka berat atau kerusakan harta benda; atau

46

47
. Lihatpasal 11

.Lihatpasal 12
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ii) Melakukan tindak pidana sebagaimana dimaksud dalam huruf b dengan

tujuan untuk memaksa orang lain, organisasi intemasional, atau Negara

lain untuk melakukan atau tidak melakukan sesuatu.

f) Mencoba melakukan tindak pidana sebagaimana dimaksud dalam huruf a,

huruf b, atau huruf c; dan

g) Ikut serta dalam melakukan tindak pidana sebagaimana dimaksud dalam

huruf a sampai huruf f.

h. Dengan sengaja memberikan bantuan atau kemudahan terhadap pelaku tindak

pidana terorisme, dengan:48

a) Memberikan atau meminjamkan uang atau barang atau harta kekayaan

laiitnya kepada pelaku tindak pidana terorisme.

b) Menyembunyikan pelaku tindak pidana terorisme; atau

c) Menyembunyikan informasi tentang tindak pidana terorisme.

Demikian beberapa perbuatan yang masuk dalam kategori tindak pidana terorisme

menurut uu No.l5/Prp tahun 2003. Undang-undang ini tidak hanya mengancam

pelaku (orang, kelompok orang atau korporasi) tetapi juga orang yang merencana-

kan dan/atau menggerakkan orang lain, melakukan permufakatan, percobaan, atau

pembantuan untuk melakukan tindak pidana terorisme.ae Termasuk orang yang

berada di luar wilayah Negara Republik Indonesia yang memberikan bantuan,

kemudahan, sarana, atau keterangan untuk terjadinya tindak pidana terorisme-s0

Selanjutnya yang dimaksud dengan tindak pidana lain yang berkaitan

dengan tindak pidana terorisme adalah setiap orang:

48. Lihat pasal 13
ae. Lihat pasal 14 dan 15
50. Lihatpasal 16



a. Menggunakan kekerasan atau ancaman kekerasan atau dengan mengintimidasi

penyelidilq penyidik, penuntut umum, penasehat hokum, danlatau hakim yang

me-nangani tindak pidana terorisme sehingga proses peradilan menjadi

terganggu.5l

b. Memberikan kesaksian palsu, menyampaikan alat bukti palsu atau barang bukti

palsu, dan mempengaruhi saksi secara melawan hokum di sidang pengadilan,

atau melakukan penyerangan terhadap saksi, termasuk petugas pengadilan

dalam perkara tindak pidana terorisme.s2

c. Dengan sengaja mencegah, merintangi, atau menggagalkan secara langsung

atau tidak langsung penyidikan, penuntutan, dan pemeriksaan di sidang

pengadilan dalam perkara tindak pidana terorisme.s3

2. Perdagangan 0rang

Negara kita sebenarnya sudah cukup maju dalam pemberantasan masalah

perdagangan orang, yaitu telah disahkannya Undang-Undang No. 2l Tahun 2007

tentang Pemberantasan Tindak Pidana Perdagangan Orang (UU PTPPO), dan

undang-undang ini berisi 67 pasal. Dalam undang-undang ini telah diatur secara

terperinci tindakan-tindakan dalam memberantas tindak pidana perdagangan

orang.

Menurut Undang-Undang No.21 tahun 
_2A07, 

perdagangan orang adalah:

"tindakan perekrutan, pengangkutan, pen:Impungan, pengiriman, pemindahan,

atau penerimaan seseorang dengan ancaman kekerasan, penggunaan kekerasan,

5r. Lihat pasal 20
52. Lihat pasal 2l
".Lihatpasal22
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penculikan, penyekapan, pemalsuan, penipuan, penyalahgunaan kekuasaan atau

posisi rentan, penjeratan utang atau memberi bayaran atau manfaat, sehingga

memperoleh persetujuan dari orang yang memegang kendali atas orang lain

tersebut, baik yang dilakukan di dalam negara maupun antar negar4 untuk tujuan

eksploitasi atau mengakibatkan orang tereksploitasi".sa

Menurut Harkristuti Harkrisnowo,ss ada tiga elemen pokok yang terkandung

dalam pengertian trafficking di atas. Pertama, elemen perbuatan, yang meliputi:

merekrut, mengangkut, memindahkan, menyembunyikan, atau meneirm a. Kedua,

elemen sarana (cara) untuk mengendalikan korban, yang meliputi: ancaman,

peng-gunarilr paksaan, berbagai bentuk kekerasan, penculikan, penipuan,

kecurangan, penyalahgunaan kekuasaan atau posisi rentan atau pemberian/

penerimaan atau keuntungan untuk memperoleh persefujuan dari orang yang

memegang kendali atas korban. Ketiga, elemen tujuannya, yang meliputi:

eksploitasi, setidaknya untuk prostitusi atau bentuk eksploitasi seksual lainny4

kerja paksa, perbudakan, penghambaan, dan pengambilan organ tubuh.

Perbuatan-perbuatan yang merupakan tindak pidana dalam undang-undan g

ini adalah setiap orang yang:

a. Melakukan perekrut, pen gangkutan, penampungan, pengiriman, pemindahan,

atau penerimaan seseorang dengan ancaman kekerasan, penggunaan kekerasan,

penculikan, penyekapan, pemalsuan, penlpnan, penyalahgunaan kekuasaan

atau posisi rentan, penjeratan utang atau member bayaran atau manfaat

walaupun memperoleh persetujuan dari orang yang memegang kendali atas

n. Lihat pasal I ayat (1)

". Dalam htto://www.menkokesra.go.id diakses tanggal 30 Maret 200g
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orang lain, untuk tujuan mengekploiasi orang tersebut di wilayah Republik

Indonesia;s6

b. Memasukkan orang ke wilayah Negara Republik Indonesia dengan maksud

untuk dieksploitasi di wilayah Republik Indonesia atau dieksploitasi di Negara

lain;57

c. Membawa warga Negara lndonesia ke luar wilayah Negara Republik Indonesia

dengan maksud untuk dieksploitasi di luar wilayah Negara Republik

Indonesia;s8

d. Melakukan pengangkatan anak dengan menjanjikan sesuatu atau memberikan

sesuatu dengan maksud untuk dieksploitasi; se dan

e. Melakukan pengiriman anak ke dalam atau ke luar negeri dengan cara apa pun

yang mengakibatkan anak tersebut tereksploitasi.6o

Dimaksud dengan setiap orang adalah orang perorangan dan korporasi,6l

yang menggerakan orang lain, membanfu atau melakukan percobaan, merencana-

kan atau melakukan permufakatan, menggunakan atau memanfaatkan korban

tindak pidana.62

3. Perdagangan Obat Terlarang

Di Indonesia masalah narkotika diatur sejak tahun 1976 dengan undang-

undang No.9 tahun 1976. undang-undang ini diganti dengan undang-undang

56. Pasal 2 ayat(l)
5'. Pasal 3
58. Pasal 4
se. Pasal 5
@. Pasal 6
6r. Pasal I ayat (4)
62. Lihatpasal 8 -12
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No. 22 tahun 1997. Narkotika adalah zat atau obat yang berasal dari tanaman atau

bukan tanaman baik sintetis maupun semi sintetis yang dapat menyebabkan

penurunan atau perubahan kesadaran, hilangnya rasa, mengurangi sampai meng-

hilangkan rasa nyeri, dan dapat menimbulkan ketergantungan.63 Kemudian yang

dimaksud dengan peredar-an gelap narkotika adalah setiap kegiatan atau

serangkaian kegiatan yang dilakukan secara tanpa hak dan melawan hukum yang

ditetapkan sebagai tindak pidana narkotika.#

Adapun perbuatan-perbuatan yang merupakan tindak pidana dalam undang-

undang ini, adalah barang siapa tanpa hak dan melawan hukum :65

a. menanam, memelihara, mempunyai dalam persediaan, memiliki, menyimpan,

atau menguasai narkotika Golongan I dalam bentuk tanaman; atau

b. memiliki, menyimpan untuk dimiliki atau untuk persediaan, atau menguasai

narkotika Golongan I bukan tanaman.

c. memiliki, menyimpan untuk dimiliki atau untuk persediaan, atau menguasai

narkotika Golongan II dan Golongan III.

d. memproduksi, mengolah, mengekstraksi, mengkonversi, merakit, atau

menyediakan narkotika Golongan I, Golongan II dan Golongan III.

e. membaw4 mengirim, mengangkut, atau mentransito narkotika Golongan I,

Golongan II, dan narkotika Golongan III.

63. Pasal I ayat (l)*. Pasal I ayat (5). Dalam undang-undang ini narkotika digolongkan menjadi: Narkotika
G-olongan I, Golongan lI dan Narkotika golongan III.
o). 

Pasal 78 -86
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f, mengimpor, mengekspor, menawarkan untuk dijual, menyalurkan, menjual,

membeli, menyerahkan, menerima, menjadi perantara dalam jual beli, atau

menukar narkotika Golongan I, Golongan II, dan narkotika Golongan III.

g. menggunakan narkotika terhadap oftmg lain atau memberikan narkotika

Golongan I, Golongan II dan Golongan III untuk digtrnakan orang lain.

h. menggunakan narkotika Golongan I, Golongan II, dan Golongan III bagi diri

sendiri.

Dalam pada itu, undang-undang ini juga mengancam:

a. orang tua atau wali pecandu yang belum cukup umur yang sengaja tidak

melapor,66

b. orang yang menyuruh, memberi atau menjanjikan sesuatu, memberikan

kesempat-an, menganjurkan, memberikan kemudahan, memaksa, memaksa

dengan ancaman, memaksa dengan kekerasan, melakukan tipu musliha! atau

membujuk anak yang belum cukup umur untuk melakukan tindak pidana

seperti di atas.67

c. Pecandu narkotika yang telah cukup umur dan dengan sengaja tidak

melaporkan diri, dan keluarga pecandu nmkotika yang dengan sengaja tidak

melaporkan pecandu narkotika tersebut.68

d. Pengurus pabrik obat yang tidak melaksanakan kewajibannya.6e

tr. Lihat pasal 86
u'. Lihat pasal 87
68. Lihatpasal 8E ayat (1 dan2)
6e. Lihat pasal 89
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4. Pencucian Uang

Pencucian uang sebagai bentuk kejahatan tersendiri telah diatur dengan

pembentukan Undang-undang No. 15 Tahun 2003 sebagaimana dirubah Undang-

Undang No. 25 Tahun 2003 tentang Tindak Pidana Pencucian Uang (selanjutnya

disebut UU TPPU). Dalam UU No.25 tahun 2003 disebutkan bahwa yang

dimaksud dengan pencucian uang adalah perbuatan menempatkan, mentransfer,

membayarkan, membelanjakan, menghibahkan, menyumbangkan, menitipkan,

membawa ke luar negeri, menukarkan, atau perbuatan lainnya atas harta kekayaan

yang diketahuinya atau patut diduga merupakan hasil tindak pidana dengan

maksud untuk me-nyembunyikan, atau menyamarkan asal usul harta kekayaan

sehingga seolah-olah menjadi harta kekayaan yang sah.70

Harta kekayaan yang merupakan hasil tindak pidana adalah harta kekayaan

yang diperoleh dari tindak pidana:7r

a. korupsi;

b. penyuapan;

penyelundupan barang;

penyelundupan tenaga keda;

penyelundupan imigran;

di bidang perbankan;

di bidang pasar modal;

di bidang asuransi;

nmkotika;

c.

d.

e.

f.

(}
b'

h.

i.

70. Lihatpasal I
7r. Lihat pasal2
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j. psikotropika;

k. perdagangan manusia;

l. perdagangan senjata gelap;

m.penculikan;

n. terorisme;

o. pencurian;

p. penggelapan;

q. penipuan;

r. pemalsuan uang;

s. perjudian;

t. prostitusi;

u. di bidang perpajakan;

v. dibidangkehutanan;

w. di bidang lingkungan hidup;

x. di bidang kelautan; atau

y. tindak pidana lainnya yang diancam dengan pidana penjara 4 (empat) tahun

atau lebih, yang dilakukan di wilayah Negara Republik Indonesia atau di luar

wilayah Negara Republik Indonesia dan tindak pidana tersebut juga merupakan

tindak pidana menurut hukum Indonesia.

5. Kejahatan Dunia Maya

Seperti telah dikemukakan bahwa kejatratan siber dapat dikelompok dalam

dua kategori, yaitu:
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a. Kejahatan biasa ftonvensional) memakai komputer dan intemet sebagai sarana

(alat); dan

b. Kejahatan baru yang menjadikan komputer dan internet serta perangkatnya

sebagai sasaran (obj ek).

Kejahatan-kejahatan yang masuk dalam kategori pertama antara lain adalah:

a. Pencurian;

b. Penipuan;

c. Pemalsuan;

d. Pengrusakan barang;

e. Pornografi/kejahatan kesusilaan;

f. Pengrusakan nama baik/martabat seseorang;

g. Pelanggaran hak cipta; dan

h. Membuka rahasia negara.

Sedangkan kejahatan yang masuk dalam kategori kedua, antara lain adalah:

a. Mengakses sistem komputer tanpa hak;

b. Tanpa hak menangkap/mendengar pengiriman dan pemancaran data komputer

yang tidak bersifat publik dengan alat bantu teknis;

c. Tanpa hak merusak/menghapuVmengubah data komputer;

d. Tanpa hak mengganggrr/merintangi berfungsinya sistem komputer; dan

e. Menyalahgunakan perlengkapan komputer (termasuk progam komputer,

password, dan kode masuk).

Berdasarkan pembagian di atas, maka secara agak tinci anatisis penerapan

ketentuan pidana, baik dalam Kitab undang-undang Hukum Pidana (KUIrp)
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maupun di luar KUI{P. Ketentuan-ketentuan dalam KUHP yang dapat diterapkan

adalah berkenaan dengan:72

a. Pencurian (pasal 362-377 KUHP);

b. Penipuan (pasal 378-395 KUHP);

c. Pemalsuan (pasal 263-276);

d. Pengrusakan barang (pasal 406-412);

e. Pomografi (pasal281-303 bis).

Jadi untuk kelima jenis kejahatan dunia maya di atas, pada dasarnya

ketentuan-ketentuan dalam KUtlPidana dapat diberlakukan, sepanjang dilakukan

penafsiran secara ekstensif terhadap pasal-pasal yang tersangkutan. Oleh karena

itu, dalam konteks ini penegak hukum harus melakukan langkah-langkah terobos-

an, yaitu bertindak tidak hanya sebagai "corong undang-undang" tetapi bertindak

sebagai "penggali undang-undang".

Dalam pada itu, ketentuan undang-undang di luar KUHpidana yang dapat

diterapkan dalam kejahatan dunia maya, menurut peneliti terdapat beberapa

undang-undang, yaitu:

a. Undang-UndangNo.l9 Tahun 2002.

b. Undang-UndangNomor 36 Tahun 1999 tentang Telekomunikasi.

c. Undang-Undang No.32 Tahun 2002tentang Penyiaran.

d. undang-undang No.ll tahun 2008 tentang rnformasi dan Transaksi

Elektronik.

72. Abdullah Tulip dan Achmad ldns., Analisis Hukum Pidana Terhadap Kejaharan Siber (Cyber
Crime) di Indonesia., Laporan Penelitian, FH Unsri, 2006, hal.2U26
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Dalam undang-undang ini, mengatur beberapa perbuatan yang dilarang,

antara lain yaitu:

b. Dengan sengaja dan tanpa hak mendisribusikan dan/ataumentransmisikan dan/

atau membuat dapat diaksesnya informasi elektronik danlatau dokumen

elekhonik yang memiliki muakn yang melanggar kesusilaan, penghinaan

dan/atau pencemarim nama baik, perjudian, pemerasan danlatau pengancam-

an.'3

c. Dengan sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan

yang mengakibatkan kerugian konsumen dalam transaksi elettronik serta yang

dituju-kan untuk menimbulkan rasa kebencian atau permusuhan individu

dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agarfla,ras, dan

antar golongan (SARA).74

d. Dengan sengaja dan tanpa hak mengirimkan informasi elekhonik dan/atau

dokumen elektronik yang berisi ancaman kekerasan atau menakuti-nakuti yang

ditujukan secara prbadi.75

e. Dengan sengaja dan tanpa hak atau melawan hukum mengakses komputer

dan/atau sistem elekhonik milik orang lain dengan cara apapun, dengan tujuan

memperoleh informasi elektronik danlatau dokumen elektronik, dengan

melanggar, menerobos, melampaui, atau menjebol sistem pengaman.T6

'3. Lihat pasal 27 ayat ( I - 4)
' ".. Lihat pasal 28 ayat (l -2)
''. Lihat oasal 29

'u. Lihat pasal 30 ayat (l-3)
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Dengan sengaja dan tanpa hak melakukan intersepsi atau penyadapan atas

informasi elektronik dan/atau dokumen elektronik dalam suatu komputer dan/

atau system elektronik tertentu milik orang lain;11

Dengan sengaja dan tanpa hak atau melawan hukum melakukan intersepsi atas

transmisi informasi elekffonik dan/atau dokumen elektronik yang tidak bersifat

publik dari, ke, dan di dalam suatu computer dan/atau simtem elektronik

tertentu milik orang lain, baik yang tidak menyebabkan perubahan apapun

maupun yang menyebabkan adanya perubahan, penghilangan, dan/ataa peng-

hentian informasi elekhonik dan/atau dokumen elektronik yang sedang

difansmisikan.Ts

h. Dengan seng{a dan tanpa hak atau melawan hukum dengan cara apa pun

meng-ubah, menambal; mengurangi, melakukan transmisi, merusalg

menghilangkan, memindahkan, menyembunyikan suatu informasi elektronik

dan/alardokumen elekhonik milik orang lain atau milik public.Te

i. Dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun me-

mindahkan atau menffansfer informasi elekhonik dan/atau dokumen

elektronik kepada system elektronik orang lain yang tidak berhak.8o

j. Dengan sengaja dan tanpa hak atau melawan hukum melakukan tindakan apa

pun yang berakibat terganggunya sistem elekhonik dan/atau mengakibatkan

sistem elektronik menjadi tidak bekerja sebagaimana mestinya.sl

77. Pasal 31 ayat (1)
78. Lihat pasal 3l ayat(2)

". Lihat pasal 32 ayat (1)
80. Lihat padal 32 ayat (2)
8l- Pasal 33
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Sifat transnasional dari ketentuan dalam undang-undang ini dapat dilihat

dari rumusan pasal 2 bahwa undang-undang ini berlaku bagi setiap orang yang

melakukan perbuatan-perbuatan di atas baik yang berada di wilayah hokum

Indonesia maupun di luar wilayah hokum Indonesi4 yang memiliki akibat hokum

di/luar wilayah hukum Indonesia dan merugikan kepentingan Indonesia.

Dalam pada itu, masalah kejahatan dunia maya ini diatur secara lengkap dan

luas dalam Rancangan Undang-Undang Kitab Undang-Undang Hukum Pidana.

Dalam RUU KUI{Pidana tahun 2006 telah mengatur masalah-masalah kejahaan

dunia maya (cyber crime) diatur dari Pasal 373 sampai Pasal 379. Akan tetapi

masalahnya, kita belum dapat meramalkan kapan RUU KUI{Pidana ini akan

menjadi undang-undang, sebab tampaknya pihak-pihak terkait (pemerintah dan

Dewan Perwakilan Rakyat) masih disibukan oleh permasalahan lain.

D. KERJASAMA DALAM KERANGKA ASEAI\I DAI\ BILATERAL

Asosiasi Bangsa Bangsa Asia Tenggara atau ASEAN didirikan pada tanggal

8 Agustus 1967 di Bangkok oleh lima Negara Anggota, yaitu, Indonesia,

Malaysia, Filipina Singapur4 dan Thailand. Brunei Danrssalam bergabung pada

tanggal 8 Januari 1984, Vietnam pada tanggal 28 Juli 1995, Laos dan Myanmar

pada tanggal 23 Juli 1997, danKamboja pada tanggal 30 April 1999. Berdasarkan

data tahun 2006, kawasan ASEAN memiliki populasi sekitar 560 juta, luas 4,5
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juta kilometer persegi, produk domestik bruto hampir us $ 1.100 miliar, dan total

perdagangan sekitar US $ 1.400 miliar. 82

sejak didirikan sampai sekarang telah banyak kerjasama yang dilakukan

dalam kerangka ASEAN, akan tetapi dalam penelitian ini dibatasi dengan kerja-

sama bidang politik dan keamanan yang didalamnya termasuk kerjasama di

bidang hokum. Beberapa kerjasama politik dan keamanan:83

t. Traktat Bantuan Hukum Timbal Balik di Bidang Pidana (Treaty on Mutual

Legal Assistance in Criminal Matters/MLAT);

2. Konvensi ASEAN tentang Pemberantasan Terorisme (ASEAN Convention on

Counter Terrorism/ACCT) ;

3. Pertemuan para Menteri Pertahanan @efence Ministers Meeting/ADMM)

yang bertujuan untuk mempromosikan perdamaian dan stabilitas kawasan

melalui dialog serta kerjasama di bidang pertahanan dan keamanan;

+. Penyelesaian sengketa Laut China Selatan;

s. Kerjasama Pemberantasan kejahatan lintas negara yang mencakup

pemberantasan terorisme, perdagangan obat terlarang, pencucian uffig,

penyelundupan dan per-dagangan senjata ringan dan manusia, bajak laut,

kejahatan internet dan kejahatBn ekonomi intemasional; dan

0. Kerjasama di bidang hukum; bidang imigrasi dan kekonsuleran; serta

kelembagaan antar parlemen.

82. Asosiasi Bangsa-Bangsa Asia Tenggara. Dalam http:// http:/lwwudeplu.so.id. Diakses tanggal
6 November 2009.

u.Ibid.
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Dari ke enam bentuk kerjasama ASEAN dalam bidang politik dan keaman-

an di atas, salah satu di antaranya adalah kerjasama pemberantasan kejahatan

lintas negara yang mencakup pemberantasan terorisme, perdagangan obat

terlarang, pencucian uang, penyelundupan dan perdagangan senjata ringan dan

manusi4 bajak laut, kejahatan intemet dan kejahatan ekonomi internasional.

Kerjasama ASEAN dalam rangka memberantas kejahatan lintas negara

(transnational crime) pertama kali diangkat pada pertemuan para Menteri Dalam

Negeri ASEAN di Manila tahun 1997 yang mengeluarkan ASEAN Declaration

on Transnational Crimes. Sebagai tindak lanjut dari deklarasi di atas, kerjasama

ASEAN dalam memerangi kejahatan lintas negara dilaksanakan melalui

pembentukan Pertemuan Para Menteri ASEAN terkait dengan Pemberantasan

Kejahatan Lintas Negara (ASEAN Ministerial Meeting on Transnational

crime/Alvfrvrlc,). Beberapa perjanjian yang telah dihasilkan ASEAN terkait

dengan pemberantasan kejahatan lintas negara yaitu:84

l. ASEAN Plan of Action to cambat Transnational crimes yang mencakup

kerjasama pernberantasan terorisme, perdagangan obat terlarang, pencucian

uang, penyelundupan dan perdagangan senjata ringan dan manusi4 bajak laut

kejahatan internet dan kejahatan ekonomi intemasional;

2. Treaty on Mutual Legal Assistarrce in criminal Matters (MLAT)

ditandatangani tahun 2fJO6;

Ea. ASEAN seloyang Pondang,hal,zg,Dalam http://deplu.go.id . diakses tanggal 7 November
20a9
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3. Agreement of Information Exchange and Establishment of Communication

Procedures ditandatangani tahun 2002, merupakan perjar{ian di tingkat sub

regional guna penanganan kejahatan lintas batas melalui pertukaran informasi;

4. ASEAN Declaration on Joint Action to Counter Teruorism ditandatangani

tahun 2001 dalam penanganan terorisme; dan

5. ASEAN Corwention on Counter Tetorism (ACCT) ditandatangani tahun 2007

sebagai instrumen hukum dalam penanganan terorisme. Konvensi ini telah

diratifikasi oleh dua negtra yaitu Thailand dan Singapura, sementara Indonesia

dalam proses untuk meratifikasi Konvensi tersebut. Telah dilaksanakan dua

working Group untuk membahas ASEAN comprehensive Plan of Action on

Counter Tenorism guna pengimplementasian ACCT.

Selain itu, telah pula digagas pembentukan suatu ASEAN convention on

Trfficking in Persons (Konvensi ASEAN mengenai Perdagangan Manusia).

upaya realisasi Konvensi tersebut telah dimulai dengan penyelenggaraan

Pertemuan Pertama Working Group on TIP tanggal l6 Juni 2008.

Dari kelima bentuk kerjasama yang telah dilakukan di atas, dalam penelitian

ini yang akan diuraikan secara detail adalah:

1. Traktat Bantuan Hukum Timbal Balik di Bidang pidana (Treaty on
Mutual Legal Assistonce in Criminal MattercfNfL/lf),

Perjanjian Bantuan Hukum Timbal Balik di Bidang pidana (MLAT) telah

ditandatangani oleh semua negara anggota ASEAN di Kuala Lumpur, Januari

2006. Traktat ini melandasi kerjasama ASEAN di bidang hukum pidana.



62

Indonesia telah meratifikasi MLAT melalui Undang-Undang No.l5 Tahun 2008.

Perjanjian ini dibentuk oleh pemerintah Brunei Darussalam, Kamboja, Indonesia,

Laos, Malaysia, Filipina, Singapura dan Vietnam.

Disebutkan bahwa pihak-pihak sesuai dengan perjanjian ini dan tunduk

pada hukum nasional masing-masing, seluas mungkin satu dengan yang lain

memberikan bantuan hukum timbal balik dalam masalah pidana, yaitu investigasi,

penuntutan dan proses yang dihasilkan.ss Bantuan timbal balik yang diberikan

sesuai dengan perjanjian ini mencakup:86

a. Melakukan persiapan bagi orang-orang untuk memberikan bukti atau

membantu dalam masalah pidana;

b. Mengefektifl<an pelayanan dokumen peradilan;

c. Melaksanakan penyelidikan dan penahanan;

d. Memeriksa barang-barang dan tempat kejadian;

e. Menyediakan dokumen asli atau duplikasi yang relevan, rekaman dan barang

bukti;

f, Mengidentifikasi atau menelusuri benda-benda yang berasal dari suatu

kejahatan dan peralatan kejahatan (intrumentalities of crime);87

g. Menahan dan membekukan benda-benda yang berasal dari suatu kejahatan

yang dapat dipulihkan, dilepaska atau disita;

h. Perbaikan, penjatuhan denda atau penyitaan benda-benda berasal dari

kejahatan;

85.Pasal I ayat(1)
86. Pasal I ayat(2)
87. Instrumentalities ofcrime berarti benda yang digunakan dalam kaitannya dengan pelaksanaan
suatu kejahatan atau nilai setara harta tersebut.
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i. Mengidentifikasi dan menyembunyikan saksi-saksi dan tersangka;

j. Memberikan bantuan lain yang dapat disepakati dan sesuai dengan persyaratan

perjanjian dan hokum pihak yang meminta.

Perjanjian ini berlaku hanya untuk pemberian bantuan timbal balik antara

para pihak. Ketentuan-ketentuan dalam perjanjian ini tidak akan menimbulkan

hak kepada orang perorangan untuk memperoleh, menekan atau mengeluarkan

bukti atau menghalangi pelaksanaan permintaan untuk mendapatkan bantuan.88

Perjanjian ini tidak berlaku untuk:8e

a. Penangkapan atau penahan dari setiap orang dengan maksud untuk meng-

ekstradisikan orang yang bersangkutan;

b. Pelaksanaan keputusan keriminal atas permintaan peserta, kecuali sifatnya

diizinkan oleh hokum pihak yang diminta;

c. Menyerahkan oftmg-orang dalam tahan untuk menjalani hokum; dan

d. Mentransfer catatan-catatan masalah criminal.

selanjutnya, ditentukan bahwa perjanjian ini tidak memberikan hak bagi satu

pihak dalam wilayah pihak lainnya melaksanakan yurisdiksi dan fungsi khusus

dari pejabat berwenang dari sesuai undang-undang nasionalnya.e0

selanjutnya, ditentukan bahwa pihak yang diminta (termohon) dapat

menolak memberikan bantuan, jika dalam pendapatnya:el

88. Pasal 1 ayat (3 dan 4)
te. Pasal 2
s. Pasal 2 ayat(2\
er. Pasal 3 ayat (1)



64

a. Permintaan berkaitan dengan penyidikan, penuntutan atau penghukuman

seseorang bagi suatu kejahatan, atau dengan alasan keadan yang telah dilaku-

kan atau sedang dilakukan, bersifat suatu kejahatan politik;

b. Permintaan berkaitan dengan penyidikan, penuntutan atau penghukuman

seseorang yang melakukan suatu perbuatan atau suatu kejahatan, jika dilakukan

di negara pihak termohon;

c. Adanya alasan substansial terpercaya bahwa permintaan dibuat untuk maksud

meyelidik, menunfut, menghukum atau perugikan seseorang atas dasar ras,

agama, jenis kelamin, asal etnis, kebangsaan atau pandangan politik;

d. Pennohonan berkenaan dengan penyidikan, penuntutan atau penghukuman

seseorang atas suafu kejahatan dalam kasus dimana seseorang:

l) telah dinyatakan bersalah, tidak bersalah atau dibebaskan oleh pengadilan

atau pejabat berwenang pihak pemohonan atau termohon; atau

2) telah mer{alani hukuman sesuai dengan hokum pihak pemohon atau

termohon.

e. Permohonan berkenaan dengan penyidikan, penuntutan atau penghukuman

seseorang berkaitan dengan perbuatan atau kelalaian, jika dilakukan di Negara

pihak termohon bukan merupakan kejahatan menurut hukumnya kecuali batrwa

pihak termohonan dapat membantu dalam keadaan bukan kejahatan rangkap

bila hokum nasionalnya mengizinkan

f. Pemberian bantuan akan berdampak terhadap kedaulatan, keamanan, ketertiban

umum, kepentingan umum atau kepentingan esensial dari pihak termohon;
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g. Pihak pemohon yang gagal melakukan akan dapat memenuhi suatu perminta-

an serupa oleh pihak termohon untuk mendapatkan bantuan dalam masalah

pidana;

h. Pihak pemohon yang gagal untuk melakukan yang pokok yang diminta untuk

tidak akan digunakan untuk masalah lain selain masalah pidana yang diminta

dan pihak termohon tidak setuju untuk menarik kembali upaya tersebut;

i. Pihak pemohon yang gagal untuk melakukan kembali ke pihak diminta, atas,

setiap pokok yang diperoleh sesuai dengan permintaan masalah pidana setelah

menyelesaikan berdasarkan permintaan yang dibuat;

j. pemberian bantuan dapat merugikan suatu masalah giminal pada pihak

termohon;

k. pemberian bantuan akan memerlukan langkah-langkah yang akan diambil ber-

tentangan dengan hokum pihak termohon.

Lebih lanjut berkenaan dengan pembatasan pemberian bantuan, ditentukan

bahwa pihak termohon dapat menolak memberikan bantuan, jika menurutnya:e2

a. permintaan berkaitan dengan penyidikan, penuntutan atau penghukuman

terhadap seseoftulg yang melakukan kejahatan, atau dengan alasan keadaan

yang dapat diduga telah dilakukan atau sedang dilakukan, suatu kejahatan

yang bersifat kejahatan politik;

b. permintaan berkaitan dengan penyidikan, penuntutan atau hukuman

seseorang berkenaan dengan suatu perbuatan atau kelalaian, jika itu terjadi di

Negara termohon, akan merupakan kejahatan militer berdasarkan undang-

%. Lihatpasal 3 ayat{t-2)
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undang pidana pihak termohon yang juga bukan merupakan suatu kejahatan

menurut hukum pidana biasa di Negara termohon;

ada alasan substansial yang terpercaya bahwa permintaan itu dibuat untuk

tujuan menyelidiki, menuntut, menghukum atau sebaliknya menimbulkan

kerugian kepada seseorang atas pertimbangan ras, agama, jenis kelamin, asal

etnis, kewarganegaraan atau pendapat politik seseorang;

permintaan berkaitan dengan penyidikan, penuntutan atau penghukuman

terhadap ses€orilng untuk suatu pelanggaran dalam kasus di mana orang

tersebut:

i. telah dinyatakan bersalah, dinyatakan tidak bersalah atau dibebaskan oleh

pengadilan atau otoritas lain yang berwenang di negara pemohon atau

termohon;

ii. telah menjalani hukuman sesuai dengan hukum pihak pemohon atau

termohon.

permintaan berkaitan dengan penyidikan, penuntutan atau hukuman

seseorang berkenaan dengan suatu perbuatan atau kelalaian itu,jika itu terjadi

di pihak termohon, tidak merupakan kejahatan menurut hokum pihak

termohon kecuali jika hukumnya mernbenarkan pihak termohon dapat mem-

berikan bantuan bagi kejahatan tidak ganda;

pemberian banfuan akan mempengaruhi kedaulatan, keamanan, ketertiban

umum, kepentingan umum atau kepentingan esensial dari pihak termohon;

Pihak pemohon, dalam hal permintaan itu, tidak mampu untuk mematuhi

semua persyaratan perjanjian ini atau peresetujuan yang relevan lainnya.

(,
l,'
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h. pemberian bantuan akan, atau mungkin akan merugikan keselamatan orang

lain, apakah orang itu di dalam atau di luar wilayah pihak termohon; atau

i. pemberian bantuan akan memaksakan beban yang berlebihan pada sumber

daya dari pihak termohon.

Dalam pada itu, berkenaan dengan salah satu pembatasan di atas, yaitu pihak

termohon dapat untuk memberikan bantuan jika kejahatan yang diminta pihak

pemohon bersifat kejahatan politik. Kejahatan-kejahatan berikut tidak dianggap

sebagai kejahatan politih yaitu:e3

a. suatu kejahatan yang ditujukan kepada nyawa atau pribadi Kepala Negara atau

seorang anggota keluarganya;

b. suatu kejahatan yang ditujukan kepada nyawa atau pribadi Kepala Pemerintah

Pusat, atau Menteri dari Pemerintah Pusat;

c. suatu kejahatan dalam lingkup suatu konvensi intemasional yang mana baik

pihak pemohon dan termohon menjadi peserta serta dapat menciderai

kewajiban kedua belah pihak untuk mengekstradisi atau mengadili orang

dituduh melakukan kejahatan tersebut.

d. setiap percobaan, penghasutant atau konspirasi untuk melakukan salah safu

kejahatan yang dimaksud huruf (a) sampai (c)

Selar{untnya berkenaan dengan pendirian Lembaga pusat (central

Authorities), yaitu bahwa masing-masing pihak akan mendirikan suatu Lembaga

Pusat yang membuat dan menerima permohonan sesuai dengan perjanjian 
q

pendirian pada saat menyimpan instrument ratifikasi, penerimaan, persetujuan

e3. Pasal 3 ayat (3)
s. Lihat pasal 4 ayat (l)
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atau aksesi perjanjian.es Masing-masing akan memberitahu pihak lain setiap

perubahan penuqiukan lembaga pusat.e6 Lembaga pusat akan berkonsultasi satu

sama lain, jika dikehendaki dapat melalui jalur diplomatik.eT

Bentuk permohonan harus dalam bentuk tertulis, dan dapat melalui saluran

the International Criminal Police Organization (INTEMOL) or the Southeast

Asian Police Organization (ASEANAPOL).'* Permohonan memuat nama

lembaga yang memohon, tujuan permohonan, deskripsi sifat dan jenis kejahatan,

peraturan yang dilanggar, jenis hukuman, sertakan naskah hukum yang relevan.ee

2. Agreement Of Information Exchange And Establishment Of
Communication Procedures Tahun 2002.

Perjanjian ini akan menyediakan kerangka kerja bagi kerjasama dalam per-

tukaran informasi dan pembentukan prosedur komunikasi. Adapun tujuan dari

perjanjian adalah:1m

a. memfasilitasi koordinasi dan kolaborasi yang tepat selama perbatasan dan /

atau gangguan keamanan, kejahatan transnasional dan aktivitas illegal lain

yang mana pihak-pihak secara individual mungkin tidak memadai;

b. membangun pemahaman dan pendekatan dalam mengelola isu multi komplek

yang timbul dari kejahatan transnasional;

es. Lihat pasal 4 ayat (2)
%. Ayat (3)
e7. Ayat (4)

'*.Lihat pasal 5
e. Lihat Pasal 6
r@. 

Pasal II
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c. penguatan kemampuan nasional dan sub-regional untuk mengelola perbatasan

dan/atau keamanan insiden dan kejahatan transnasional melalui pertukaran

informasi, prosedur komunikasi dan pelatihan yang disetujui;

d. mempelajari dan meningkatkan hukum dan peraturan internal, baik hukum

dan administrasi, untuk menjamin, efektivitas, dan kolaborasi yang tepat dan

operasional terhadap perbatasan dan/atau keamanan pada saat kejadian dan

opera5ional dalam pelaksanaan pertahanan, perbatasan dan pengaturan

keamanan;

e. memberikan kesempatan bagi pihak-pihak yang telah diberi kewenangan

untuk membangun hubungan untuk memfasilitasi kerja sama;

f. memfasilitasi dialog antara pihak-pihak mengenai kejahatan dan kejahatan

yang terkait yang dilakukan dalam wilayah mereka yang mungkin merugikan

kepentingan salah satu atau semua pihak; dan

g. menetapkan mekanisme untuk tanggapan langsung dan bantuan di antara

pihak-pihak.

Kemudian, pasal III para pihak akan bekerjasama mencegah penggunaan

wilayah daratan, laut dan udara negara anggota untuk melakukan satu atau semua

aktivitas-aktivitas berikut: 1 o I

a. Terorisme, yaitu setiap tindakan kekerasan atau ancaman kekerasan yang

dilaku-kan dalam masing-masing wilayah para pihak atau di daerah

perbatasan dengan fujuan untuk meneror orang atau mengancam untuk

menyakiti mereka atau membahayakan kehidupan merek4 kehormatan,

lol 
. Pasal III
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kebebasan, keamanan atau hak-hak atau lingkungan atau fasilitas publik atau

milik pribadi terhadap bahaya atau menduduki atau menangkap mereka, atau

membahayakan sebuah sumber daya nasional, atau fasilitas internasional,

atau mengancam stabilitas, integritas teritorial, kesatuan politis atau

kedaulatan negara-negara merdeka.

Pencucian Uang, yaitu orang yang melakukan:

O terlibat secara langsung atau tidak langsung dalam sebuah transaksi yang

menjadi suatu kegiatan melanggar hukum;

(ii) memperoleh, menerim4 memiliki, penyamaran, transfer, mengkonversi,

menukaran, membaw4 membuang, menggunakan, menghilangkan dari

atau membawa ke dalam wilayah salah satu pihak hasil suatu kegiatan

perbuatan melanggar hukum; atau

(iii) menyembunyikan, menyamarkan atau menghalangi pembentukan alam

sejati, asal, lokasi, gerak, disposisi, judul, hak yang berkaitan dengan,

atau kepemilikan, hasil kegiatan setiap melanggar hukum;

Penyelundupan, yang berhubungan dengan barang-barang tindakan mem-

bawa masuk atau keluar dari daerah perbatasan dari setiap pihak barang-

barang, termasuk senjata dan bahan peledak, bertentangan dengan hukum

masing-masing pihak; dalam hubungannya dengan orang-orang, tindakan -

penyelundupan oran& yaitu pengadaan, unluk memperoleh, secara langsung

atau tidak langsung, suatu keuntungan finansial atau materi lain, dari masuk-

nya secara illegal seseoftrng ke dalam wilayah satu pihak yang orang itu tidak

berkewarganegaraan atau penduduk tetap; perdagangan orang, yaitu,
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perekrutan, mengangkut, memindahkan, menyembunyikan atau penerimaan

seseorang, dengan cara ancaman atau penggunaan kekerasan atau bentuk-

bentuk pemaksaan, penculikan, penipuan, tipu muslihat, penyalahgunaan atau

posisi rentan atau pemberian atau penerimaan pembayaran atau keunfungan

untuk memperoleh persetujuan dari seseorang, memiliki kendali atas orang

lain, untuk tujuan eksploitasi (yang mencakup, minimal, eksploitasi prostitusi,

atau bentuk eksploitasi seksual lainnya, kerja paksa atau pelayanan,

perbudakan atau praktek-praktek serupa dengan perbudakan, penghambaan

atau pengambilan organ.)

PembajakanlPerampokan di Laut, yang dalam perjanjian ini dipahami sebagai

setiap pelanggaran hukum berupa kekerasan, penahanan, intimidasi atau

memusnakan yang dilakukan untuk tujuan pribadi oleh awak atau para

penumpang dari kapal yang berlayar dan ditujukan terhadap kapal lain atau

terhadap oftmg atau harta benda di atas kapal tersebut atau setiap

persekongkolan untuk melakukan tindakan tersebut termasuk merampas atau

melaksanakan control atas sebuah kapal yg berlayar di laut.

Hijacking (Pembajakan), yanr dalam perjanjian ini berarti tindakan

melanggar hukum berupa gangguan, merampas atau melaksanakan konhol

atas sebuah pesawat udara, atau mencoba untuk melakukan tindakan

semacarn itu, dengan menggunakan kekerasan atau dengan setrap benfuk

ancaman-

Intrusion @engacau), yang dalam perjanjian ini adalah dipatrami berarti

setiap pelanggar hukum yang dilakukan secara rahasia, kegiatan dan/atau

e.
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perbuatan untuk mer€ndahkan martabat setiap orang atau sekelompok kecil

orang, termasuk unsur-unsur pemberontak, ke dalam wilayah setiap pihak-

pihak dalam rangka melemahkan keamanan atau menumbangkan kepentingan

pihak yang bersangkutan.

Illegal Entry @endatang Haram), yang dalam perjanjian berarti tindakan

memasuki atau memfasilitasi masuknya orang atau sekelompok orang ke

dalam wilayah salah satu pihak yang bertentangan dengan hukum imigrasi

pihak yang bersangkutan.

Drug Trafficking (Perdagangan obat terlarang), dalam perjanjian ini dipahami

untuk termasuk membual mengimpor, mengekspor, menyimpan, rfle-

nyembunyikan, membeli, menjual, memberi, menerima, menyimpan,

mengelola, meng-angkut, membawa, pengiriman, pengiriman, pengadaan,

pengedarkan atau mendishibusikan obat-obatan berbahaya tanpa kewenangan

yang sah;

Theft of Marine Resources (Pencurian sumber daya kelautan), yang dalam

perjanjian ini berarti perbuatan melanggar hukum atau penghapusan, dengan

cara apa pun, sumber daya laut, hayati atau non-hayati, di bawah atau di atas

dasar laut dan tanah dibawah landas kontinen dan zona ekonomi eksklusif

dari salah satu pihak dan permukaan aimya.

Marine Pollution (Pencemaran Laut), yang dalam perjanjian ini berarti

dimasuk-an oleh manusi4 secara langsung atau tidak langsung zat atau

energi ke lingkungan laut termasuk muara-muara sungai, yang menimbulkan

atau kemungkinan akan mengakibatkan akibat yang berbahayabagi sumber

J.
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daya hayati dan kehidupan laut, bahaya bagi kesehatan manusia, hambatan

bagi kegiatan kelautan, termasuk perikanan dan penggunaan laut yang sah

lainnya, gangguan kualitas penggunaan air laut dan mengurangi kenikmatan;

dan

k. Illicit Trafficking in Arms (Perdagangan gelap senjata), yang dalam

perjanjian ini dipahami berarti impor, ekspor, akuisisi, penjualan, pengiriman,

gerakan atau mentransfer senjata, suku cadang dan komponennya dan

amunisi dari atau melintasi wilayah satu pihak ke wilayah pihak lain jika

salah satu pihak yang bersangkutan tidak berenang sesuai dengan syarat-

syarat dari hukumnya atau jika senjata tidak ditandai sesuai dengan undang-

undangnya.

Jadi ada I I bidang kejahatan yang dapat dilakukan kerjasama berdasarkan

perjanjian ini, untuk setiap negara harus menunjuk sebuah organisasi unfuk

bertindak sebagai cum pusat penghubung (cum communication center) di wilayah

masing-masing untuk tujuan pelaksanaan dari perjanjian ini. pengelolan pusat

penghubung ini dilakukan oleh perwakilan masing-masing pihak di bidang

pertahanan, keamanan dan/atau instansi polisi, dan mungkin juga mencakup

wakil-wakil dari badan-badan lain yang dianggap cocok. selain itu, harus

menunjuk sebuah jaringan komunikasi yang akan digunakan di antara komunikasi

berpartisipasi cum pusat penghubung dan akan berusaha mempertahankan

kemudahan akses ke saluran terbuka.lo2

'@. Lihat pasal IV
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Selanjutnya perjanjian mengatur tentang pembentukan komite bersama (A

Joint Committee). Ditentukan bahwa para pihak akan membentuk Komite

Bersama anggotanya terdiri dari para pihak yang bertujuan untuk melaksanakan

kewajiban-kewaj iban berdasarkan perjanjian, khususnya: 103

a. Untuk menentukan dan tolak ukur administrasi dan peralatan operasional

pertukaran informasi dan pembentukan prosedur komunikasi; dan

b. Melaksanakan implementasi proyek-proyek atau kegiatan-kegiatan pada daftar

dalam Lampiran III perjanjian ini.loa

Komite gabungan ini wajib menyampaikan laporan secara berkala kepada senior,

guna bahan bertindan dan pertimbangan dan akan mengadakan pertemuan

perdananya pada tanggal dan tempat yang disepakati semua pihak melalui saluran

diplomatik.los

Demikian, di antara kedasama lingkup ASEAN berkenaan dengan kejahatan

transnasional. Namun demikian salah satu bentuk kejahatan transnasional

dilingkup ASEAN yang perlu diatrur dalam perjanjian kerjasama ASEAN adalah

berkenaan dengan perdagangan orang (human trafficking). Masalah ini sudah

pemah diadakan workshop on Traffrcking In Persons particularly Women and

'o'. Lihat pasal VI ayat (l)
rs. Proyek implementasi Perjanjian Pertukaran Informasi dan Penetapan Prosedur Komunikasi
dalam Lampiran I adalah:
a Membentuk kerjasama dan Standar Operasional Prosedurmengenai SAR;
b. Menetapkan titik fokus di setiap negara;)
c. Mengaturjalur cepat (hot line); l
d. Berbagi daftar penumpang penerbangan, yang diperlukani;
e. Menyediakan akses ke komputer masing-masing bank data sidik jari, yang diperlukani;
f. Melakukan konsultasi mengenai daftar pengabaian visa dari warganegara negara ketiga);
g. Berbagi blacklist pada kantor yang mengeluarkan visa;
h. Melakukan upaya bersama untuk memerangi terorisme;
i. Melakukan pelatihan bersama dan melaksanakan perang terhadap terorisme dan kejahatan

tansnasional lainnva.
ros. Lihat pasal VI uyuip a*y
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Children telah dilaksanakan di Jakarta tanggal 21-23 November 2005. Workshop

ini dihadiri oleh para penegak hukum dari negara-negara ASEAN, para pakar dari

Australia, Thailand, Philipina, Indonesia, Jepang dan ARCPPT. 105

Selain itu, kerjasamayang sangat mendesak dilakukan oleh negara-negara

ASEAN adalah berkenaan dengan perompakan. Perompakan merupakan salah

satu kejahatan yang banyak terjadi di kawasan Asia Tenggara. Berikut data dari

IMB mengenai daerah sasaran perompak di Asia Tenggara:Io7

1. Bangladesh. Perompak biasanya menargetkan kapal-kapal yang sedang

berlabuh atau diam. Daerah yang paling rawan adalah dekat pelabuhan

Chittagong;

2. Indonesia. Daerah kepulauan Natuna hingga Tanjung priuk menjadi

sasarannya. Perompak biasanya menggunakan senjata api, pisau besar, arit,

dll;

selat Malaka. Merupakan jumlah kasus terbesar (2000-2004) mulai berkurang

pada 2005 semer{ak PBB mulai menaruh perhatian disini;

Malaysia. Pulau Tioman luar, daerah Laut Cina Selatan;

Filipina. Pelabuhan Manila. Targetnya kapal yang sedang berlabuh dan

3.

4.

5.

cenderung diam-diam;

6. Selat Singapura. Biasanya pada saat

tersebut; dan

7. Vietnam. Daerah Vung Tau.

kapal berhenti ditengah-tengah selat

'ou. ASEAN Workshop on Combating Trafficking in Persons particularly Women and Children
Jgkartae 2l- 23 November 2005. Dalam http://interpol.go.id. Diakses tanggal I November 2009
to7 

. Ibid,,
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Dampak perompakan sebagai salah satu kejahatan transnasional terhadap

ASEAN, yakni akibat ketidak berdayaan ASEAN, maka selain kredibilitas

ASEAN dipertanyaan juga menunjukkan pada dunia internasional bahwa:108

1. Lemahnya kekuatan Militer ASEAN. Jika kasus terus bertambah dan banyak

yang tidak terselesaikan, maka akan terlihat bahwa lemahnya armada laut

Negara-negara ASEAN, infact kekuatan militer ASEAN memang masih

lemah. Jika kita lihat dari Negara-negara anggotanya, kekuatan militer yang

bisa diandalkan mungkin singapura ( AL Indonesia memang kuat tapi masih

kurang untuk archipelago state), sedangkan negara lainnya hanya pas-pasan

dan bahkan terkesan kurang untuk ukuran geografi negaranya. Apabila hal ii

dibiarkan tentunya banyak pihak-pihakl lain (terlepas dari tindak kejahatan)

akan melanggar kedaulatan laut Negara dengan secara bebas berlayar

teritorial sea.

2. Desakan Dunia Intemasonal. Hal ini membuat ASEAN akan terus didesak

dalam forum-forum Intemasional untuk segera menyelesaikan persoalan ini.

Bila hal ini terus berlanjut maka ASEAN akan mulai diremehkan dan kurang

dianggap dalam system internasional

3. opini negatif masyarakat Internasional. ASEAN akan dipandang oleh orang-

orang awam sebagai kawasan yang tidak aman dan terpecaya. Jika hal ini

terjadi maka kunjungan wisata akan Negara-negara ASEAN akan mulai

berkurang karena bagi wisatawan, objek wisata itu haruslah aman dan

nyaman.

t*.Ibid
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Upaya ASEAN dalam mengatasi masalah perompakan ini, adalah sebagai

berikut:l@

1. Dalam KTT ASEAN-China pada 30 Oktober 2006, salah satu isu yang dibahas

adalah isu keamanan maritim. Ada keinginan politik China untuk meng-

intensifl<an kerja sama pertahanan antara kedua belah pihalq di antaranya keda

sama keamanan maritim. Laut Cina Selatan merupakan tempat pertemuan

berbagai kepentingan nasional di kawasan Asia Pasifik. Banyak negara di Asia

Timur yang jalur hidupnya (sea lanes of communication/SlOC) tergantung

kondisi keamanan maritim di perairan itu. Laut China Selatan memang menjadi

perhatian banyak pihalq termasuk China dan negara'negara ASEAN.

2. Bekerja sama dengan Amerika Serikat. Terdapat banyak armada militer

Amerika yang diternpatkan dikawasan Asia Pasifik dan kekuatan militer AS

without Ercstion adalatr kekuatan militer nomer satu didunia. Tercatat kurang

lebih 60 persen armada kapal selam AS ada kawasan Asia Pasifik. Selain

dibantu AS sebagai bantuan "polisi" maritime, Amerika juga khusus

mengadakan perjanjian-perjanjian penjualan senjata laut untuk menumpas

kejahatan ini.

3. Memperkuat Angkatan Laut ASEAN. Dengan bantuan China dan AS (terlepas

dari kepentingan kedua Negma tersebut) prograrn-program latihan pun yang

diambil dari kedua Negara tersebut dikembangkan pada AL ASEAN. Selain itu

AL China dan AL USA juga ikut dalam mempertahankan keamanan regional

ASEAN.

t@.Ibid
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Namun demikian dalam mengatasi masalah perompakan dalam kerangka

ASEAN, juga ditemukan banyak hambatan atau kendala, yaitu:rl0

1. Sulit bagi ASEAN untuk melakukan kerja sama keamanan maritim secara

operasional di lapangan. contohnya sudah ada, yaitu pengamanan selat

Malaka dan Laut cina Selatan yang di luar kerangka agenda ASEAN. ASEAN

Regional Forum sebagai forum keamanan regional ASEAN pun masih kurang

dalam membahas masalah ini.

2. Keqa sama AL ASEAN-AL china ataupun AL ASEAN-AL AS masih jarang.

Kerja sama bilateral antar-Al penting untuk saling mengenal berbagai aspek

operasional, seperti taktis, teknis, dan prosedur. Butuh waktu bagi AL ASEAN

untuk kerja sama operasional dengan AL china karena membutuhkan

penyusunan bersama.

3. Banyaknya kepentingan politik. Tentu saja kepentingan politik merupakan

tujuan suatu Negara. Oleh karena itulah kasus Selat Malakq Laut Cina Selatan

masih terbentur dengan adanya perdebatan dalam keanggotaan ASEAN itu

sendiri dan juga dari phak-pihak lain seperti china yang tidak menerima

keharian AS di Laut Cina Selatan.

4. Masih Lemahnya kekuatan militer ASEAN. Dalam struktur militer suatu

kawasan regional ada sistem-sistem yang memang harus diakui kesulitannya.

Selanjutnya, dalam rangka menangulangi kejahatan transnasional, selain

melalui kerjasama regional, juga diperlukan langkah-langkah secara bilateral.

t10. Ibid
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Secara bilateral antara negara-negaia anggota ASEAN telah terjalin sebelum

kerjasama dalam kerangka ASEAN, yakni melalui perjanjian ekstradisi:

b. Perjanjian ekstradisi Indonesia-Malaysia memuat 26 jenis kejahatan. Lihat

lebih lanjut Undang-Undang No. 1/1 974;

c. Perjanjian ekstradisi Indonesia-Filipinamemuat t7 jenis kejahatan. Lihat lebih

lanjut Undang-Undang No. I 0 I 197 6;

d. Perjanjian ekstradisi Indonesia-Thailand memuat 26 jenis kejahatan. Lihat

lebih lanjut Undang-Undang No.2/l 976;

e. Perjanjian Ekstradisi Indonesia - Singapura tahun 2007.

f. Perjanjian ekstradisi Indonesia-Australia dibuat tahun 1994, dan disahkan oleh

Indonesia dengan Undang-Undang No.8 tahun 1994;

g. Perjanjian ekstradisi Indonesia-Hongkong tahun, disahkan dengan Undang-

Undag No. 1 tahun 2001.

h. Perjanjian ekstradisi Indonesia-Republik Korea, disahkan dengan undang-

UndagNo. 42 tahun 2007.

Selanjutnya, juga dicapai kerjasama baik dalam bentuk nota kesepahaman

maupun persetujuan untuk mencegah dan menanggulangi kejahatan transnasional.

Kesepakatan dimaksud antara lain:

1. Nota Kesepahaman Antara Kepolisian Republik Indonesia (polRr) dan
Kepolisian Nasional Filipina (PNP) tentang Kerjasama pencegahan Dan
Penanggulangan Kejahatan Transnasional

Nota kesepakatan ini dibuat di Jakarta pada tanggal 12 November 2005.

Disebutkan bahwa kejahatan transnasional adalah kejahatan-kejahatan yang
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tercantum dalam Komunike Bersama Konferensi Kepala Kepolisian ASEAN ke

25 (ASEANAPOL). yang diselenggarakan di Denpasar, Bali, Indonesia, termasuk

di dalamnya adalah perdagangan obat terlarang, terorisme, penyelundupan

senjata, perdagangan manusia, kejahatan di laut, kejahatan dunia maya, pencucian

uang, kejahatan komersial, kejahatan perbankan, kejahatan kartu kredit dan

pemalsuan dokumen perjalanan.llllnformasi Intelijen adalah setiap informasi

yang diperlukan dalam proses penyelidikan untuk penegakan hukum.rl2Kegiatan

bersama adalah setiap kegiatan yang dilaksanakan oleh para pihak dalam rangka

mencegah dan menanggulangi kejahatan transnasional.ll3Komite Bersama adalah

komite yang dibentuk oleh Para Pihak untuk merumuskan kebijakan dan arahan

untuk menanggulangi dan mencegah kejahatan transnasional dalam kerangka

Nota Kesepahaman ini.l 14

Lingkup kerjasama mencegah dan menanggulangi kejahatan transnasional,

terutama tindak kejahatan yang berhubungan dengan :115

a. Perdagangan Obat Terlarang;

b. Terorisme;

Penyelundupan Senj ata;

Perdagangan Manusia;

Kejahatan di Laut;

Kejahatan Komersial, Kejahatan Perbankan dan Penipuan Kartu kredit;

Kejahatan Dunia Maya;

c.

d.

f.

'r'. Lihat Pasal I ayat (l)
tt2. Ayat(2)
t13. Ayat (3)
rra. Ayat (4;
ils. Lihot posol4
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h. Pencucian Uang;

i. Pemalsuan Dokumen Perjalanan;

j. Penipuan Transnasional;

k. Kejahatan-kejahatan lain yang disetujui bersama oleh kedua Pihak.

Dalam rangka kerjasama mencegah dan menanggulangi kejahatan-kejahatan

di atas, para pihak akan:l16

a. Mengadakan pertukaran informasi dan dokumen Intelijen, sejalan dengan

ketentuan nasional dan dalam batas kewenangan masing-masing;

b. Membentuk kegiatan bersama yang terkoordinasi antara kepolisian, sejalan

dengan ketentuan nasional dan dalam batas kewenangan masing-masing, unfuk

mencegah dan menanggulangi kejahatan transnasional;

c. Bekerjasama dalam peningkatan sumber daya manusia, termasuk pertukaran

personel, pelatihan dan pendidikan;

d. Membentuk Komite Bersama sebagai badan yang bertanggung jawab dalam

pelaksanaan Nota Kesepahaman ini;

e. Bekerjasama dalam kegiatan-kegiatan lain yang disepakati bersama oleh kedua

belah Pihak.

Para pihak akan membentuk Komite Bersama yang terdiri dari perwakilan

kedua belah pihak, jumlah perwakilan dari masing-masing pihak akan ditentukan

berdasarkan kesepakatan bersama. Komit Bersama akan diketuai oleh Kepala

r16. Lihot posol5
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Komite dari kedua negara yang nantinya akan membentuk Sub-sub Komite.llT

Tugas Komite Bersama adalah sebagai berikut:l18

a. Merumuskan dan menentukan kebijakan dan arahan dalam upaya mencegah

dan memberantas kejahatan transnasional;

b. Melaksanakan kebijakan dan program kegiatan yang telah disepakati bersama;

c. Mengkoordinasikan dan mengawasi pelaksanaan kegiatan-kegiatan dalam

kerangka Nota Kesepahaman ini;

d. Mengevaluasi kegiatan yang telah dilaksanakan, mengidentifikasi dan me-

nyusun program-program berikutnya.

Komite Bersama akan bertemu paling tidak sekali setahun, bergantian di

Indonesia atau Filipina pada tanggal dan tempat yang akan disetujui bersama,

sementara anggota-anggota Sub Komite dapat bertemu sewaktu-waktu apabila

diperlukan baik di Indonesia maupun Filipina.lre

Terakhir semua biaya yang timbul yang timbul dari setiap kegiatan yang

dilakukan sebagai pelaksanaan dari Nota Kesepahaman ini akan ditanggung biaya

masing-masing pihak. l2o

2. Nota Kesepahaman antara Pemerintah Republik Indonesia dan
Pemerintah selandia Baru tentang Kerjasama Keploisian Dalam Rangka
Memerangi Terorisme Internasional Dan Kejahatan Transnasional.

Nota Kesepahaman ini ditandatangani di Jakarta pada tanggal 6 Mei 2004.

Disebutkan bahwa kejahatan terorisme dan kejahatan transnasional merupakan

rr7. Lihat Pasal 8 ayat (l dan 2)

"t. Lihat Pasal 8 ayat (3)

"e. Ayat (4)
l2o. Lihat Pasal 9
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ancaman bagi setiap negara dan keselamatan masyarakat, sehingga perlu

kerj asama internasional di bidang kepolisian.

Selanjutnya ditentukan bahwa: I 2 I

1. "Joint operation" adalah suatu kegiatan yang dilakukan oleh kedua belah

pihak dalam rangka mennerangi terorisme internasional dan kejahatan trans-

nasional.

2. "Informasi dan analisis" merujuk pada segala bentuk informasi yang diperlu-

kan untuk suatu tindakan investigasi dalam rangka penegakan hukum.

3. Jenis kejahatan transnasional dalam naskah Nota Kesepahaman ini mencakup

Terorisme, Perdagangan Gelap Narkoba, Perdagangan senjata, perompakan di

Laut Pencucian uang, Penyelundupan dan Perdagangan Manusia, Kejahatan

Maya; dan Kejahatan Ekonomi Internasional.

Masing-masing pihak akan melaksanakan Nota Kesepahaman ini sesuai

dengan ketentuan hukum dan perundang-undangan masing-masing negara dalam

bidang-bidang:122

a. Pelatihan dan pengembangan

b. Bidang operasional

c. Pertukaran informasi dan analisis; dan

d. Bidang ilmu pengetahuan kepolisian dan teknologi.

Dalam rangka kerjasama bilateral ini dibentuk satu kelompok kerja yang

akan melaksanakan pertemuan-pertemuan berdasarkan kepentingan dan atau

kebutuhan.l23 Tugas dan tanggung jawab kelompok kerja bilateral adalah:r2a

r2r.Lihatparagraph I
"'.Lihalparagaph 3



84

a. Melaksanakan kegiatan yang terkait dalam upaya memerangi terorisme

intemasional dan kejahatan transnasional seperti disebutkan di dalam Nota

Kesepaham ini;

b. Memantau implementasi, perkembangan dan hasil-hasil dari pertukaran

informasi, program-program pendidikan dan pelatihan dan joint operation

(operasi bersama).

c. Menyelesaikan masalah yang tidak dapat dipecahkan oleh personil pada tingkat

operasional; dan

d. Menyiapkan satu laporan tahunan tentang kemajuan yang dicapai dari peng-

implementasian Nota Kesepahaman ini kepada masing-masing kepala

kepolisian dan laporan pertama akan dipersiapkan setahun setelah penanda-

tanganan Nota Kesepahaman ini.

Dalam kelompok kerjasama ini, Kepolisian Negara Republik Indonesia diwakili

oleh NCB-Interpol Indonesia, dan Perwira Penghubung Senior (slo) Kepolisian

Selandia Baru yang berkantor di Jakarta akan mewakili Kepolisian Selandia Baru.

3. Persetujuan Antara Pemerintah Republik rndonesia Dan pemerintah
Republik Polandia Tentang Kerjasama pemberantasan Kejahatan
Terorganisir Transnasional dan Kejahatan Lainnya.

Persetujuan ini dibuat di Jakarta tanggal 2 Juli2005. Ditentukan bahwa para

pihak bekerjasama dalam memberantas kejahatan yang terorganisir dan jenis-jenis

kejahatan lainnya, khususnya: I 25

t23.Parugraf 4 ayat (l)
tza. Ayat(2)
r2s. pqssl I oyot {l)
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a. Kejahatan-kejahatan terhadap nyawa dan kesehatan fisik;

b. Kejahatan berkarakter teroris, termasuk pendanaan bagi kejahatan dimaksud;

c. Penanaman tanaman ilegal unfuk memproduksi obat terlarang, obat-obatan

psikotropis dan prekursor, produksinya, pengolahan, pengangkutan dan

penyelundupan ilegal dan perdagangannya termasuk perdagangan bahan

dasarnya dan produk setengahjadi yang dipergunakan untuk produksi;

d. Pencurian, pengangkutan, perdagangan dan penggunaan bahan nuklir dan

radio-aktif, secara tidak sah dengan tujuan menimbulkan kerusakan;

e. pencurian atau perdagangan gelap perlengkapan senjat4 amunisi, bahan

peledak dan bahan-bahan lainnya yang berbahaya dan produk ilegal dari

bahan-bahan tersebut;

f. kejahatan ekonomi, penggelapan uang, kejahatan perbankan, pencucian uang

dan korupsi;

g. pemalsuan uang, surat berharga dan dokumen;

h. pencurian dan penyelundupan barang-barang budaya dan tanaman dan binatang

terancam punah dan perdagangan ilegalnya;

i. penyelundupan dan perdagangan orang-orang;

j. kejahatan terhadap lingkungan;

k. kejahatan terhadap hak kekayaan intelektual;

l. kejahatan internet.

Selain itu, para pihak juga bekerja sama dalam :126

1%. Ayat(2)
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a. pencarian orang yang dicurigai atau telah melakukan kejahatan di atas atau

narapidana yang mencoba menghindari menjalani hukumannya;

b. pencarian orang-orang hilang, identifikasi orang-orang danmayat;

c. pencarian barang-barang yang berasal dari kejahatan-kejahatan di atas atau

barang-barang yang menjadi barang bukti dari kejahatan yang dilakukan.

Dalam rangka meningkatkan kerjasama, pejabat-pejabat yang berwenang

dariparupihak akan:127

1. saling menyediakan, apabila sesuai hukum, daL pribadi dari pelaku kejahatan

dan infoiniasi mengenai :

a) penyuruh dan pemimpin kejahatan;

b) hubungan tindak kejahatan antar para pelaku kejahatan;

c) struktur kelompok dan organisasi kejahatan dan metode-metode dari operasi

kejahatannya;

d) tingkah laku khas dari pelaku kejahatan dan kelompok pelaku kejahatan

tertentu;

e) keadaan-keadaan tertentu dari suatu kasus, khususnya mengenai waktu,

lokasi dan metode kejahatan yang terkait dan sifat dasar dan karakter-

karakter khusus dari kejahatan yang dilakukan;

f) ketentuan-ketentuan hukum pidana yang dilanggar;

g) tindakan-tindakan yang telah dilakukan dan hasil-hasilnya.

2. Mengadakan operasi kepolisian yang diminta oleh salah satu pihak, dan

merencanakan tanpa penundaan pembentukan program-program aktifitas yang

r27 .Pasal2
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direncanakan bersama, secara khusus mengenai pembelian yang diawasi dan

operasi penyamaran.

Selanjutnya, para pihak dapat mengadakan pertemuan-pertemuan dari perwakilan-

perwakilan dari pejabat-pejabat yang berwe nang, yangbertujuan untuk : 
128

1. pembentukan strategi, yang akan dikembangkan dalam memberantas kejahatan

seperti yang diatur dalam Persetujuan ini;

2. perencanaan dan penentuan program kegiatan;

3. peningkatan komunikasi antar pejabat-pejabat yang berwenang;

4. pertukaran informasi dan pengalaman.

Pejabat-pejabat yang berwenang adalah: 
1 2e

1. Republik Indonesia: a) Menteri LuarNegeri; b) Menteri Hukum dan Hak Azasi

Manusia; c) Menteri Keuangan; d) Menteri Pertahanan; e) Panglima TNI;

f) Kepala Polisi Republik Indonesia; g) Jaksa Agung; h) Kepala Badan

Intelejen Negara; i) Ketua Desk Koordinasi Penanggulangan Terorism;

j) Kepala Pusat Pelaporan dan Analisis Transaksi Keuangan.

2. Republik Polandia :a) Menteri urusan Dalam Negeri; b) Menteri Lembaga

Keuangan; c) Menteri Keuangan Publik; d) Kepala Agen Keamanan Daram

Negeri;e) Panglima Kepala Polisi; f) Panglima Pengawal perbatasan;

g) Inspektur Jenderal Informasi Keuangan.

Demikianlah kerjasama antara Indonesia dengan Negara-Negara tetangga

menanggulangi kejahatan, termasuk kejahatan transnasional. Kerjasama yang

telah lama dilakukan adalah dalam bentuk pembuatan perjanjian ekshadisi.

tz8. p65ql J
t2e. pq5ql{
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Kerjasama penegakan hukum yang tertua adalah ekstradisi , kemudian diikuti

kerjasama penegakan hukum lainnya seperti, dengan "mutual assistance in

criminal matters", atau "mufual legal assistance treaty'(MlAT's); "transfer of

sentenced person (TSP); 'otransfer of criminal proceedings"(Tcp), dan .Joint

investigation" serta "handing over".I3o

Pemerintah Indonesia telah memiliki "undang-undang payung"(umbrella

act) untuk ekstrradisi yaitu Undang-undang Nomor 1 tahun 1979 tentang

Ekstradisi, dan untuk kerjasama penyidikan dan penuntutan, termasuk pembekuan

dan penyitaan asset dengan Undang-undang Nomor I tahun 2006 tentang

Bantuan Timbal Balik dalam Masalah Pidana (mutual assistance in criminal

matters). Perbedaan kedua bentuk perjanjian kerjasama penegakan hukum

tersebut adalah, bahwa perjanjian esktradisi untuk tujuan penyerahan

orang(pelaku kejahatan ), sedangkan perjanjian MLTA's untuk tuJuan perbantuan

dalam proses penyidikan, penuntutan dan pemeriksaan di sidang peradilan pidana

termasuk pengusutan,penyitaan dan pengembalian aset hasil kejahatan.

Selanjutnya, sebagaimana disebutkan di atas, bahwa salah satu persoalan

dalam menindak pelaku kejahatan transnasional adalah untuk menentukan negara

yang memiliki kewenangan hukum (yurisdiksi) terhadap si pelaku. Dalam hukum

internasional dikenal beberapa prinsip yang dapat dijadikan landasan untuk

mengetahui negara yang memiliki kewenangan hukum terhadap pelaku suatu

perbuatan hukum (baik perdata maupun pidana). Dalam hal ini, ada baiknya

diikuti pendapat dari para sarjana. satu di antarany4 D.J. Harris berpendapat

I30 Pidana Internasional-mutual tegal assistance criminal matters dalam
http ://mel itanotlonel),.multip1)i.com. diakses tanggal I 3 November 2009
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bahwa suatu negara dalam menerapkan yurisdiksi kriminalnya berdasarkan

prinsip:13r Tetitoriality, nationality, protective, universality dan. azas passive

personality principle. Selaras dengan pendapat ini, menurut Imre Anthony

csabafi prinsip yang menjadi landasan penerapan yurisdiksi suatu negar4

adalah:l32 territoriality, personality, protective, dan universolity prirrciple).

Berdasarkan pendapat di atas, setidak terdapat empat prinsip, yakni:

nasionalitas (aktif dan passif), teritorialitas (objektif dan subjektif), perlindungan,

dan prinsip universal. secara teoritis penerapan ke empat azas di atas dalam

sistem hukum pidana Indonesia tidaklah sulit menentukan negara yang mem-

punyai kewenangan terhadap pelaku "kejahatan transnasional", cukup dengan

menerapkan salah satu di antaranya. Tidak suli! karena ke empat prinsip atau azas

ini dianut dan diatur dalam KUHP Indonesia.l33

Bahkan menurut hemat peneliti, berhubung karakteristik khas kejahatan ini,

satu diantaranya bahwa pelakunya adalah mereka yang mempunyai pengatahuan

dan ketrampilan serta kemampuan financial yang tinggi. Sehingga, sudah saatnya

untuk diberlakukan "azas universal" bagi pelaku kejahatan transnasional.

Pemberlakukan "azas universal" terhadap pelaku kejahatan transnasional ini

karena terdapat kecenderungan untuk memberlakukan priwip universal

(universality principle) terutama terhadap perkembangan jenis kejahatan baru,

yaitu kejahatan yang bersifat transnasional da1 internasional. Penerapan asas

universal mulai dipertimbangkan secara serius oleh masyarakat intemasional

r3r- D.J.Harris-, cases and Maerials on Internationar Lctr,.,2od Ed., sweet & Maxwell., London,
1979.,t:e1.236

111, 
,nl" Anthony Csabafi., The Concept of State Jurisdiction on International Spce Lav,.Mxtirws

Nijhoff., The Haque., 1971, hal. 50
'". Lihat lebih lanjut ketentuan pasalZ sampai pasal g KUHP.
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untuk diperluas tidak terbatas kepada kejahatan-kejahatan konvensional sejak

munculnya proses peradilan Nuremberg dan Tokyo, Kemudian, tuntutan

solidaritas dan kerjasama internasional semakin diyakini merupakan solusi

alternative dalam pencegahan dan pemberantasan kejahatan transnasional dan

kejahatan internasional disamping solusi penegakan hukum represif yang meng-

utamakan pendekatan legalistik semata-mata yang telah lama diterapkan di

banyak negara. Solusi alternative penegakan hukum tersebut merupakan strategi

baru dengan penerapan prinsip, "No Save Haven" ditujukan unfuk mempersempit

ruang gerak aktivitas pelaku-pelaku kejahatan transnasional. I 3a

Dalam pada itu, tuntutan solidarias dan kerjasama internasional untuk

rleneegah dan memberantas kejahatan transnasional dtur intemasional merupakan

pendekatan baru dalam era globalisasi karena dengan tuntutan tersebut telah

mencerminkan adanya "pemaksaan" secara kolektif terhadap setiap negara unfuk

melaksanakan proses kriminalisasi secara komprehensif terhadap perkembangan

jenis kejahatan ini dalam era globalisasi. Kemudian pengakuan terhadap

perubahan pandangan "The Responsibility to Protect" atau yang disebut sebagai

prinsip "Limited Non-Intervention", sebagai lawan prinsip '.non-intervention,,,

telah menumbuhkan ketentuan baru dalam hukum internasional tentang

"collective-Security-Responsibility to protect"(csRft). Dalam pandangan inter-

nasional seperti ini maka penerapan prinsip universal semakin dirasakan penting,

relevan dan mendesak dalam mewujudkan prinsip ..collective-security-

r3a, Romli Atmasasmit4 Huhtm Pidana Internasional Dan Hukum Hak Asasi Marusia, Dalam
http ://www. i nterpol. go.id. Diakses tanggal 8 November 2009
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Responsibility to Protect" dalam kerangka menciptakan satu dunia baru yang

bebas dari ancaman segala bentuk kejahatan transnasional.l3s

Dalam era globalisasi saat ini, pelarian aset hasil kejahatan (terutama dalam

kejahatan korupsi) dan paru pelaku kejahatan sangat mungkin terjadi. untuk itu,

diperlukan perkuatan undang-undang pemberantasan korupsi, undang-undang

pencucian uang, dan undang-undang kelembagaan anti korupsi dan anti pencucian

uang yang terorganisasi dan terkoordinasi dengan baik. Perangkat undang-undang

ini telah dimiliki oleh Indonesia. Sebab itu, diperlukan penguatan sisi integritas

para aparatur penegak hokum. Penguatan kedua bidang ini sangat penting

mengingat musuh utama negara dalam era globalisasi bukan perorangan atau

"white collar crime" melainkan suatu organisasi intemasional yang bergerak

dalam dunia kejahatan dengan menggunakan legalitas korporasi dengan jaringan

yang sangat luas, sebagai tempat persembunyian yang sangat aman dan

terlindungi.

Salah satu upaya kerjasama internasional dalam pemberantasan kejahatan,

terrnasuk kejahatan transnasional adalah melalui lembaga ekstradisi. Ekstradisi

diakui sebagai suatu mekanisme kerjasama antar negara (cooperation among

nations) dalam mencegah (prevent) dan memberantas (combating) kejahatan lintas

negara yang selanjutnya disebut sebagai kejahatan transnational (transnational

crime). Ekstadisi merupakan pranata hukum yang sudah dikenal sejak lama, asas-

t35. Ibid



asas dan kaidah-kaidah hukumnya diakui dan diterima serta dipraktekkan secara

luas di seluruh dunia dengan perbagai variasinya.l36

Dalam kaitan dengan lembaga ekstradisi adalah sejauh manakah UU Nomor

I tahun 1979 tentang Ekstradisi masih memadai sebagai undang-undang payung

(umbrella act) bagi kerjasama bilateral dan mungkin kerjasama regional dengan

tujuan untuk memulangkan tersangka, terdakwa atau terpidana dari negara lain ke

Indonesia atau sebaliknya. Mungkin perubahan secara signifikan terhadap

Undang-Undang Nomor I tahun 1979 tentang Ekstradisi sampai saat ini belum

perlu dilakukan secara menyeluruh karena perkembangan intemasional pengatur-

an tentang ekstradisi dalam praktik di beberapa negara tidak berbedajauh dengan

Indonesia. Akan tetapi, seandainya dikehendaki ada perubahan, harus diper-

timbangkan bahwa ketentuan yang sangat penting dalam Undang-Undang

Ekshadisi yang akan datang adalah bertalian dengan:l37

l. model ekstradisi; apakah akan dianut model ekstradisi yang merujuk kepada

sistem hukum, "Common Law", di mana proses ektradisi sungguh merupakan

"judicial process", atau tetap mengacu kepada sistem hukum "Civil Law" di

mana proses ekstradisi masih merupakan "administrative process".

2. prinsip selektifikasi dan prioritisasi kasus-kasus pidana untuk mana peilnintaan

ekstradisi dapat disetujui atau tidak dapat disetujui. Perkembangan kejahatan

transnasional terorganisasi dan khususnya terorisme dan korupsi serta

pencucian uang yang sangat pesat dan memiliki daya rusak yang sangat tinggi

136. Perjanjian Ekstradisi Kurangi
htto://majalah.depkumham.go.id. Dakses tanggal

'37 . op.Cit., Pidqna Internasional..-.

Trans Organization
13 November 2009.

Dalam
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terhadap perkembangan peradaban dan kesejahteraan manusia, perlu

dikembangkan model baru ekstradisi berdasarkan prinsip-prinsip tersebut.

Pertimbangan pengenalan prinsip baru dimaksud agar pemerintah dapat bekerja

efisien dan efektif serta memiliki posisi hukum dan posisi tawar yang memadai

dalam hubungan internasional; dan

3. mekanisme baru dalam proses penyelesaian permintaan ekshadisi dari negara

lain atau ke negara lain, di mana perlu ditegaskan ketentuan mengenai standar

operasional yang diberlakukan untuk meningkatkan efektivitas koordinasi

antara lembaga terkait dalam proses ekstradisi tersebut.

Terakhir, guna melengkapi kerjasama yang telah terjalinbaik dalam

lingkup ASEAN maupun secara bilateral, sudah saatnya dikaji untuk membuat

perjanjian ekstradisi ASEAN. walaupun, dalam lingkup ASEAN, konsepsi atau

permikiran untuk membentuk suatu ASEAN Extradition Treaty sebenarnya sudah

ada sejak "Declaration of ASEAN Concord" tahun 1976 atau yang dikenal dengan

"Bali concord I", 24 Februari 1975 yang menyebutkan "to study on how to

develop judicial coopration including $he possibility of an ASEAN Extradition

Treaty". Keprihatinan ASEAN terhadap gejala peningkatan kejahatan lintas batas

negara di kawasan ASEAN ditanggapi degnan The Manila Declaraion on the

Prevention and conhol of rransnational crime, 1998, yang menyatakan .,.. to

make progress in vigorously promoting intemational co-operation in criminal

matters". Dalam konteks penegakan hukum, hal ini dititikberatkan antara Iain

pada ekstradisi dan mutual legal assistance. ASEAN plan of action to Combat

Transnational crime, 2a02 menyatakan perlunya ASEAN memiliki kerangka
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hukum yang mengatm isu-iru kejahatan lintas batas negara. Jadi sebenarnya

p€rjarr1iitm ekstradisi'AsEAN hanyatah menrpakan tindaklanjut dari kerjasama

ASEAN dalasr memberantas kejahahn tnnnsnasional.
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BAB VI
KESIMPI'LAI\ DAII SARAN

A. KESIMPIJLAII

Berdasarkan uraian-uraian dalam bagian sebelumnya, dapat ditarik

beberapa kesimpulan, yaitu:

1. Suatu kejahatan menjadi ookejahatan transnasional" , jika kejahatan tersebut:

a. dilakukan di lebih dari satu negara;

b. persiapan, perencanaan, pengarahan dan pengawasan dilakukan di negara

lain;

c. melibatkan organized criminal group dimana kejahatan dilakukan di lebih

satu negara; dan

d. berdampak serius pada negara lain.

2. Jenis-jenis kejahatan transnasional yang menonjol dewasa ini adalah: terorisme,

perdagangan manusia, penyelundupan Obat Terlarang (Narkotika dan Bahan

Psikotrofika), pencucian uang, kejahatan dunia maya, dan perompakan.

3. Ketentuan hukum Indonesia yang dapatditerapkan dalam kejahatan trans-

nasional selain ketentuan dalam KUHP, juga undang-undang khusus yang

mengatur jenis kejahatan tertentu, yaitu:

a. Peraturan Pemerintah Pengganti Undang-Undang No.l tahun 2002tsntang

Pemberantasan Tindak Pidana Terorisme;

b. Undang-Undang No.15 tahun 2003 tentang Penetapan Peraturan

Pemerintah Pengganti Undang-Undang No.l tahun 2002 tentang

Pemberantasan Tindak Pidana Terorisme, me4iadi Undang-Undang;

c. Undang-Undang No, 21 Tahun 2007 tentang Pemberantasan Tindak

Pidana Perdagangan Orang;

d. Undang-Undang No. 22tahwl997 tenting Narkotika:

e. Undang-Undang No. 25 Tahun 2003 tentang Tindak Pidana Pencucian

U*gt
f. Kejahatan dunia maya, dapat diberlakukan Kitab Undang-Undang Hukum

Pidana (KIJHP) dan undang-undang diluar KUHP: Undang-UndangNo.l9
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Tahun 2002, Undang-Undang Nomor 36 Tahun 1999 tentang

Telekomunikasi, Undang-Undang No.32 Tahun 2002 tefiang Penyiaran,

dan Undang-Undang No.ll tahun 2008 tentang Informasi dan Transaksi

Elektronik.

Kerjasama pemberantasan kejahatan transnasional, dalam kerangka ASEAN

telah dicapai beberapa bentuk kesepakatan, baik berbentukperjanjian maupun

pernyataan. Bentuk kesepakatan dimaksud adalah:

a. ASEAN Plan of Action to Combat Transnational Crimes yang mencakup

kedasama pemberantasan terorisme, perdagangan obat terlarang,

pencucian uang, penyelundupan dan perdagangan senjata ringan dan

manusia, bajak laut, kejahatan intemet dan kejahatan ekonomi

internasional;

b. Treaty on Mutual Legal Assistance in Criminal Matters (MLAT)

ditandatangani tahun 2006;

c. Agreement of Information Exchange and Establishment of Communication

P rocedure s ditandatangani tahun 2002;

d. ASEAN Declaration on Joint Action to Counter Terrorism ditandatangani

tahun 2001; dan

e. ASEAN Corwention on Counter Teruorism (ACCT) ditandatangani tahun

2007.

Secara bilateral antaru Indonesia dengan negara-negara tetangga, telah terjalin

melalui perjanjian ekstradisi, yaitu dengan Malaysia tahun 1974, Filipina

tahun L976, Thailand tahunl976, Singapura tahun 2007, Australia 994,

Hongkong tahun 2001, dan Republik Korea tahun 2007. Selain itu, khusus

berkenaan dengan kejahatan transnasional dalam bentuk nota kesepahaman

arfiaralndonesia dengan Filipina (Plt{P) tentang Kerjasama Pencegahan Dan

Penanggulangan Kejahatan Transnasional, Pemerintah Republik Indonesia

dan Pemerintah Selandia Baru tentang Kerjasama Keploisian Dalam Rangka

5.
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Memerangi Terorisme Internasional Dan Kejahatan Transnasional, dan

Pemerintah Republik Indonesia Dan Pemerintah Republik Polandia Tentang

Kerjasama Pemberantasan Kejahatan Terorganisir Transnasional dan

Kejahatan Lainnya.

6. Tuntutan solidaritas dan kerjasama internasional untuk mencegah dan

memberantas kejahatan transnasional dan internasional merupakan pendekatan

baru dalam era globalisasi karena dengan tunfutan tersebut telah mencermin-

kan adanya "pemaksaan" secara kolektif terhadap setiap negara untuk

melaksanakan proses kriminalisasi secara komprehensif terhadap

perkembangan jenis kejahatan ini dalam era globalisasi

B. SARAN.SARAN

Berdasarkan hasil uraian dan pembahasan di atas, maka disarankan:

l. Sudah saatnya untuk diberlakukan "azas universal" bagi pelaku kejahatan

transnasional. Sebab, dewasa ini terdapat kecenderungan untuk memberlaku-

kan prinsip universal terutama terhadap perkembangan jenis kejahatan baru,

yaitu kejahatan yang bersifat transnasional dan internasional;

2. Diperlukan perkuatan undang-undang pemberantasan korupsi, undang-undang

pencucian uang, dan undang-undang kelembagaan anti korupsi dan anti

pencucian uang yang terorganisasi dan terkoordinasi dengan baik. Diikuti

dengan penguatan sisi integritas para aparatur penegak hokum;

3. Jika Undang-Undang No. I tahun 1979 tentang Ekstradisi, menghendaki

perubahan, perlu dipertimbangkan perubahan berkaitan dengan:
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model ekstradisi; apakah akan dianut model ekstradisi yang merujuk

kepada sistem hukum, "Common Law", atau tetap mengacu kepada sistem

hukum "Civil Lauf';

prinsip selektifikasi dan prioritisasi kasus-kasus pidana untuk mana

permintaan ekstradisi dapat disetujui atau tidak dapat disetujui ; dan

mekanisme baru dalarn proses penyelesaian permintaan ekstradisi dari

negara lain atau ke negara lain, di 64n6\p€rlu ditegaskan ketentuan

mengenai standar operasional yang diberlakukan untuk meningkatkan

efektivitas koordinasi antara lembaga terkait dalam proses ekshadisi

tersebut.

4. Guna melengkapi kerjasama yang telah terjalin baik dalam lingkup ASEAN

maupun secara bilateral, sudah saatnya dikaji untuk membuat perjanjian

ekstradisi ASEAN.

b.
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