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TREATMENT OF TEXT FILE IN DIGITAL IMAGE USING THE ADAPTIVE
MINIMUM ERROR LEAST SIGNIFICANT BIT REPLACEMENT METHOD AND
ENIGMA ENCRYPTION ALORITM

By :
Yashinta Ayudia Salmaa
09021181419015

ABSTRACT

Steganography is a technique for hiding messages so only the sender and certain
authorities know the message exist. At this time, steganography can be applied to the computer
field as a method to secure a files and hiding secret messages into media images of sound files,
video files, and others. This study aims to hide text files into digital images by using the Adaptive
Minimum Error Least Significant Bit Replacement method and the Enigma Encryption
Algorithm. Tests carried out with a total of 10 digital image data with dimensions 2448 * 2448, it
can be seen that the Enigma Encryption Algorithm and the AMELSBR Method succeeded in
carrying out the results of the analysis comparison with PSNR. The Enigma Encryption
Algorithm can encrypt the text file well using symmetryc enigma key codes with a scale range of
keys 0-255. AMELSBR method can insert text files that have been encrypted into digital images
properly and the results of images before and after encryption the results are still the same as the
original image.

Key Words: Adaptive Minimum Error Least Significant Bit Replacement, Algoritma
Enkripsi Enigma, Citra Digital, File, PSNR
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PENYEMBUNYIAN FILE TEKS DALAM CITRA DIGITAL MENGGUNAKAN
METODE ADAPTVICE MINIMUM ERROR LEAST SIGNIFICANT BIT
REPLACEMENT DAN ALGORITMA ENKRIPSI ENIGMA

Oleh :
Yashinta Ayudia Salmaa
09021181419015

ABSTRAK

Steganography adalah salah satu teknik untuk melakukan penyembunyian pesan sehingga
hanya pengirim dan otoritas tertentu yang mengetahui bahwa pesan itu ada. Pada saat ini,
steganography dapat diaplikasikan kedalam bidang komputer sebagai metode pengaman file dan
penyembunyian pesan rahasia kedalam media gambar file suara, file video, dan lain-lain.
Penelitian ini bertujuan menyembunyikan file teks kedalam citra digifal dengan
menggunakan metode Adaptive Minimum Error Least Significant Bit Replacement dan
Algoritma Enkripsi Enigma. Pengujian dilakukan dengan jumlah 10 data citra digital yang
berukuran dimensi 2448*2448, dapat diketahui bahwa Algoritma Enkripsi Enigma dan
Metode AMELSBR berhasil melakukan hasil perbandingan analisis dengan PSNR.
Algoritma Enkripsi Enigma dapat mengenkripsi file teks tersebut dengan baik menggunakan
code key enigma symmetryc dengan skala range key 0-255. Metode AMELSBR dapat
melakukan penyisipan file teks yang telah di enkripsi ke dalam citra digital dengan baik dan
hasil citra sebelum dan sesudah di enkripsi hasilnya masih tetap sama seperti citra asli.

Kata Kunci: Adaptive Minimum Error Least Significant Bit Replacement, Algoritma
Enkripsi Enigma, Citra Digital, File, PSNR
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BAB |

PENDAHULUAN

Pendahuluan
Bab ini akan membahas mengenai penjelasan umum penelitian
penyembunyian dan enkripsi file. Diantaranya adalah latar belakang masalah,
rumusan masalah, tujuan dan manfaat penelitian, batasan masalah atau ruang

lingkup, sistematika penulisan dan kesimpulan.

Latar Belakang Masalah

Perkembangan teknologi semakin mempermudah orang berkomunikasi.
Salah satu bentuk komunikasi yang sering digunakan adalah mengirim dan
menerima pesan. Seiiring berkembang nya teknologi, semakin berkembang juga
kejahatan terhadap keamanan pesan yang dikirim. Salah satu cara menghindari
kejahatan terhadap suatu pesan adalah dengan memodifikasi pesan tersebut
sehingga pihak yang tidak memiliki otoritas tidak dapat membaca pesan tersebut.

Teknik steganography ini telah banyak digunakan dalam strategi
peperangan dan pengiriman sandi rahasia sejak zaman dahulu kala. Dalam Perang
Dunia Il, teknik steganography umum digunakan oleh tentara Jerman dalam
mengirimkan pesan rahasia dari atau menuju Jerman (Morkel, dkk, 2005). Metode
Steganography Adaptive Minimum Error Least Significant Bit Replacement
(AMELSBR) dalam metode ini proses penyisipan pesan rahasia kedalam media

(cover object) memiliki beberapa tahapan utama antara lain Capacity Evaluation,

I-1



Minimum Error Replacement dan Error Diffusion. Sifat dari metode AMELSBR
adalah beradaptasi dengan karakteristik lokal dari media penampung sehingga
tidak terlalu menimbulkan distorsi yang berlebihan pada citra penampung yang
telah disisipkan data digital rahasia (Prayudi dan Kuncoro, 2005).

Penelitian yang dilakukan adalah tentang membangun aplikasi
steganografi menggunakan metode AMELSBR yang menggunakan berkas bitmap
24-bit sebagai media penampung (cover image), dengan data yang dapat
disisipkan berupa teks, dan keluaran (output) adalah berupa berkas bitmap 24-bit
(Prayudi dan Kuncoro, 2005). Salah satu cara untuk melakukan hal ini yaitu
dengan menggunakan metode steganography. Steganography sudah banyak
dipakai untuk mengamankan pesan-pesan rahasia yang bekerja dengan cara
menyembunyikan keberadaan pesan dengan mengubahnya ke media lain.
Contohnya dengan menyembunyikan pesan berupa text ke gambar, gambar ke
gambar, text ke audio, dll. Oleh karena itu, selain pengirim dan penerima tidak ada
pihak lain yang mengetahui adanya kehadiran pesan didalam media yang
digunakan (Mousa dan Hammad, 2006).

Dari latar belakang dan penelitian sebelumnya tentang penyembunyian
pesan dalam steganography dan enkripsi, maka dalam penelitian ini akan
dilakukan penelitian tentang penyembunyian file dalam media citra gambar
menggunakan metode Adaptive Minimum Error Least Significant Bit Replacement

dan enkrispi menggunakan Algoritma Enigma.



Rumusan Masalah
Rumusan masalah dalam penelitian ini adalah apakah teknik steganography
dengan metode Adaptive Minimum Error Least Significant Bit Replacement

(AMELSBR) dengan algoritma enkripsi Enigma dapat digunakan mengamankan

data berbentuk file word dan excel pada sebuah foto.

Untuk menyelesaikan masalah di atas maka disusun menjadi dua pertanyaan
penelitian (Research Questions):

1. Bagaimana mekanisme pengamanan pesan teks dengan cara enkripsi
menggunakan Algoritma Enigma dan disisipkan dalam citra dengan metode
AMELSBR?

2. Bagaimana mengevaluasi perbedaan citra sebelum dan sesudah proses

penyisipan?

Tujuan Penelitian

Tujuan yang akan dicapai dari penelitian ini antara lain:

1. Mengembangkan perangkat lunak berbasis desktop yang mampu
melakukan embedding, extraction kemudian enkripsi, deskripsi  teks
dengan Algortima Enigma dan menyisipkan kedalam citra dengan metode
AMELSBR.

2. Mengetahui hasil perbandingan citra sebelum dan sesudah tersisipi pesan

teks dengan citra asli?

Manfaat Penelitian
Adapaun manfaat yang ingin didapatkan dari penulisan dan pelaksanaan

penelitian ini adalah



1. Menjaga pesan teks rahasia agar tetap aman dan terjaga kerahasiaannya
dari pihak yang tidak memiliki otoritas.

2. Mengetahui hasil perbandingan dari citra tersisipi dengan citra asli

Batasan Masalah

Batasan masalah dalam penelitian ini adalah sebagai berikut.

Algoritma enkripsi yang digunakan pada penelitian ini adalah Algoritma
Enigma.

Metode penyembunyian dengan teknik steganography Adaptive Minimum
Error Least Significant Bit Replacement (AMELSBR).

Data yang dijadikan objek penelitian merupakan data set standar yang
diambil dari testimage.org, dan masukkan data file yang akan diproses adalah
file berekstensi txt dari data sekunder.

Gambar yang digunakan dalam format JPG.

Sistematika Penulisan

BAB |I. PENDAHULUAN

Bab ini akan membahas latar belakang masalah, rumusan
masalah, tujuan dan manfaat penelitian, batasan masalah atau ruang

lingkup, sistematika penulisan dan kesimpulan.



BAB Il. KAJIAN LITERATUR
Bab ini akan menjelaskan dasar-dasar teori yang digunakan
dalam penelitian, seperti pengetahuan dasar tentang keamanan,
dengan melakukan proses enkripsi file terlebih dahulu, kemudian
melakukan  teknik  steganography vyang digunakan untuk

penyembunyian file ke dalam media gambar.

BAB I1l. METODOLOGI PENELITIAN
Pada bab ini akan dibahas mengenai unit penelitian, tahapan
yang akan dilaksanakan pada penelitian ini, tahapan proses secara
umum, metode pengembangan perangkat lunak, teknik pengujian

dan manajemen proyek perangkat lunak.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Pada Bab IV menjelaskan tahapan dalam pembangunan

perangkat lunak penyembunyian file kedalam media gambar.

BAB V. HASIL DAN ANALISIS PENELITIAN

Pada Bab VV membahas hasil dan analisis dari percobaan yang

dilakukan dalam penelitian.



BAB VI. KESIMPULAN DAN SARAN
Pada Bab VI berisi kesimpulan dan saran dari hasil percobaan
dan hasil yang didapat dalam penelitian.

1.8 Kesimpulan

Penelitian ini melakukan proses enkripsi terlebih dengan algoritma enkripsi
Enigma kemudian melakukan proses penyembunyian data berupa file ke dalam
media gambar dengan menggunkan metode Adaptive Minimum Error Least
Significant Bit Replacement memainkan peran yang sangat penting dalam proses
steganography. Yang bertujuan untuk membangun perangkat lunak yang dapat
mengamankan dan menyembunyikan file ke dalam gambar dan mengetahui

ukuran data pada gambar akan berubah atau tidak.
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