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ABSTRAK 
 

Badan Amil Zakat Nasional Provinsi Sumatera Selatan merupakan lembaga 

pemerintahan nonstuktural yang melakukan pengelolaan zakat di Provinsi 

Sumatera Selatan. Dalam mempermudah kegiatan operasionalnya, BAZNAS 

Provinsi Sumatera Selatan memiliki sebuah sistem yang dikenal dengan Sistem 

Informasi Manajemen BAZNAS (SIMBA) yang menyimpan berbagai aset 

penting berupa data penerimaan zakat/infaq, data penyaluran zakat, data aset, data 

perencanaan serta data pengelolaan keuangan. Karena Sistem Informasi 

Manajemen BAZNAS ini menyimpan berbagai data dan informasi yang menjadi 

aset penting perusahaan dan belum adanya standar operasional (SOP) manajemen 

pengamanan informasi khusus maka perlu dilakukan audit keamanan sistem 

informasi manajemen BAZNAS untuk mengetahui sejauh mana kapabilitas 

keamanan dari sistem dengan menggunakan kerangka kerja COBIT 5. Hasil 

penelitian menghasilkan 5 proses TI yang menjadi fokus audit yang terdiri dari 

dari EDM03 Memastikan Optimalisasi Risiko, APO12 Mengelola Risiko, APO13 

Mengelola Keamanan, BAI06 Mengelola Perubahan, dan DSS05 Mengelola 

Layanan Keamanan. Dari kelima proses yang dinilai, secara keseluruhan 

diperoleh level kapabilitas saat ini (as is) sebesar 2,0 dan level kapabilitas yang 

diharapkan (to be) sebesar 4,2. Dikarenakan belum ada proses yang mampu 

mencapai level yang diharapkan maka rekomendasi perbaikan yang diberikan 

adalah naik 1 level dari pencapaian level saat ini (as is) agar bisa mencapai level 

yang diharapkan (to be). 
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SECURITY AUDIT OF BAZNAS MANAGEMENT 

INFORMATION SYSTEM USING COBIT 5 FRAMEWORK 

(Case Study: Badan Amil Zakat Nasional Provinsi Sumatera Selatan) 

 

Oleh 

 

Dea Tri Ananda 09031181621131 

 

ABSTRACT 
 

Badan Amil Zakat Nasional Provinsi Sumatera Selatan is a non-structural 

government agency that manages zakat in South Sumatra Province. In order to 

simplify its operational activities, BAZNAS South Sumatra Province has a system 

known as the BAZNAS Management Information System (SIMBA) which stores 

various important assets in the form of zakat / infaq receipt data, zakat distribution 

data, asset data, planning data and financial management data. Because the 

BAZNAS Management Information System stores various data and information 

that are important assets of the company and there is no operational standard 

(SOP) for the management of special information security, it is necessary to 

conduct a security audit of the BAZNAS management information system to 

determine the extent of the security capabilities of the system using the COBIT 

framework 5. The results of the study resulted in 5 IT processes that became the 

focus of the audit consisting of EDM03 Ensuring Risk Optimization, APO12 

Managing Risk, APO13 Managing Security, BAI06 Managing Change, and 

DSS05 Managing Security Services. From the five assessed processes, overall the 

current capability level (as is) is obtained at 2.0 and the expected capability level 

(to be) is 4.2. Because there is no process that is able to reach the level expected, 

the improvement recommendations given are up 1 level from achieving the 

current level (as is) in order to reach the expected level (to be). 

 

Keywords: Audit, Information System Security, COBIT 5  



BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Penerapan teknologi informasi sudah menjadi kebutuhan bagi setiap instansi 

perusahaan, organisasi maupun lembaga pemerintahan dalam membantu dan 

mempermudah jalannya proses bisnis perusahaan serta meningkatkan efektivitas 

dan efisiensi proses kinerja. Dalam penerapan teknologi informasi, salah satu 

aspek penting yang perlu diperhatikan adalah keamanan informasi. Suatu 

teknologi informasi akan terganggu jika informasi sebagai salah satu objek utama 

mengalami masalah keamanan informasi yang menyangkut kerahasiaan 

(confidentiality), ketersediaan (availability) dan keutuhan (integrity) (Lenawati 

and Winarno 2016). 

Badan Amil Zakat Nasional (BAZNAS) Provinsi Sumatera Selatan 

merupakan Badan Amil Zakat yang melakukan pengelolaan zakat di Provinsi 

Sumatera Selatan, berdasarkan Undang-undang Nomor 38 Tahun 1999 tentang 

Pengelolaan Zakat, Badan Amil Zakat (BAZ) Provinsi Sumatera Selatan dibentuk 

dengan Surat Keputusan Gubernur Provinsi Sumatera Selatan tanggal 20 Juni 

2001 Nomor: 352/SK/V/2001. Dalam mempermudah kegiatan operasionalnya, 

BAZNAS Provinsi Sumatera Selatan memiliki sebuah sistem yang dikenal dengan 

Sistem Informasi Manajemen BAZNAS (SIMBA) yang digunakan untuk 

keperluan pengelolaan laporan keuangan.  

Berdasarkan hasil wawancara, SIMBA ini belum ada standar operasional 

dan prosedur (SOP) manajemen pengamanan sistem informasi, terlebih lagi 

SIMBA merupakan sebuah sistem informasi berbasis web online yang 
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menyimpan berbagai aset penting berupa data penerimaan zakat/infaq, data 

penyaluran zakat, data aset, data perencanaan serta data pengelolaan keuangan 

yang dilengkapi dengan fitur pencetakan pelaporan yang meliputi 88 jenis sub 

laporan yang berbeda yang tergolong ke dalam 33 jenis laporan dalam 5 

kelompok besar yang seharusnya data-data tersebut dapat terlindungi, karena 

sistem informasi berbasis web online rentan sekali terhadap ancaman keamanan 

informasi seperti peretasan, pencurian data dan lain-lain. Menurut Symantec 

dalam penelitiannya yang berjudul Internet Security Threat Report, pada tahun 

2013 peretas (hacker) menjadi penyebab tertinggi dalam data breach dan lembaga 

administrasi publik atau pemerintahan merupakan target utama para peretas 

(hacker) dalam data breach (Symantec 2014). 

Dalam upaya pencegahan hal tersebut serta agar integritas dan efektivitas 

sistem dapat terjaga dengan baik, aman  dari resiko kehilangan dan kebocoran 

data, serta tercapainya efisiensi sumber daya, maka BAZNAS Provinsi Sumatera 

Selatan sebagai lembaga pemerintahan non struktural perlu melakukan audit 

terhadap teknologi informasi yang telah diterapkan. Hal tersebut juga didasarkan 

pada Peraturan Menteri Komunikasi dan Informatika Republik Indonesia Tahun 

2017 yang tercantum dalam BAB II Pasal 4 tentang kewajiban penyelenggaraan 

(sistem elektronik) audit di setiap perusahaan yang telah mengimplementasikan 

Teknologi Informasi. 

Dalam rangka mewujudkan hal tersebut maka perlu dilakukan audit 

keamanan sistem informasi pada aplikasi SIMBA dengan melakukan penilaian 

kapabilitas keamanan untuk mengetahui sejauh mana tingkat kematangan SIMBA 



dan tentunya penilaian ini dilakukan untuk memberikan rekomendasi perbaikan 

dalam rangka mendukung optimalisasi keamanan pada sistem tersebut.  

Hal ini didukung oleh penelitian yang telah dilakukan  Danescu, Prozan, and 

Prozan tahun 2015 yang menyimpulkan bahwa audit teknologi informasi dapat 

memastikan pengelolaan kondisi yang dibutuhkan organisasi untuk mencapai 

tujuan yang ditargetkan, serta dapat memastikan keamanan dan melakukan 

perbaikan terus menerus yang memadai dari resiko (Danescu, Prozan, and Prozan 

2015). Dan menurut penelitian lain oleh (Purba, Purnawan, and Pratama n.d.) 

pelaksanaan audit kemanan Teknologi Informasi dapat memastikan keamanan 

informasi dan pengelolaan data sesuai dengan prosedur serta dapat mengetahui 

tingkat kematangan dari Teknologi Informasi yang diterapkan. 

Kerangka kerja (framework) yang digunakan untuk melakukan audit 

terhadap keamanan SIMBA adalah COBIT 5 sebagai pedoman (guideline). 

COBIT 5 merupakan model referensi proses yang menyediakan tata kelola dan 

manajemen TI secara menyeluruh yang dapat mendukung organisasi atau 

perusahaan dalam mengkoordinasikan kebutuhan, bahkan di dalam COBIT 5 juga 

terdapat salah satu produk yang khusus membahas tentang keamanan informasi 

yakni COBIT 5 for information security (Ciptaningrum, Nugroho, and Adhipta 

2015). Bahkan didalam COBIT 5 for information security telah terintegrasi 

langsung dengan kerangka kerja lain di bidang keamanan informasi yang salah 

satunya adalah ISO 27001.  

Menurut penelitian sebelumnya oleh (Lenawati and Winarno 2016) yang 

menyimpulkan bahwa penggunaan kerangka kerja COBIT 5 yang terintegrasi 

dengan standar ISO 27001 dapat mendukung optimalisasi tata kelola keamanan 



informasi dan dapat memberikan manfaat berupa panduan dan pedoman dalam 

menerapkan keamanan informasi bagi organisasi.  

Dan menurut penelitian lain oleh (Ciptaningrum, Nugroho, and Adhipta 

2015) yang menyimpulkan bahwa penggunaan COBIT 5 untuk audit keamanan 

informasi merupakan metode yang tepat, sebab COBIT 5 mampu menyediakan 

tata kelola dan manajemen TI secara menyeluruh dan memiliki nilai lebih untuk 

selaras dengan standar keamanan informasi lainnya seperti ISO 27001:2013. 

Proses penilaian kapabilitas terhadap keamanan SIMBA ini menggunakan 

Process Assessment Model (PAM) yang merupakan model referensi penilaian 

proses yang memiliki indikator penilaian untuk menilai performa kematangan 

teknologi informasi dari suatu organisasi, sehingga hasil yang didapatkan akan 

lebih akurat dan mewakilkan kebutuhan sistem dan organisasi (Ciptaningrum, 

Nugroho, and Adhipta 2015). 

Berdasarkan latar belakang diatas, maka penulis akan melakukan penelitian 

yang berjudul “AUDIT KEAMANAN SISTEM INFORMASI MANAJEMEN 

BAZNAS MENGGUNAKAN FRAMEWORK COBIT 5 (Studi Kasus : Badan 

Amil Zakat Nasional Provinsi Sumatera Selatan)”. 

 

1.2 Rumusan Masalah 

1. Bagaimana cara menilai kapabilitas keamanan SIMBA pada Badan 

Amil Zakat Nasional Provinsi Sumatera Selatan? 

2. Bagaimana rekomendasi perbaikan dari proses penilaian kapabilitas 

terhadap keamanan SIMBA pada Badan Amil Zakat Nasional Provinsi 

Sumatera Selatan? 



 

1.3 Tujuan 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Untuk menilai kapabilitas keamanan Sistem Informasi Manajemen 

BAZNAS (SIMBA) guna mengetahui tingkat kematangan saat ini (as 

is) dan yang diharapkan (to be)  

2. Memberikan rekomendasi perbaikan terhadap keamanan sistem 

informasi manajemen BAZNAS (SIMBA) agar dapat meningkatkan 

fungsi kerja sistem kedepannya. 

 

1.4 Manfaat 

Adapun manfaat dari penelitian ini adalah sebagai berikut: 

1. Hasil penilaian kapabilitas terhadap keamanan sistem ini dapat menjadi 

rekomendasi untuk mendukung tercapainya tujuan IT BAZNAS dalam 

mewujudkan tersedianya data dan informasi secara efektif, efisien, tepat 

sasaran serta keberlanjutan. 

2. Hasil rekomendasi yang diberikan kepada pihak BAZNAS Provinsi 

Sumatera Selatan hendaknya dapat menjadi acuan dalam melakukan 

perbaikan dan meningkatkan performa sistem di masa mendatang. 

3. Hasil penelitian yang dilakukan dapat menjadi bahan masukan bagi 

pihak BAZNAS Provinsi Sumatera Selatan dalam rangka mendukung 

optimalisasi keamanan Sistem Informasi Manajemen BAZNAS 

(SIMBA). 

 



1.5 Batasan Permasalahan 

Untuk menghindari agar pembahasan tidak menyimpang dari permasalahan, 

maka dalam hal ini penulis membatasi penelitian sebagai berikut: 

1. Lingkup penelitian ini dilakukan pada Sistem Informasi Manajemen 

BAZNAS (SIMBA) bagian Perencanaan, Keuangan & Pelaporan 

BAZNAS Provinsi Sumatera Selatan.  

2. Penilaian kapabilitas terhadap keamanan sistem informasi manajemen 

BAZNAS menggunakan Process Assessment Model (PAM) Using 

COBIT 5. 

3. Hasil dari penelitian ini berupa tingkat kematangan saat ini (as is) dan 

kematangan yang diharapkan (to be) serta rekomendasi perbaikan 

terhadap keamanan sistem informasi manajemen BAZNAS.  
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