Pengamanan Integritas Alamat Bitcoin Karyawan menggunakan
Algoritma MD5

Diajukan Untuk Menyusun Skripsi di Jurusan Teknik Informatika Fakultas llmu Komputer
UNSRI

RVU AT pENGABDISE

Oleh:

Rendy Wijaya
NIM: 09021381621094

Jurusan Teknik Informatika
FAKULTAS ILMU KOMPUTER UNIVERSITAS SRIWIJAYA
2020



LEMBAR PENGESAHAN TUGAS AKHIR

PENGAMANAN INTEGRITAS ALAMAT BITCOIN KARYAWAN
MENGGUNAKAN ALGORITMA MDS5

Oleh:

RENDY WIJAYA
NIM : 09021381621094

Palembang, Juni 2020

Pembimbing I, Pembimbing II,
| W
NIP. 196602202006041001 NIP. 198603212018032001
Mengetahui,

Ketua Jurusan Teknik Informatika,




TANDA LULUS UJIAN SIDANG TUGAS AKHIR

Pada hari Selasa tanggal 12 Mei 2020 telah dilaksanakan ujian sidang tugas

akhir oleh Jurusan Teknik Informatika Fakultas Iimu Komputer Universitas
Sriwijaya.

Nama : Rendy Wijaya
NIM :09021381621094
Judul : Pengamanan Integritas Alamat Bitcoin Karyawan Menggunakan
Algoritma MDS5.
1. Pembimbing | m
. (2 P L A o e —— -

NIP. 196602202006041001

2. Pembimbing II

Mastura Diana Marieska, S.T.. M.T é""‘(/

e e

3. Penguji |

mug
Hardini Novianti, M.T b,

NIP. 197911012014042002

4. Penguji Il W
Danny Matthew Saputra, M.Cs

NIP. 198505102015041002

Mengetahui,
Ketua Jurusan Teknik Informatika




HALAMAN PERNYATAAN

Yang bertanda tangan di bawah ini :

Nama : Rendy Wijaya

NIM 1 09021381621094

Program Studi . Teknik Informatika

Judul Skripsi - Pengamanan Integritas Alamat Bitcoin Karyawan

Menggunakan Algoritma MDS5.

%o

Hasil Pengecekan Software 17henticate/Turnitin -~ : 10
Menyatakan bahwa Laporan Projek saya merupakan hasil karya sendiri
dan bukan hasil penjiplakan/plagiat. Apabila ditemukan unsur penjiplakan/plagiat
dalam laporan projek ini, maka saya bersedia menerima sanksi akademik dan
Universitas Sriwijaya sesuai dengan ketentuan yang berlaku.
Demikian, pernyataan ini saya buat dengan sebenarnya dan tidak ada

paksaan oleh siapapun.,
Palembang, Juni 2020
»% “*“‘“"‘gzt "W

Rendy Wijaya
NIM. 09021381621094




MOTTO DAN PERSEMBAHAN

“One day or day one, you decide”

“The future belongs to those who believe in the beauty of their dreams”

- Eleanor Roosevelt-

Kupersembahkan karya tulis ini kepada :
e Orangtuaku dan adikku tercinta
e Keluarga dan kerabatku
e Sahabat-sahabat seperjuangan
e Fakultas llmu Komputer

e Universitas Sriwijaya



ABSTRACT

The focus of this research is securing the integrity and authentication of
employee bitcoin addresses using the MD5 algorithm (Message Digest 5). Research
carried out is developing employee payroll applications using bitcoin which is also
equipped with security integrity and employee bitcoin address authentication.
Application development in this study uses the API (Application Programming
Interface) that has been provided by Indodax and used to pay employees using
Bitcoin. Integrity security is carried out after the employee's personal data, one of
which contains the bitcoin address is stored in the database, which will then
generate the hash value of the bitcoin address using the MD5 algorithm and stored
in a separate database. Bitcoin address authentication is done when will payroll
using bitcoin, the process that is done is to generate the bitcoin address hash value
stored in the database using the MD5 algorithm and compare the hash value with
the hash value that has been stored in a separate database before. Based on testing
that has been done, the MD5 algorithm can be used to ensure the integrity of bitcoin
addresses and detect if there is a change in bitcoin addresses with an average
integrity security time of 133.64 ms and an average authentication time of 134.84
ms.

Keywords: MD5 (Message Digest 5), API (Application Programming Interface)
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ABSTRAK

Fokus penelitian ini adalah pengamanan integritas dan otentikasi alamat
bitcoin karyawan dengan menggunakan algoritma MD5 (Message Digest 5).
Penelitian yang dilakukan yaitu mengembangkan aplikasi penggajian karyawan
dengan menggunakan bitcoin yang juga dilengkapi dengan pengamanan integritas
dan otentikasi alamat bitcoin karyawan. Pengembangan aplikasi pada penelitian ini
menggunakan APl (Application Programming Interface) yang telah disediakan
oleh Indodax dan digunakan untuk melakukan penggajian karyawan menggunakan
bitcoin. Pengamanan integritas dilakukan setelah data pribadi karyawan yang salah
satunya berisi alamat bitcoin disimpan di dalam basis data, yang kemudian akan
dilakukan pembangkitan nilai hash terhadap alamat bitcoin tersebut menggunakan
algoritma MD5 dan disimpan di dalam basis data terpisah. Otentikasi alamat bitcoin
dilakukan pada saat akan melakukan penggajian menggunakan bitcoin, proses yang
dilakukan yaitu membangkitkan nilai hash alamat bitcoin yang tersimpan di dalam
basis data menggunakan algoritma MD5 dan membandingkan nilai hash tersebut
dengan nilai hash yang telah disimpan pada basis data terpisah sebelumnya.
Berdasarkan pengujian yang telah dilakukan, algoritma MD5 dapat digunakan
untuk menjamin integritas alamat bitcoin dan mendeteksi jika terjadi perubahan
alamat bitcoin dengan rata-rata waktu pengamanan integritas sebesar 133.64 ms
dan rata-rata waktu otentikasi sebesar 134.84 ms.

Kata Kunci: MD5 (Message Digest 5), API (Application Programming Interface)
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BAB I
LATAR BELAKANG
1.1  Pendahuluan

Pada bab ini akan berisikan penjelasan mengenai latar belakang
pengambilan topik “Pengamanan Integritas Alamat Bitcoin Karyawan
menggunakan Algoritma MD5” sebagai bahan penelitian. Pada bab ini juga akan
menjelaskan rumusan masalah, tujuan serta manfaat penelitian, batasan masalah
dan sistematika penulisan.

1.2 Latar Belakang

Pada era sekarang tidak dipungkiri bahwa uang merupakan alat pembayaran
yang sah. Pada jaman dahulu sebelum adanya uang orang-orang melakukan barter
atau kegiatan tukar-menukar barang untuk mendapatkan barang yang mereka
inginkan. Hingga saat ini mungkin masih ada sebagian orang yang melakukan
transaksi dengan cara barter atau bisa juga melakukan tukar-menukar dengan cara
tukar tambah.

Dengan kemajuan teknologi perkembangan uang sebagai alat pembayaran
semakin pesat. Adanya suatu sistem perbankan untuk menyimpan uang agar lebih
aman. Pembayaran dengan uang juga sudah tidak selalu menggunakan uang fisik
saja, karena dengan kemajuan teknologi pembayaran bisa dilakukan dengan
menggunakan kartu debit atau kartu kredit yang memiliki saldo uang yang sesuai
dengan barang yang dibeli.

Perkembangan uang tidak hanya sampai tahap ini saja, kini telah

diperkenalkan adanya mata uang digital atau cryptocurrency. Mata uang digital



sekarang sedang berkembang begitu cepat dan agresif. Menurut (Kaushal, Bagga,
& Sobti, 2017) konsep cryptocurrency bukan merupakan hal baru, cryptocurrency
pertama kali diperkenalkan oleh Wei Dai pada tahun 1928. Salah satu
cryptocurrency yang paling populer saat ini adalah bitcoin.

Pada tahun 2009 seorang hacker dengan nama samaran Satoshi Nakamoto
membuat jaringan peer-to-peer untuk sebuah sistem Kkeuangan yang
terdesentralisasi yang disebut bitcoin. Bitcoin diciptakan untuk menyediakan
tempat peredaran uang tanpa adanya sekumpulan orang atau lembaga yang
mengontrol (Kaushal et al., 2017). Dalam hal ini, sistem keuangan bitcoin memiliki
daya tarik tersendiri bagi penggunanya. Basis dari bitcoin yaitu teknologi
blockchain. Beberapa pihak pernah mengklaim kalau hampir tidak mungkin untuk
membobol keamanan blockchain. Hal ini dapat meningkatkan kepercayaan orang-
orang untuk menggunakan bitcoin, mengingat teknologi blockchain ini seiring
berjalannya waktu semakin banyak yang menggunakan karena sudah diakui
keamanannya.

Bitcoin dilengkapi dengan fitur keamanan algoritma SHA-256 dan Eliptic
Curve yang berfungsi untuk membangkitkan alamat bitcoin dan mengamankan
transaksi bitcoin yang tercatat dalam blockchain. Pengguna bitcoin di Indonesia
juga terus meningkat seiring berjalannya waktu, apalagi karena bitcoin dan
cryptocurrency sudah ditetapkan secara resmi oleh Badan Pengawas Perdagangan
Berjangka Komoditi (Bappebti) sebagai subjek komoditi yang dapat
diperdagangkan di bursa perdagangan berjangka. Hingga saat ini bitcoin sering

digunakan untuk jual beli berbagai macam cryptocurrency, investasi jangka



panjang dan juga sudah digunakan sebagai alat pembayaran yang sah di berbagai
negara-negara maju. Salah satunya adalah negara Jepang yang juga telah
menerapkan sistem penggajian karyawannya dengan menggunakan Bitcoin?.
Sehingga tidak menutup kemungkinan untuk kedepannya khususnya di Indonesia
juga menerapkan sistem penggajian karyawannya dengan menggunakan Bitcoin,
apalagi melihat minat masyarakat Indonesia untuk menggunakan bitcoin semakin
meningkat.

Melakukan transaksi bitcoin berarti sudah menyetujui aturan penggunaan
bitcoin. Salah satu aturan yang harus diperhatikan yaitu bahwa segala transaksi
bitcoin yang terjadi dan sudah masuk ke dalam blockchain tidak bisa dibatalkan.
Kesalahan yang sangat fatal apabila bitcoin terkirim ke alamat yang bukan
seharusnya, karena dapat dianggap bahwa bitcoin tersebut hilang selamanya.
Dengan mengembangkan suatu sistem penggajian karyawan menggunakan bitcoin,
dibutuhkan suatu prosedur pengamanan untuk mencegah kesalahan transaksi
dengan melakukan otentikasi terhadap integritas alamat bitcoin yang dituju. Pada
penelitian ini alamat bitcoin yang dituju merupakan alamat bitcoin karyawan yang

digunakan untuk menerima gaji bulanan.

Salah satu algoritma yang dapat digunakan untuk menjamin integritas dan
proses otentikasi yaitu algoritma MD5. Algoritma MD5 dianggap tepat untuk kasus
ini karena algoritma ini mempunyai kecepatan yang dapat diandalkan dalam
melakukan proses hash yang dibutuhkan saat melakukan proses otentikasi dan

pernah diterapkan oleh (Sundar, Kishore, & Suresh, 2018) untuk menjamin

1) Artikel berita “Tribunnews”,26 Desember 2017



integritas data hasil e-voting. Kelebihan lain algoritma MD5 adalah sangat kecil
kemungkinan untuk terjadi hash collision.
1.3 Perumusan Masalah
Berdasarkan latar belakang di atas, permasalahan yang timbul adalah
bagaimana penerapan algoritma MD5 (Message Diggest 5) dalam menjamin
integritas dan melakukan otentikasi alamat bitcoin karyawan.
1.4 Tujuan Penelitian
Tujuan penelitian ini adalah
1. Mengembangkan suatu skema pengamanan untuk menjamin integritas
alamat bitcoin karyawan.
2. Mengembangkan suatu skema penggajian karyawan dengan menggunakan
bitcoin yang dilengkapi dengan otentikasi alamat bitcoin karyawan.
3. Mengembangkan suatu aplikasi penggajian karyawan menggunakan bitcoin
dengan fitur otentikasi untuk menjamin integritas alamat bitcoin karyawan
menggunakan algoritma MD5.

4. Menguji skema yang telah dibuat dengan menggunakan kasus uji coba.

1.5  Manfaat Penelitian
Manfaat yang diharapkan dari penelitian ini adalah
1. Mengamankan integritas data yang berupa alamat bitcoin karyawan.

2. Menciptakan inovasi media alternatif dalam sistem gaji karyawan.



1.6  Batasan Masalah

Dalam pembuatan aplikasi penggajian karyawan dengan bitcoin, untuk
mengatasi permasalahan yang ada maka penyusun membatasi permasalahan
sebagai berikut :

1. APl (Application Programming Interface) bitcoin exchange yang
digunakan adalah milik indodax, karena indodax merupakan salah satu
bitcoin exchange terpercaya yang memberikan akses API untuk para
programmer dan memiliki anggota terbanyak di Indonesia. APl yang
digunakan adalah public API dan private API.

2. Akun bitcoin yang dipakai berasal dari indodax dan blockchain.

3. Proses otentikasi hanya terjadi pada saat melakukan penggajian karyawan.

4. Aplikasi yang dikembangkan harus dalam kondisi terhubung dengan
internet saat pemakaian.

1.7 Sistematika Penulisan

Sistematika Penulisan penelitian ini akan disusun dengan rangkaian sebagai

berikut:
BAB | Pendahuluan

Pada bab ini akan dijelaskan mengenai latar belakang, rumusan masalah,

tujuan, manfaat, batasan penelitian dan sistematika penelitian.
BAB Il Tinjauan Pustaka

Pada bab ini akan dijelaskan dasar-dasar teori yang digunakan dalam

penelitian seperti blockchain, cryptocurrency, bitcoin, kriptografi, tujuan



1.8

kriptografi, komponen pada kriptografi, jenis kriptografi, fungsi hash,

otentikasi dan MD5 (Message Digest 5).
BAB 111 Analisis dan Perancangan

Pada bab ini akan dijelaskan data yang akan digunakan pada penelitian, cara
mengumpulkan data tersebut, tahapan penelitian yang akan
diimplementasikan, metode pengembangan perangkat lunak serta

manajemen proyek penelitian.
Kesimpulan

Pada bab ini telah dijelaskan latar belakang permasalahan yang akan

diselesaikan yaitu, mengenai pengamanan integritas alamat bitcoin karyawan.

Perangkat lunak yang dikembangkan dapat digunakan untuk melakukan penggajian

karyawan dengan bitcoin yang dilengkapi dengan fitur otentikasi untuk menjamin

integritas alamat bitcoin karyawan dengan menggunakan algoritma MD?5.
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