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PERBANDINGAN KINERJA ALGORITMA k-NEAREST 

NEIGHBOR DAN MODIFIED k-NEAREST NEIGHBOR PADA 

KLASIFIKASI WEBSITE PHISHING 

Oleh: 

Moh. Trisno 

09021181520037 

ABSTRAK 

Algoritma k-Nearest Neighbor (kNN) merupakan algoritma klasifikasi yang dapat 

digunakan untuk mengklasifikasikan data website phishing namum pada algoritma 

terdapat banyak kelemahan seperti nilai k yang bias, komputasi kompleks, 

keterbatasan memori, dan mudah tertipu dengan atribut yang tidak relevan sehingga  

menyebabkan tingkat akurasi yang rendah. Kelemahan tersebut dapat diatasi oleh 

algoritma pengembangan dari kNN yaitu Modified k-Nearest Neighbor (MkNN) 

dimana MkNN dapat mengatasi masalah outlier pada kNN biasa. Sehingga dengan 

menggunakan algoritma kNN dan MkNN dapat diketahui kinerja klasifikasi 

website phishing berupa nilai akurasi, recall, precision, dan waktu komputasi serta 

memori yang digunakan. Untuk mengetahui kinerjanya, algoritma akan diujikan 

menggunakan confusion matric. Dari hasil penelitian menunjukkan bahwa MkNN 

mempunyai pengaruh terhadap peningkatan nilai akurasi, recall dan precision  

dibandingkan algoritma kNN. Hasil evaluasi kinerja algoritma dengan 

menggunakan nilai k  yang terbaik untuk kedua algoritma yaitu k = 5, sehingga 

MkNN mampu menghasilkan akurasi sebesar 95.60%  dan hasil akurasi 

menggunakan kNN sebesar 95.35% pada klasifikasi website phishing. Namun 

peningkatan juga terjadi terhadap waktu komputasi yang diperlukan algoritma 

MkNN yang lebih besar dibandingkan algoritma kNN, sedangkan memori yang 

digunakan pada algoritma MkNN lebih kecil. 

Kata Kunci: k-Nearest Neighbor, Modified k-Nearest Neighbor, Website  

Phishing, Klasifikasi, Akurasi, Recall, Precision 
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COMPARISON OF K-NEAREST NEIGHBOR ALGORITHM 

PERFORMANCE AND MODIFIED K-NEAREST NEIGHBOR 

ALGORITHM FOR PHISHING WEBSITES CLASSIFICATION 

By : 

Moh. Trisno 

09021181520037 

ABSTRACT 

The k-Nearest Neighbor (kNN) algorithm is a classification algorithm that can be 

used to classify phishing websites, but the algorithm has many weaknesses such as 

the value of k bias, complex computing, memory limitations dan easily fooled by 

irrelevant attributes causes a low level off accuracy. This problem can be overcome 

by the development of kNN algorithm, namely Modified k- Nearest Neighbor 

(MkNN) where MkNN can overcome the problem of outliers in traditional kNN. 

So by using the kNN and MkNN Algorithms, it can be find the performance in the 

form of accuracy, recall, precision, the computing time and memory used. To find 

out its performance, the algorihtm will be using confusion matrix. The result shows 

that MkNN had an effect on increasing the value of accuracy, recall and precision 

compared to the kNN algorithm. The results of the evaluation of the performance 

of the algorithm using the best k value for both algorithms is (k = 5) so that MkNN 

is able to produce an accuracy of 95.60 % and the accuracy result using KNN of 

95.35 % on the classification of phishing websites. But the inscrease also occurs in 

the computational time required by MkNN algorithm, which is greater than the 

KNN algorithm, whereas the memory used in the MkNN algorithm is less. 

Keywords : k-Nearest Neighbor, Modified k-Nearest Neighbor, Phishing Websites, 

Classification, Accuracy, Recall, Precision. 
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BAB I 

PENDAHULUAN 

 

1.1 Pendahuuan 

Pada bab ini membahas latar belakang masalah, rumusan masalah, tujuan dan 

manfaat penelitian serta batasan masalah. Bab ini akan memberikan penjelasan 

umum mengenai keseluruhan penelitian. Pendahuluan dimulai dengan penjelasan 

mengenai tantangan dan tujuan proses implementasi data mining untuk melakukan 

klaifikasi data. Serta penelitian yang berkaitan dengan data mining pada klasifikasi 

data yang menjadi latar belakang dari penelitian ini.  

 

1.2 Latar Belakang Masalah 

Internet telah menjadi bagain penting dalam kehidupan masyarakat karena 

dapat mempermudah kegiatan ekonomi  maupun sosial. Setiap tahunnya jumlah 

pengguna internet terus meningkat diiringi dengan jumlah populasi manusia. 

Berdasarkan data yang di publish oleh internetworldstats.com menyatakan bahawa 

jumlah pengguna internet hingga akhir tahun 2019 mencapai 4.574 miliar pengguna 

atau 58.7% dari jumlah populasi penduduk. 

Phishing merupakan kejahatan Internet yang relatif umum ditemukan. Masalah 

phishing adalah masalah yang sulit, karena faktanya bahwa sangat mudah bagi 

penyerang untuk membuat replika website yang sangat menyerupai seperti website  

perbankan yang terlihat bagus dan  sangat meyakinkan bagi nasabah. APWG (Anti-

Phishing Working Group) menyatakan bahwa kesadaran masyarakat terhadap 

http://www.internetworldstats.com/
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website phishing meningkat pertahunnya, akan tetapi jumlah website phishing 

tumbuh lebih cepat dan mengakibatkan kerugian yang ditimbulkan dari website 

phishing. Pada laporan APWG kuartal emapt tahun 2019, phishing activity trend 

pada bulan desember terdapat 45.771 website yang terdeteksi sebagai website 

phishing, sedangkan Jumlah laporan e-mail phishing diterima oleh APWG dari 

konsumen sendiri dari bulan oktober sampai desember mengalamin peningkatan 

higga pada bulan desember berjumlah 45.072 laporan. APWG menyatakan bahwa  

bahwa situs SaaS dan webmail tetap ada target utama. (James, 2006) Website 

phishing diciptakan untuk memperoleh data pelanggan, informasi, atau hak akses. 

Oleh karena itu perlukan dilakukan pengelompokan dengan menggunakan teknik 

klasifikasi untuk mengelompokan sebuah wesbsite apakah termamsuk dalam 

kelompok website yang di kategorikan sebagai website phishing atau bukan. 

Klasifikasi dalam Data Mining bersifat supervised learning dan sering 

diimplementasikan pada bidang statistik, pengenalan pola, machine learning dan 

lain-lain. Salah satu metode klasifikasi adalah k-Nearest Neighbor yang 

diperkenalkan oleh Fix dan Hog yang digunakan untuk mengklasifikasikan suatu 

objek baru berdasarkan kedekatan jarak suatu data dengan data yang lain. Prinsip 

kerja dari algoritma k-Nearest Neighbor adalah mencari jarak antara dua titik yaitu 

titik training dan titik testing (Yusara, 2016). 

(Purwiantono & Tjahyanto, 2017) menerapkan model klasifikasi untuk 

mendeteksi situs phishing yang ada di Indonesia  secara akurat dan presisi 

menggunakan 4 algoritma klasifikasi yaitu Sequential Minimal Optimization,  

Naive Bayes, Bagging dan Multilayer Perceptron. Disimpulkan bahwa Multilayer 
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Perceptron lebih unggul karena  nilai akurasi, Precision, Recall, F-Measure dan 

Time. Algoritma k-Nearest Neighbor juga dapat  diimplementasikan untuk 

mengklasifikasikan email spam,  (Pratiwi & Ulama, 2016) membandingkan kinerja 

algoritma Support Vector Machine dan k-Nearest Neighbor untuk mengklasifikasi 

email spam dan disimpulkan bahwa algoritma Support Vector Machine lebih baik 

dibanding metode k-Nearest Neighbor.  

Penelitian  (Yusa, Utami, & Luthfi, 2016) melakukan evaluasi terhadap model 

algoritma klasifikasi yaitu  Decision Tree, k-Nearst Neighbor (k-NN), dan Naïve 

Bayes yang didapatkan hasil bahwa  k-Nearst Neighbor berada dibawah algoritma 

Naïve Bayes yang memiliki nilai akurasi, error rate dan kappabilitas statistic 

terbaik diantara model algoritma klasifikasi lainnya. Perdasarkan hasil penelitian 

tersebut mendukung pernyataan  (Bhatia, 2010) yang menyatakan bahwa Algortima 

k-Nearest Neighbor memiliki kelemahan yaitu Nilai k bias, komputasi kompleks, 

keterbatasan memori, dan mudah tertipu dengan atribut yang tidak relevan yang 

menyebabkan tingkat akurasinya rendah.  

Dari kelemahan algoritma k- Nearest Neighbor banyak penelitian yang 

dilakukan bertujuan untuk memperbaiki dari kelemahan algoritma k- Nearest 

Neighbor dalam pengklasifikasian data. Salah satu modifikasi algoritma k- Nearest 

Neighbor yang telah dikembangkan yaitu algoritma Modified k- Nearest Neighbor.  

Algoritma Modified k- Nearest Neighbor dikembangkan oleh (Parvin, Alizadeh, & 

Minaei-Bidgoli, 2010) dengan tujuan mengatasi masalah pada tingkat akurasi 

algoritma k-Nearest Neighbor  yang rendah dan meningkatkan performa algoritma 

k-Nearest Neighbor. Pada algoritma Modified k-Nearest Neighbor  ditambahkan  
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proses  perhitungan nilai validitas yang bertujuan untuk mengatasi permasalahan 

outlier dan perhitungan weighted voting pada semua data uji menggunakan validitas 

data. Dengan penambahan 2 proses pada algoritma  Modified k-Nearest Neighbor 

diklaim dapat memperbaiki kelemahan dari algoritma k-Nearest Neighbor.  

Penelitian menggunakan algoritma Modified k- Nearest Neighbor pernah 

dilakukan (Wafiyah, Hidayat, & Perdana, 2017) untuk mengklasifikasi penyakit 

demam. Untuk mengetahui kinerja dari algoritma (Gazalba & Reza, 2017) 

melakukan analisis perbandingan dari kinerja algoritma k-Nearest Neighbor  dan  

Modified k-Nearest Neighbor yang menghasilkan bahwa algoritma Modified k-

Nearest Neighbor memiliki keunggul serta nilai akurasi yang lebih baik dari pada 

k-Nearest Neighbor tradisional. 

Berdasarkan uraian diatas diketahui bahwa algoritma klasifikasi k- Nearest 

Neighbor dan Modified k- Nearest Neighbor baik digunakan untuk proses 

pengklasifikasian data. Berdasarkan dari pernyataan tersebut, pada penelitian ini 

akan dilakukan penelitian terhadap perbandingan kinerja dari algoritma k-Nearest 

Neighbor  dan Modified k-Nearest Neighbor pada pengkalsifikasian data 

menggunakan dataset website phishing. 

 

1.3 Rumusan Masalah  

Rumusan masalah pada penelitian ini adalah apakah algoritma Modified k-

Nearest Neighbor  kinerjanya lebih baik dibandingkan algoritma k-Nearest 

Neighbor  pada klasifikasi website phishing ? Untuk menjawab rumusan masalah 

tersebut, diuraikan beberapa pertanyaan penelitian sebagai berikut: 
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1. Bagaimana cara mengimplementasikan algoritma k- Nearest Neighbor dan 

Modified k- Nearest Neighbor untuk klasifiikasi website phishing? 

2. Bagaimana hasil pengujian dari kinerja algoritma k- Nearest Neighbor dan 

Modified k- Nearest Neighbor untuk klasifiikasi website phishing? 

 

1.4 Tujuan Penelitian  

Tujuan dari penelitian yang dilakukan : 

1. Mengetahui apakah algoritma k- Nearest Neighbor dan Modified k- Nearest 

Neighbor dapat diimplementasikan untuk klasifikasi website phishing. 

2. Mengetahui bagainaman kinerja algoritma k- Nearest Neighbor dan Modified 

k- Nearest Neighbor untuk klasifikasi website phishing. 

 

1.5 Manfaat penelitian  

Manfaat yang di dapatkan dari penelitian yang dilakukan: 

1. Memahami algoritma k-Nearest Neighbor dan Modified k- Nearest Neighbor 

untuk diimplementasikan pada kalsifikasi website phishing 

2. Dapat Mengetahui kinerja algoritma Modified k- Nearest Neighbor  apakah 

lebih baik dibandingan algoritma k- Nearest Neighbor untuk kalsifikasi website 

phishing 

3. Mengetahui nilai accuracy, recall  dan precision serta mengetahui waktu 

komputasi dan besarnya memori yang dibutuhkan algoritma k- Nearest 

Neighbor dan Modified k- Nearest Neighbor. 
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1.6 Batasan Masalah  

Batasan masalah dari penelitian yang dilakukan : 

1. Menggunakan euclidean distance sebagai metode perhitungan jarak. 

2. Dataset yang digunakan yaitu dataset website phishing yang diperoleh dari 

repositori publik dengan 30 atribut, dan klasifikasi hanya dikelompokkan  

dalam 2 kelompok yaitu phishing, atau tidak phishing.  

3. Evaluasi kinerja dari algoritma  akan dilakukan dengan  menggunakan 

confusion matrix, serta mengetahui besarnya waktu komputasi yang 

dibutuhkan dan memori yang dibutuhkan. Kemudian hasil klasifikasi akan 

dibandingkan antara algoritma k-Nearest Neighbor dan Modified k-Nearest 

Neighbor. 

 

1.7 Sistematika Penulisan  

Dalam penulisan tugas akhir ini, sistematika penulisan adalah sebagai berikut:  

BAB I. PENDAHULUAN  

Bab ini akan dibahas latar belakang, rumusan masalah, tujuan dan manfaat 

penelitian, batasan masalah, sistematika penulisan dan kesimpulan. 

BAB II. KAJIAN LITERATUR  

Bab ini akan dibahas dasar-dasar teori yang digunakan dalam penelitian, seperti 

hasil penelitian terdahulu yang relevan dengan penelitian ini, algoritma k-

Nearest Neighbor dan Modified k-Nearest Neighbor. 

BAB III. METODOLOGI PENELITIAN 

Bab ini akan dibahas tahapan-tahapan pada penelitian ini. Masing-masing 

rencana tahapan penelitian dideskripsikan dengan rinci dengan mengacu pada 
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suatu kerangka kerja. Pada akhir bab akan berisi perancangan manajemen 

proyek pada pelaksanaan penelitian 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Bab ini akan dibahas perancangan perangkat lunak yang akan dibangun pada 

penelitian ini. 

BAB V.   HASIL DAN ANALISIS PENELITIAN 

Bab ini akan dibahas hasil pengujian berdasarkan tahapan  yang telah 

direncanakan. Serta analisis diberikan sebagai basis dari kesimpulan yang 

diambil dalam penelitian ini. 

BAB VI. KESIMPULAN DAN SARAN 

Bab ini akan dibahai kesimpulan dari semua uraian-uraian pada bab-bab 

sebelumnya dan juga berisi saran-saran yang diharapkan berguna dalam 

pengembangan perangkat lunak ini selanjutnya. 

 

1.8 Kesimpulan 

Beberapa penelitian mengatakan bahwa algoritma k-Nearest Neighbor 

memiliki tingkat akurasi yang rendah. Salah satu solusinya yaitu algoritama 

Modified k-Nearest Neighbor  yang pada beberapa penelitian dinyatakan 

memiliki tingkat akurasi yang lebih baik dibandingkan k-Nearest Neighbor, 

Oleh karena itu, pada penelitian ini akan membahas apakah algoritma Modified 

k-Nearest Neighbor diterpkan untuk mengkalsifikasikan website phishing 

terbukti kinerjanya lebih baik  dari algoritma k-Nearest Neighbor berdasarkan 

nilai accuracy, recall, precision, waktu komputasi dan memori yang 

dibutuhkan. 
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