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ABSTRAK 

 

Serangan DNS Amplification merupakan serangan yang memanfaatkan 

Open DNS Server dimana attacker akan memanipulasi Query (permintaan) normal 

menjadi permintaan palsu,serangan ini akan membanjiri permintaan palsu ( False 

Query) dalam jumlah yang sangat banyak dengan tempo yang sangat cepat. 

Dalam penelitian ini di kelompokkan menjadi 3 jenis dataset sehingga 

mendapatkan dataset yang bersifat homogen. Selanjutnya dataset tersebut 

dilakukan data correction dengan meekstrasi dataset yang telah di dapatkan 

dengan  membandingan dataset normal dan dataset serangan sehingga didapatkan 

pola serangan yang digunakan untuk melakukan proses deteksi dengan 

menggunakan metode Bloom Filter. Bloom Filter mengelompokkan dataset 

berdasarkan pola yang telah didapatkan oleh penulis kemudian pola tersebut di 

hash dan di ubah ke dalam bentuk Bit array yang berguna untuk pendeteksia 

seranagn DNS Amplification dan penghitungan akurasi. Hasil deteksi 

menggunakan Bloom Filter di peroleh nilai dengan tingkat akurasi 98,90%, TPR 

98,90%, TNR 100%, dan FPR 57,73% Bloom Filter tidak menyajikan data False 

Negative Rate. 

Kata Kunci : DNS Amplification Attack, Denial of Service, Bloom Filter 

 

mailto:juandafahrizal013@gmail.com


 
 

ix 
 

DETECTION DNS AMPLIFICATION ATTACK  

WITH  BLOOM FILTER METHOD 

Juanda Fahrizal (09011181520006) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer 

Universitas Sriwijaya 

E-mail : juandafahrizal013@gmail.com 

 

 

ABSTRACT 

 

  DNS Amplification attack is an attack that utilizes Open DNS Server  the 

attacker will manipulate normal queries to fake requests, this attack will flood a 

much of fake request in  fast tempo. It was grouped into 3 types of datasets so as 

to get a homogeneous dataset. Tthe dataset is performed data correction by 

extracting the dataset that has been obtained by comparing the normal dataset 

and the attack dataset so that an attack pattern is obtained to perform the 

detection using the Bloom Filter method. Bloom Filter classifies a dataset based 

on a pattern that has been obtained by the author then the pattern is hashed and 

converted to a Bit array which is useful for detecting DNS Amplification and 

calculating accuracy. Detection results using Bloom Filter were obtained with an 

accuracy rate of 98.90%, TPR 98.90%, TNR 100%, and FPR 57.73% Bloom 

Filter did not present False Negative Rate data. 

Keywords : DNS Amplification Attack, Denial of Service, Bloom Filter 
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 BAB I. PENDAHULUAN 

 

1.1.  Latar Belakang 

Pada penelitian [1] DNS Amplification adalah serangan yang membuat 

penyerang mengirimkan DNS request dalam jumlah besar  ke server korban . 

Alamat sumber DNS ini dipalsukan menjadi alamat korban, setelah itu  penyerang 

akan membanjiri korban dengan DNS  respons  dalam jumlah besar. Dampak dari 

DNS Amplification yaitu  DNS respons menjadi   jauh lebih besar dari DNS 

request yang membuat server korban melakukan response DNS secara serus 

menerus. DNS Amplification  sering digunakan untuk melakukan serangan yang 

sangat besar pada suatu server. DNS Amplification membanjiri paket UDP secara 

terus menerus ke alamat server korban dalam bentuk DNS response secara besar. 

Sedangkan penelitian [2] DNS Amplification memanfaatkan Open DNS 

Server dimana penyerang akan memanipulasi Query (Permintaan) normal menjadi 

permintaan palsu. Dengan adanya Open DNS Server ini sangat menarik bagi 

penyerang untuk memanipulasi DNS server untuk tujuan yang berbahaya yang 

merugikan banya korban. Penyerang mengeksploitasi Open DNS Server untuk 

memaksimalkan penyerangan dengan menyembunyikan alamat IP penyerang dari 

sumbernya. Selanjutnya dihasilkan berupa response palsu dalam jumlah yang 

sangat besar sehingga server korban mengalami down. 

Bloom Filter adalah struktur data biner acak sederhana yang dapat 

digunakan secara efisien untuk perkiraan pengujian keanggotaan yang ditetapkan. 

Pada penelitian[3] mengatakan  Bloom Filter sangat efisien dalam memilih data 

dan penggunaannya juga sangat mudah. Bloom Filter dapat membedakan mana 

data serangan DNS Amplification dan mana data normal dalm waktu yang efisien. 

Jumlah elemen memeiliki peranan besar dalam pengalokasian Bloom Filter 

dikarnakan semakin banyak jumlah elemen, maka alokasi memori yang 

dibutuhkan untuk Bloom Filter semakin besar.  

 

 

Dari beberapa rujukan diatas, penulis bermaksud untuk melakukan 

penelitian pendeteksian terhadap serangan DNS Amplification dengan 
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menggunakan metode Bloom Filter untuk dapat mengenali pola serangan DNS 

Amplification dan membedakannya dengan pola data normal. 

1.2 TUJUAN 

Adapun tujuan dari penelitian ini adalah:.   

1. Mengenali pola serangan DNS Amplification 

2. Menerapkan metode Bloom Filter untuk mendeteksi serangan DNS 

Amplification 

3. Mengukur akurasi deteksi serangan DNS Amplification dengan 

membandingkan hasil dari Snort dan Bloom Filter. 

1.3 MANFAAT 

Adapun manfaat  yang dapat diambil dari penelitian ini adalah: 

1. Dapat membedakan response DNS biasa dengan response DNS 

Amplificaiton 

2. Dapat membedakan paket serangan DNS Amplification dengan paket 

normal. 

1.4 Rumusan Masalah 

1. Bagaimana cara mendeteksi serangan DNS Amplification menggunakan 

metode Bloom Filters?. 

2. Bagaimana cara membedakan paket yang termasuk paket serangan DNS 

Amplification  dan paket normal menggunakan metode Bloom Filter?. 

1.5 Batasan Masalah 

1. Data pengamatan berfokus pada serangan DNS Amplification 

2. Data akan dikelompokan dalam dua bagian, yaitu paket data normal dan 

paket serangan. 

3. Metode yang digunakan adalah Bloom Filter. 

4. Pengujian dilakukan dalam ruang lingkup jaringan lokal Fakultas Ilmu 

Komputer Universitas Sriwijaya. 

5. Pengujian metode tidak dilakukan dalam lalu lintas real time. 

6. Tidak diujikan pada lalu lintas jaringan yang terenskripsi. 

7. Tidak membahas bagaimana cara pencegahan serangan tersebut. 

 

1.6 Metodologi Penelitian 
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Metodologi yang digunakan dalam tugas akhir ini akan melewati beberapa 

tahapan sebagai berikut : 

1. Pengumpulan Data 

Metode pengumpulan data yang dilakukan adalah studi pustaka atau 

literatur. Studi literature dilakukan dengan cara mempelajari dan 

mengumpulkan informasi mengenai penelitian yang akan dilakukan. 

Literature tersebut diperoleh dari jurnal, buku dan mailing list agar dapat 

menunjang metedologi dan pendekatan yang akan diterapkan pada 

penelitian. 

2. Pengolahan Data 

Tahap ini ialah membahas mengenai proses yang telah dilakukan dalam 

penelitian kedalam bentuk tulisan. Pengolahan data dimaksudkan untuk 

melihat kesesuaian hasil penelitian serta mengevaluasi jalannya sistem 

berdasarkan batasan masalah dari penelitian  

3. Pengujian 

Tahap ini merupakan tahap pengujian metodologi penelitian dan 

penelitian sebelumnya sehingga didapatkan data hasil uji yang sesuai dan 

tepat dengan algoritma. 

4. Analisa 

Hasil dari pengolahan data pada tahap sebelumnya, akan dianalisa sesuai 

identifikasi permasalahan. Tahapan ini bertujuan untuk mendapatkan 

data objektif dari analisa hasil pengolahan data serta dapat dilakukannya 

pengembangan pada penelitian sebelumnya. 

5. Kesimpulan dan Saran 

Pada tahap ini dilakukan penarikan kesimpulan dalam penulisan tugas 

akhir. Tahapan ini juga terdapat beberapa poin saran dari penulis untuk 

penelitian selanjutnya 

 

 

 

Pada Gambar 1.1 berikut ditampilkan metodologi penelitian secara visual 

dalam bentuk diagram air yang merepresentasikan proses pelaksanaan penelitian : 
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Gambar 1.1 Diagram Air Metodologi Penelitian 
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1.7  Sistematika Penulisan 

 Penyusunan laporan tugas akhir ini, penulis membuat sistematika penulisan 

agar mempermudah mengetahui  isi dari setiap bab yang dibuat pada laporan 

tugas akhir ini. Adapun seitematika penulisan laporan tugas akhir sebagai berikut : 

BAB I. PENDAHULUAN 

Bab ini akan menjelaskan tentang latar belakang masalah, tujuan danmanfaat, 

perumusan masalah, batasan masalah, metodologi penelitian,serta sistematika 

penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisi dasar teori dari penelitian terkait dengan Dns Amplification Attack, 

Intrusion Detection System, Bloom Filter, dan yang berkaitan langsung dengan 

penelitian 

 

BAB III. METODELOGI 

Bab ini akan menjelaskan tentang langkah-langkah (metodologi) perancangan 

sistem pada tugas akhir ini.. 

 

BAB IV. PENGUJIAN DAN ANALISA 

Bab ini akan menjelaskan tentang hasil dari pengujian yang telah 

dilakukan, dari hasil tersebut akan dilakukan analisa agar mendapatkan 

data yang akurat. 

 

BAB V. KESIMPULAN 

Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data penelitian 

yang telah dilakukan. Dan saran yang diharapkan dapat 

membuat penelitian ini dikembangkan lebih baik. 
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