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Abstract 

This research focused on ping flood attack visualization using naive Bayes 

method. This research using Internet of Thing (IoT) network which are have three 

kinds of cluster, normal, attack and combined. Dataset testing was performed using 

snort to prove ping flood attack on that dataset.( The classification is performed to 

cluster the data into normal attack and combined Based on confussion matrix result, 

the accuracy value obtained is 0.972. The final step is visualized dataset which are 

already identified and classified based on each class, using naive Bayes method. In 

the training data, attack class probability value obtained is 0,034 and for normal class 

value obtained is 0,004. For testing data, value obtained is 0,12 

Keyword : Internet of Things (IoT), Visualization, Classification Naive Bayes, 

Ping Flood 
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Abstrak 

 

Penelitian ini difokuskan pada visualisasi serangan ping flood 

menggunakan metode Naive Bayes. Penelitian ini menggunakan jaringan 

Internet of Thing (IoT) yang memiliki tiga jenis claster yaitu, normal, 

serangan dan gabungan. Pengujian dataset dilakukan menggunakan snort 

untuk membuktikan serangan ping flood pada dataset tersebut. (Klasifikasi 

ini dilakukan untuk mengelompokkan data menjadi serangan normal dan 

gabungan). Berdasarkan hasil confussion matrix, nilai akurasi yang 

diperoleh adalah 0,972. Langkah terakhir adalah memvisualisasikan dataset 

yang sudah di identifikasi dan di klasifikasikan berdasarkan masing-masing 

kelas, menggunakan metode naive Bayes. Dalam data Training nilai 

probabilitas kelas serangan yang diperoleh adalah 0,034 dan untuk nilai 

kelas normal yang diperoleh adalah 0,004.Untuk hasil data testing, nilai 

yang diperoleh adalah 0,12. 

 

Kata Kunci : Internet of Things (IoT), Visualization, Classification Naive 

Bayes, Ping Flood 
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BAB 1 

PENDAHULUAN 

 

1.1 LATAR BELAKANG 

Internet of Things (IoT) adalah sebuah kemampuan untuk menghubungkan 

objek-obek cerdas dan memungkinkannya untuk berinteraksi dengan objek lain, 

lingkungan maupun dengan peralatan komputasi cerdas lainnya melalui jaringan 

internet [1]. IoT sesungguhnya sangat perlu suatu sistem keamanan yang cukup 

ketat. Karena IoT juga diancam oleh serangan dan ancaman yang spesifik bagi IoT 

[3]. Ancaman-ancaman yang dapat mempengaruhi entitas IoT sangat beragam, 

tergantung dari target serangan tersebut. Macam-macam ancaman terhadap IoT 

adalah Denial of Service (DoS), Eavesdropping, Node capture, Controlling, dan 

merusak secara fisik pada objek IoT [2]. 

Serangan pada internet of things (IoT) salah satu nya adalah Denial of 

Service (DoS), yaitu serangan yang menyebabkan pihak yang sah tidak dapat 

mengkses layanan [2]. Ada berbagai macam sasaran penyerangan DoS, seperti 

membanjiri jaringan dengan lalu lintas yang tidak berguna, kekuatan kelelahan 

sumber daya, serangan DoS ke sumber data, dan jamming sinyal [3]. Salah satu 

jenis serangan DoS adalah ping flooding. Ping Flooding adalah brute force denial 

of service sederhana. Jika serangan dilakukan oleh penyerang dengan bandwidth 

yang lebih baik dari korban, maka mesin korban tidak dapat mengirimkan paket 

data ke dalam jaringan (network). Hal ini terjadi karena mesin korban di banjiri 

(flood) oleh peket-paket ICMP [2]. 

Visualisasi menjadi salah satu solusi dalam menampilkan serangan di 

network [5]. Dengan visulisasi data, akan lebih mudah dalam mengenali dan 

menyimpulkan pola dari gambar visual yang komplek. Visualisasi data yang baik 
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dapat membantu data scientist untuk menjelaskan temuan-temuan dalam data 

menjadi informasi yang mudah dipahami[4]. 

Pada penelitian sebelumnya [5] menyajikan visualisasi dalam bidang two 

dimensional (2D) untuk mengkategorikan paket ISCX dan DARPA dataset. Paket 

data akan dibedakan dalam dua kategori yaitu paket data attack dan paket data 

normal berdasarkan pattern serangan brute force. Serangan brute force melakukan 

penyerangan pada beberapa layanan protokol seperti secure shell (SSH) dan 

telecommunication network (Telnet). Pada ISCX dataset serangan brute force 

terjadi pada layanan SSH, sedangkan DARPA dataset terjadi pada layanan 

TELNET. Metode K-Means dan metode Naïve Bayes di implementasikan pada 

penelitian ini untuk memberikan gambaran visual serta mendapatkan hasil 

pengkategorian yang efektif. 

Berdasarkan rujukan pada masing-masing penelitian diatas, maka dalam 

penelitian ini akan dilakukan klasifikasi terhadap serangan Denial of Service (DoS) 

khususnya Ping Flood menggunakan metode naïve bayes pada jaringan internet of 

things (IoT). Penggunaan algoritma ini bertujuan untuk dapat mengelompokan 

jenis data serangan, data normal, dan data gabungan (normal dan serangan). 

Kemudian memvisualisasikannya menjadi data yang lebih mudah untuk di pahami.  

 

1.2 RUMUSAN MASALAH 

Berdasarkan latar belakang diatas, maka rumusan masalah yang akan 

dibahas pada penelitian ini adalah : 

1. Bagaimana cara melakukan pengujian adanya serangan pada dataset serangan 

ping flood ? 

2. Bagaimana cara melakukan klasifikasi terhadap traffic serangan yang telah 

didapatkan ? 

3. Bagaimana cara memvisualisasikan traffic serangan ping flood ke dalam 

bentuk grafik menggunakan metode Naïve bayes ? 

 

 



3 
 

1.3 BATASAN MASALAH 

Selain perumusan masalah diatas, juga terdapat batasan masalah pada 

penelitian ini, antara lain : 

1. Data serangan ping flood diambil dari dataset pada penelitian sebelumnya 

2. Data serangan diuji terlebih dahulu menggunakan snort, untuk memastikan 

adanya serangan pada dataset tersebut. 

3. Data serangan ping flood diklarifikasikan atau dikelompokan berdasarkan jenis 

nya 

4. Data serangan ping flood divisualisasikan. 

5. Metode yang digunakan adalah Naïve Bayes.  

6. Bahasa pemprograman yang dipakai adalah Python 

 

1.4 TUJUAN 

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut: 

1. Melakukan pengujian adanya serangan pada dataset serangan ping flood 

2. Melakukan klasifikasi terhadap traffic serangan ping flood 

3. Memvisualisasikan traffic serangan ping flood ke dalam bentuk grafik 

menggunakan metode Naïve bayes. 

 

1.5 MANFAAT 

Adapun manfaat yang dapat diambil dari penelitian ini adalah sebagai berikut : 

1. Dapat melakukan pengujian ada nya serangan pada dataset serangan ping flood 

2. Dapat meng-klasifikasi kan traffic serangan ping flood 

3. Dapat Memvisualisasikan traffic serangn ping flood ke dalam bentuk grafik 

menggunakan metode Naïve bayes. 

 

1.6 METODOLOGI PENELITIAN 

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati 

beberapa tahapan sebagai berikut : 

1. Metode study pustaka/Literatur. 
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  Dalam tahap ini akan dilakukan segmentasi menggunakan Algoritma 

Naïve Bayes yang didapat melalui jurnal ilmiah, buku, majalah maupun 

internet untuk menyelesaikan tugas akhir ini. 

2. Metode Konsultasi 

  Pada metode ini, peneliti melakukan konsultasi kepada orang-orang yang 

dianggap memiliki pengetahuan dan wawasan terhadap permasalahan yang 

ditemui saat pembuatan Tugas Akhir. 

3. Metode pengumpulan data 

  Dalam tahap ini, dilakukan dengan berbagai cara. Yakni dengan 

menggunakan serangan ping flood database yang sudah tersedia yang saya 

ambil dalam database STARE. Data yang akan diteliti sebanyak satu serangan. 

4. Metode Observasi 

  Metode ini dilakukan dengan pengamatan dan pencatatan terhadap data 

yang diperoleh. 

5. Metode perancangan dan pembuatan sistem 

  Pada tahap ini akan dilakukan perancangan serta pembuatan sistem  yang 

dapat dilakukan untuk visualisasi data serangan ping flood menggunakan 

metode Naïve Bayes. Sehingga sistem tersebut dapat melakukan visualisasi 

terhadap data serangan ping flood. 

 

1.7 SITEMATIKA PENULISAN 

Dalam memudahkan proses penyusunan tugas akhir ini, dan memperjelas konten 

dari setiap bab, maka dibuat adanya suatu sistematika penulisan yakni sebagai berikut 

; 

1. BAB I. PENDAHULUAN 

Pada bab ini berisikan penjelasan secara sistematis mengenai landasan 

topik penelitian, Yang meliputi latar belakang, tujuan, manfaat, rumusan masalah, 

batasan masalah, metodologi penelitian dan sistematika penulisan. 
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2. BAB II. TINJAUAN PUSTAKA 

Bab ini berisikan landasan teori dari penelitian tugas akhir yang terkait 

mengenai Internet Of Things (Iot), Serangan Ping Flood, Clustering Algorithm, 

Naïve Bayes, serta teori lain yang berkaitan dengan penelitian ini. 

 

3. BAB III. METODOLOGI PENELITIAN 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian tugas 

akhir ini dilakukan. Penjelasan yang terkait pada bab ini meliputi tahapan 

perancangan system serta penerapan metode penelitian. 

 

4. BAB IV HASIL DAN ANALISA 

Bab ini menjelaskan mengenai hasil pengujian yang telah dilakukan, serta 

analisis dari hasil pemgujian tersebut berdasarkan parameter yang telah 

ditentukan sebelumnya. 

 

5. BAB V. KESIMPULAN DAN SARAN 

Bab ini berisikan kesimpulan terhadap hasil penelitian yang telah 

dilakukan, yang merupakan jawaban dari setiap tujuan yang hendak dicapai pada 

penelitian ini yang sudah tercantum pada Bab I. selanjutnya bab ini juga 

bersisikan mengenai saran terhadap penelitian ini yang berguna untuk 

pengembangan dipenelitian selanjutnya. 
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