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Abstract 

Email is a written communication tool commonly used in everyday life. The 

problem with e mail is spam. This study includes a machine learning approach, 

Support Vector Machine, which is used for spam classification on e-mail. Using 

two datasets, data that has not been vectorized and data that has been vectorized. 

For data that has not been vectorized, the first step taken is processing the text so 

that the data becomes numeric. After the data has been vectorized, the next step for 

these two data is to detect anomalies using Isolation Forest for removal of outliers 

in the data. The next step will be the data resampling using SMOTE so that the data 

becomes balanced. Then the last step is classification using the Support Vector 

Machine method by sharing data using K-Fold Cross Validation and normalizing 

using Min Max Scaler. In the research the best validation value for the Emails 

dataset obtained an average accuracy value of 96.80%, Recall 98.70%, Precision 

95.12%, F1 Score 96.88%, FPR 5.11%, AUC 96.79%, Error 3.19%. The best 

validation values for the Spambase dataset obtained an average accuracy value of 

94.08%, Recall 92.55%, Precision 95.31%, F1 Score 93.91%, FPR 4.42%, AUC 

94.06%, Error 5 91%. Based on the results, it means that the method used in spam 

classification on e-mail is the right method. 

Keywords: Email Spam, Support Vector Machine, Isolation Forest, SMOTE,     

Classification. 
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Abstrak 

Email merupakan sebuah alat komunikasi tertulis yang biasa digunakan dalam 

kehidupan sehari-hari. Permasalahan yang ada pada email adalah spam. Penelitian 

ini memuat metode pendekatan machine learning yaitu Support Vector Machine 

yang digunakan untuk klasifikasi spam pada email. Menggunakan dua dataset yaitu 

data yang belum di vektorisasi dan data yang telah di vektorisasi. Untuk data yang 

belum di vektorisasi, langkah pertama yang dilakukan adalah pengolahan teks agar 

data menjadi angka. Setelah data selesai di vektorisasi langkah selanjutnya untuk 

kedua data ini adalah deteksi anomali menggunakan Isolation Forest untuk 

penghapusan outlier yang ada pada data. Tahap selanjutnya data akan di resampling 

menggunakan SMOTE agar data menjadi seimbang. Kemudian tahap terakhir 

adalah klasifikasi menggunakan metode Support Vector Machine dengan 

pembagian data menggunakan K-Fold Cross Validation dan normalisasi 

menggunakan Min Max Scaler. Pada penelitian nilai validasi terbaik untuk dataset 

Emails didapat rata-rata nilai Akurasi 96,80%, Recall 98,70%, Presisi 95,12%, F1 

Score 96,88%, FPR 5,11%, AUC 96,79%, Error 3,19% . Nilai validasi terbaik untuk 

dataset Spambase didapat rata-rata nilai Akurasi 94,08%, Recall 92,55%, Presisi 

95,31%, F1 Score 93,91%, FPR 4,42%, AUC 94,06%, Error 5,91%. Berdasarkan 

hasil yang ada, berarti metode yang digunakan dalam klasifikasi spam pada email 

merupakan metode yang tepat. 

Kata Kunci: Spam Email, Support Vector Machine, Isolation Forest, SMOTE, 

Klasifikasi. 
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BAB I 

PENDAHULUAN 

 

 

1.1. Latar Belakang 

Spam merupakan aktivitas kejahatan yang cukup mudah seperti terlihat pada 

definisinya yang merupakan sebuah tindakan yang dilakukan berulang-ulang. 

Dengan artian, pengirim informasi yang dikatakan melakukan spam (spammer) bisa 

terjadi secara semgaja dengan mengirimkan spam untuk berbuat kejahatan atau 

pengirim spam yang tidak disengaja sehingga tidak mengetahui bahwa diri nya 

telah melakukan spam [1]. Seiring dengan pertumbuhan internet dan Email, telah 

terjadi pertumbuhan spam dalam beberapa tahun terakhir. Spam dapat berasal dari 

setiap lokasi di seluruh dunia dimana akses internet tersedia. Jumlah pesan spam 

terus meningkat pesat [2]. Pada saat ini, lebih dari 85% dari total Email yang masuk 

adalah spam [3].  

 Dalam rangka untuk melawan masalah yang berkembang, penentuan teknik 

terbaik untuk melawan spam dengan berbagai alat yang tersedia harus dianalisa 

oleh organisasi [4]. Dalam dataset biasanya terdapat sebuah data yang mempunyai 

karakteristik berbeda dengan kebanyakan data dan  merupakan suatu kejadian yang 

jarang muncul pada suatu kasus pada sebuah sumber data [5]. Item yang tidak 

terduga atau tidak normal pada dataset ini bisa menurunkan hasil performansi 

dalam suatu penelitian, oleh sebab itu deteksi anomali adalah proses yang bisa 

dilakukan untuk mengidentifikasi item tak terduga atau yang berbeda dari normal 

pada dataset.  

Deteksi anomali merupakan sebuah proses untuk menemukan pola dalam 

sebuah dataset yang perilakunya tidak normal seperti yang diharapkan. Perilaku tak 

terduga juga disebut sebagai anomali atau outlier. Anomali tidak selalu bisa 

dikategorikan sebagai serangan tetapi bisa menjadi perilaku mengejutkan yang 

sebelumnya tidak diketahui. Deteksi anomali memberikan informasi yang sangat 

signifikan dan penting dalam berbagai aplikasi [6]. Terdapat beberapa algoritma 

deteksi anomali tanpa pengawasan yang terdiri dari empat kelompok utama 
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diantaranya Nearest-neighbor based, Clustering based, Statistical Subspace based 

dan Classifier based/Other.  

Metode SMOTE (Synthetic Minority Over-sampling Technique) merupakan 

metode yang populer untuk menangani data yang tidak seimbang yang merupakan 

masalah inti dalam deteksi anomali. Teknik ini mensintesis sampel baru dari kelas 

minoritas untuk menyeimbangkan dataset dengan cara sampling ulang sampel kelas 

minoritas. SMOTE berhasil meningkatkan performa klasifikasi dengan hasil 

terbaik didapatkan dengan metode Naive Bayes sebesar 90,7% [7].  

KNN dengan  kombinasi teknik partisi data K-Fold Cross Validation dalam 

mengklasifikasikan spam pada Email menghasilkan akurasi sebesar 92,28%, 

metode naive bayes menghasilkan akurasi sebesar 84,30%. Banyak metode yang 

dilakukan dalam mengklasifikasikan spam pada Email tetapi yang menggunakan 

kombinasi teknik partisi data K-Fold Cross Validation sedikit sehingga akurasi 

yang didapatkan tidak terlalu tinggi. SVM akan memberikan hasil ketepatan 

klasifikasi yang lebih baik jika dikombinasikan dengan teknik partisi data K-Fold 

Cross Validation [8]. 

SVM adalah model klasifikasi yang berfungsi untuk mesin inferensi dari 

sistem pakar konstruksi sebuah hyperplane keputusan untuk memisahkan dua kelas 

spam dan sah [9]. pengklasifikasi SVM adalah classifier menonjol untuk 

penyaringan spam atau klasifikasi [10]. SVM sudah dikenal sebagai algoritma 

pembelajaran terbaik untuk klasifikasi pada data biner [11]. Keuntungan dari SVM 

adalah bahwa akurasinya tidak menurunkan bahkan ketika banyak fitur yang hadir. 

Oleh karena itu, pendekatan tersebut telah diadopsi untuk penyaringan email spam 

[3]. 

Vanitha, Devaraj, dan Venkatesulu (2015) telah melakukan penelitian 

klasifikasi data gen microarray dengan memperoleh tingkat akurasi tertinggi yaitu 

97,77%. Pada penelitian tersebut metode yang digunakan adalah Support Vector 

Machine (SVM) [12]. Itulah yang melatar belakangi penulis mengambil judul 

“Klasifikasi Spam pada Email Menggunakan Metode Support Vector Machine dan 

Deteksi Anomaly”, dikarenakan metode SVM dianggap memperoleh tingkat 

akurasi yang baik dalam mengklasifikasikan sebuah data. 
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1.2. Rumusan Masalah 

Dataset yang digunakan berbatas pada spam. Data pertama menggunakan 

dataset Spambase. Dalam dataset Spambase, data sudah berupa angka dan siap 

diolah. Pada data ini total kasus Email adalah 4601. 1813 dari contoh Email ini 

ditandai sebagai spam ( 39,4%) dan sisanya adalah non-spam. Dataset Spambase 

terdiri dari 57 fitur dan 1 atribut klasifikasi, yang merupakan label kelas yang 

menunjukkan status setiap contoh Email apakah itu adalah spam (1) atau non-spam 

(0). Sebagian besar fitur (1-54) menunjukkan karakter tertentu atau kata-kata yang 

berulang kali terjadi di Email atau tidak. Fitur 55-57 menyajikan pengukuran untuk 

panjang huruf kapital berturut-turut[13].  

Dataset kedua yang digunakan adalah dataset Emails. Pada data ini total 

kasus Email adalah 5728. 1368 dari contoh Email ini ditandai sebagai spam dan 

4360 adalah non-spam. Label kelas spam ditandai dengan angka (1) dan non-spam 

ditandai dengan angka (0). Data Emails ini berbentuk teks sehingga apabila 

dilakukan klasifikasi harus melewati tahap text mining.  

Adapun ruang lingkup dan perumusan masalah dalam penulisan Proposal 

Tugas Akhir ini adalah sebagai berikut: 

1.2.1. Perumusan Masalah 

Rumusan masalah dalam penulisan Proposal Tugas Akhir ini 

sebagai berikut: 

1. Bagaimana cara mengubah data teks menjadi angka menggunakan 

count vecorizer? 

2. Bagaimana cara deteksi anomali pada sebuah dataset yang digunakan 

untuk mengklasifikasi spam pada Email menggunakan metode 

Isolation Forest? 

3. Bagaimana cara mengklasifikasikan spam pada Email menggunakan 

metode Support Vector Machine? 

4. Apa saja output yang dihasilkan dari klasifikasi spam pada Email 

menggunakan metode Support Vector Machine? 

5. Apa software atau tools yang digunakan untuk mengklasifikasikan 

spam pada Email menggunakan metode Support Vector Machine? 
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1.2.2. Batasan Masalah 

Batasan masalah dalam penulisan Proposal Tugas Akhir ini adalah 

sebagai berikut: 

1. Metode klasifikasi yang digunakan adalah Support Vector Machine dari 

toolbox python. 

2. Klasifikasi spam yang diteliti hanya pada Email. 

3. Data yang digunakan adalah dataset Spambase dan dataset Emails. 

 

1.3. Tujuan dan Manfaat   

Adapun tujuan dan manfaat dari penulisan Proposal Tugas Akhir ini adalah 

sebagai berikut : 

1.3.1. Tujuan  

1. Mempelajari konsep text mining yang digunakan untuk mengubah data 

text menjadi angka. 

2. Mempelajari konsep algoritma Isolation Forest  yang digunakan       

untuk mendeteksi anomali. 

3. Mengimplementasikan metode Support Vector Machine untuk 

klasifikasi spam dan non-spam. 

4. Melakukan pegujian dan validasi pada model yang dipilih. 

5. Menganalisa performance dari metode yang digunakan dalam 

mendeteksi dan klasifikasi spam menggunakan metode Isolation Forest 

dan Support Vector Machine. 

 

1.3.2.  Manfaat  

a. Dapat menerapkan algoritma text ming untuk mengolah data text menjadi 

angka. 

b. Dapat menerapkan algoritma Isolation Forest untuk deteksi anomali. 

c. Dapat menerapkan metode Support Vector Machine dalam 

mengklasifikasikan spam pada Email. 

d. Membantu mempermudah penelitian mengenai spam pada Email. 
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1.4.  Metodologi Penelitian 

 Dalam penulisan tugas akhir ini Metodologi yang digunakan akan melewati 

beberapa tahapan sebagai berikut : 

1.4.1. Metode Literatur 

Pada literatur, penulisan dilakukan dengan cara mencari sumber 

informasi yang dibutuhkan sebagai media pembelajaran yang diantaranya 

adalah berasal dari internet seperti artikel yang terkait, jurnal ilmiah, buku 

yang merupakan peran penting dalam penulisan skripsi ini. 

 

1.4.2. Metode Konsultasi 

Pada tahap metode konsultasi, dilakukan tanya jawab kepada orang-

orang baik secara online maupun tatap muka. Yang dianggap memiliki 

pengetahuan dan wawasan yang cukup terhadap permasalahan yang akan 

dibahas dalam pembuatan Proposal Tugas Akhir. 

 

1.4.3. Metode Pengumpulan Data 

Dalam metode ini, pengumpulan data dilakukan dengan mencari 

sebuah dataset yang terdapat di website seperti UCI, Kaggle dan website 

dataset lainnya sehingga dataset yang dipakai dalam penelitian ini adalah 

Spambase dataset dan Emails dataset. 

 

1.4.4. Metode Observasi 

Pada metode ini, observasi yang dilakukan adalah dengan 

mengamati, mencatat, dan menganalisa terhadap data yang diperoleh. 

 

1.4.5. Metode Perancangan Software 

Pada tahap ini perancangan serta pembuatan sistem (software) akan 

dilakukan agar bisa  melakukan penelitian untuk  klasifikasi spam pada 

Email dengan bahasa pemrograman Python di Jupyter dan di spyder. 
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1.4.6. Metode Analisa dan Kesimpulan 

Hasil dari penelitian yang telah di uji akan dilakukan dianalisa yang  

bertujuan agar dapat mengetahui letak kekurangan pada perancangan dan 

apa faktor yang menyebkannya sehingga bisa digunakan untuk 

mengembangkan penelitian selanjutnya dan dibuat kesimpulan dari hasil 

penelitian. 

 

1.5.  Sistematika Penulisan 

 Sistematika penulisan pada Proposal Tugas Akhir ini adalah sebagai 

berikut: 

BAB I PENDAHULUAN 

Pada bab I akan berisikan latar belakang masalah, tujuan dan manfaat serta 

metodologi penelitian dan sistemaika penulisan. 

 

BAB II TINJAUAN PUSTAKA 

Pada Bab II akan berisi dasar teori Machine Learning, Spam, Email, Text 

Mining, Anomali, Isolation Forest, Smote, Support Vector Machine dan K-

Fold Cross Validation. 

 

BAB III METODOLOGI 

Pada Bab III berisi uraian mengenai kerangka kerja, perancangan sistem dan 

penjelasan flowchart pada tiap tahap yang dilakukan dipenelitian ini. 

 

BAB IV HASIL DAN PEMBAHASAN 

Pada Bab IV membahas proses membahas mengenai proses, hasil dan 

analisa dari penerapan metode Isolation Forest dan Support Vector Machine 

pada data spam Email dengan melalui tahap pelatihan dan pengujian. 

 

BAB V KESIMPULAN DAN SARAN 

Pada bab V berisi kesimpulan dari bab-bab yang sudah dicantumkan 

mengenai hasil dari cara mengubah data text menjadi angka, 

pengimplementasian metode Support Vector Machine dalam 
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pengklasifikasian spam pada Email dan pendeteksian anomali 

menggunakan algoritma Isolation Forest. Pada bab ini juga akan berisi 

saran yang diharapkan dapat digunakan untuk penelitian selanjutnya. 

 

 DAFTAR PUSTAKA 
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