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Abstract 

Pattern recognition of attack is one of way that can be used to be able to detect 

attacks that accur on the network. The attacks can be identified by pattern from 

denial of service attack that occur on internet of things network. in this research, 

the network build from four nodes with sensors on each nodes, where each sensor 

will read the data that will be send to the Raspberry Pi machine as an aggregator 

node which will then be forwarded to the server machine directly as an 

visualization dashboard using zigbee protocol for communication. DDoS attack 

makes a flood request thereby make network will be busy with abnormal traffic. 

attack pattern from DDoS attack can be recognized from the following 

parameters, such as no_packet, ip_dst, frame_number, protocol, time, 

package_length, ip_src, and info_packet. in this research, the algorithm used for 

detection DDoS Attack is Naïve bayes algorithm with the final results obtaining 

an avarage value 99.94% accuracy, 99.9% Precision, and 99.9% recall value.  

Keywords: DDoS, Internet of things, Zigbee, Pattern recognition, Naïve Bayes.  
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Abstrak 

 Fokus penelitian ini ialah pada deteksi serangan distribute denial of 

service (DDoS), dengan mengenali pola dari serangan distribute denial of service 

(DDoS) yang terjadi pada jaringan internet of things, jaringan internet of things 

yang dibangun dalam penelitian ini memiliki empat node dengan sensor pada 

setiap nodenya, dimana setiap sensor akan melakukan pembacaan data yang akan 

dikirim ke mesin Raspberry Pi yang berfungsi sebagai node agregator yang 

selanjutnya akan diforward ke mesin server sekaligus sebagai dashboard 

visualisasi dengan menggunakan protokol komunikasi zigbee. Serangan distribute 

denial of service merupakan serangan yang bersifat connectionless yang 

melakukan flooding request sehingga dapat membuat jaringan menjadi sibuk 

dengan traffic yang tidak normal. Pola serangan distribute denial of service pada 

protokol zigbee dapat dikenali dari beberapa parameter berikut, seperti no_packet, 

ip_dst, frame_number, protocol, time, packet_length, ip_src, dan info_packet. 

Pada penelitian ini, algoritma yang digunakan untuk deteksi serangan DDoS ialah 

algoritma Naïve Bayes, dengan hasil akhir penelitian memperoleh nilai rata-rata 

akurasi 99,94%, presisi 99,9%, dan nilai recall sebesar 99,9%. 

Kata Kunci: Distribute denial of service, internet of things, DDoS, Naïve bayes, 

Zigbee  
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BAB I. PENDAHULUAN 

 

 

 

1.1  Latar Belakang 

 Internet of things (IoT) merupakan istilah untuk jaringan cerdas yang 

menghubungkan semua hal ke internet untuk tujuan bertukar informasi dengan 

menggunakan protokol yang telah di sepakati, jadi siapapun dan dimanapun bisa 

mengakses dari mana saja [1]. Pada jaringan IoT hampir semua perangkat 

terhubung secara nirkabel dengan sensor-sensor dan semua perangkat IoT dapat 

berinteraksi satu sama lain tanpa campur tangan manusia. IoT biasa digunakan 

untuk berbagai layanan, seperti smart home, smart city, dan smart environment. 

Dengan berkembangnya layanan atau aplikasi IoT, ada begitu banyak isu dan 

masalah yang timbul, salah satunya ialah isu dari sisi keamanan yang tidak bisa 

diabaikan. Pada sistem IoT semua perangkat terhubung ke internet yang bisa 

diakses dari mana saja, sehingga apabila sisi keamanan jaringan IoT tidak 

diperhatikan maka informasi penting dan rahasia bisa saja bocor ke orang yang 

tidak memiliki hak [1]. 

 Serangan terhadap layanan atau jaringan IoT dapat dilakukan pada 

beberapa sektor, seperti pada Radio Frequency Identifier (RFID) dan sensor-

sensor di perception layer, protokol komunikasi seperti zigbee, wifi, dan GPRS 

pada network layer, serta pada sisi layanan aplikasi di application and service 

layer. Pada penelitian sebelumnya [2],[3],[4] dijelaskan bahwa salah satu 

serangan yang menjadi ancaman terbesar dalam sistem IoT ialah serangan DDoS 

(Distributed Denial of Service). DDoS merupakan salah satu metode penyerangan 

yang dilakukan oleh Attacker untuk menghabiskan sumber energi seperti 

bandwidth dan meningkatkan konsumsi energi yang mengakibatkan sumber 

energi pada perangkat akan cepat habis. 

 Pada penelitian [5] menyebutkan ada beberapa hal yang harus diperhatikan  

dalam membangun sistem IoT diantaranya adalah (1) Confidentialy (2) Integrity 

(3) Availability (4) Authenticity. Ada banyak jenis dari serangan DDoS, 

diantaranya yaitu (1) UDP Flood (2) ICMP/Ping Flood (3) Ping of Death (5) 



2 

 

 

Zero-Day DDoS. Untuk mencegah dan mengatasinya dibutuhkan mekanisme dan 

sistem pendeteksi dini yang mumpuni, salah satunya ialah dengan 

mengimplementasikan intrusion detection system (IDS). 

 Pada penelitian [4] dijelaskan bahwa IDS adalah suatu proses monitoring 

kejadian yang terjadi pada sistem komputer atau jaringan, IDS dapat melakukan 

inspeksi terhadap lalu lintas inbound dan outbound dalam sebuah sistem atau 

jaringan, serta menganalisanya untuk mengetahui aktivitas tersebut termasuk 

normal atau intrusi. Ada beberapa pendekatan yang bisa dilakukan dalam 

penelitian IDS, diantaranya (1) Rule atau Signature Based Approaches (2) 

Anomaly Based Approaches (3) Hybrid Based. 

 Pada tugas akhir ini, akan diimplementasikannya IDS pada lingkungan IoT 

dengan menggunakan algoritma Naive Bayes. Algoritma Naive Bayes merupakan 

salah satu metode machine learning yang menggunakan perhitungan probabilitas. 

Algoritma ini memanfaatkan metode probabilitas dan statistik untuk memprediksi 

probabilitas di masa depan berdasarkan pengalaman di masa sebelumnya [5]. 

 

1.2  Tujuan 

 Adapun tujuan yang hendak dicapai dalam penelitian tugas akhir ini 

adalah sebagai berikut : 

1.   Mengimplementasikan Intrusion Detection System pada Jaringan IoT. 

2.   Menerapkan Instrusion Detection System berbasis machine learning dengan 

menggunakan algoritma naive bayes. 

3. Mengetahui kelebihan serta kekurangan dari algortima naive bayes sebagai 

instrusion detection system pada jaringan IoT diprotokol zigbee. 

 

1.3  Manfaat 

 Adapun manfaat yang didapat dari penelitian tugas akhir ini diantarnya: 

1. Dapat digunakan sebagai alternatif metode keamanan pada jaringan IoT 

terkhusus pada jaringan yang menggunakan protokol Zigbee. 
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2. Dapat menghasilkan intrusion detection system pada jaringan IoT dengan 

menggunakan algoritma naive bayes terkhusus pada serangan Distributed 

Denial of service (DDoS). 

 

1.4  Rumusan Masalah 

 Berdasarkan latar belakang yang telah ditulis diatas, didapat perumusan 

masalah sebagai berikut: 

1. Bagaimana merancang sebuah sistem pengamanan intrusion detection system 

berbasis machine learning dengan algortima naive bayes pada jaringan IoT. 

2. Bagaimana mengidentifikasi serangan distributed denial of service (DDoS) 

pada jaringan IoT terkhusus pada protokol zigbee menggunakan algoritma 

naive bayes yang bersifat statistik. 

3. Bagaimana membangun sistem IDS dan cara kerja dari sistem untuk 

mendeteksi serangan distributed denial of service (DDoS). 

 

1.5  Batasan Masalah 

 Batasan masalah pada tugas akhir ini antara lain : 

1. Protokol yang digunakan dalam penelitian ini ialah Zigbee. 

2. Sistem yang dibangun memiliki 3 (tiga) end node, 1 (satu) router, dan 1 (satu) 

koordinator. 

3. Mekanisme deteksi berasaskan Statistical-based Detection. 

4. Algoritma yang digunakan untuk mendeteksi serangan distributed denial of 

service (DDoS) adalah naive bayes. 

5. Tidak membahas teknik pendeteksian serangan lain, selain serangan 

distributed denial of service (DDoS). 

6. Sensor yang digunakan pada sisi end node adalah sensor suhu (DHT 22) dan 

sensor gas atau asap (MQ-2). 

7. Pada setiap end node terdapat 2 (dua) buah sensor. 

8. Pengujian sistem dilakukan secara offline. 
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1.6  Metodologi Penelitian 

 Metodologi yang digunakan dalam penelitian ini melalui beberapa 

tahapan, yaitu: 

1. Tahap Pertama (Studi Pustaka) 

Tahap ini dilakukan dengan cara mengkaji dan mempelajari literatur dan 

referensi berupa naskah ilmiah, buku tentang konsep IoT, konsep machine 

learning, serta cara kerja algoritma naive bayes dan algoritma lainnya sehingga 

dapat menunjang metodologi yang akan diterapkan pada penelitian ini. 

2. Tahap Kedua (Perancangan Sistem) 

  Tahap ini merupakan tahap dimana menentukan spesifikasi perangkat 

keras, tipe sensor dan bahasa pemprograman yang dipakai untuk membangun 

sistem secara keseluruhan, setelah itu, barulah sistem dibangun dengan 

mengemplementasikan algoritma naive bayes sebagai intrusion detection system 

pada sisi koordinator. 

3. Tahap Ketiga (Pengujian) 

 Setelah semua sistem selesai dibangun dan dikonfigurasi, selanjutnya 

dilakukan pengujian sesuai dengan batasan masalah dan beberapa parameter 

pengukuran yang ditetapkan untuk mendapatkan hasil yang optimal. 

4. Tahap Keempat (Analisa) 

 Hasil dari pengujian pada tahap sebelumya dilakukan analisa, dengan 

tujuan mengetahui kekurangan pada hasil perancangan dan faktor apa saja yang 

menjadi penyebabnya sehingga dapat dilakukan pengembangan pada penelitian 

selanjutnya. 

5. Tahap Kelima (Kesimpulan dan Saran) 

 Pada tahap ini akan dilakukan penarikan kesimpulan berdasarkan studi 

pustaka, hasil perancangan sistem dan hasil analisa kerja sistem intrusion 

detection system yang dibangun, dan beberapa poin saran dari penulis untuk 

penelitian selanjutnya. 
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 Pada gambar 1.1 berikut, ditampilkan metodologi penelitian secara visual 

dalam bentuk diagram alir yang mempresentasikan proses dari pelaksanaan 

penelitian : 

 

Gambar 1.1. Diagram Alir Metodologi Penelitian 
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1.7  Sistematika Penelitian 

 Untuk lebih memudahkan dalam proses penyusunan tugas akhir dan 

memperjelas konten dari setiap bab, maka dibuat suatu sistematika penulisan 

sebagai berikut: 

BAB I. PENDAHULUAN 

Bab ini berisi penjelasan secara sistematis mengenai landasan topik penelitian 

yang meliputi latar belakang, tujuan, manfaat, rumusan dan batasan masalah, 

kemudian metodologi penelitian, dan yang terakhir mengenai sistematika 

penulisan. 

BAB II. TINJAUAN PUSTAKA 

bab ini berisi dasar teori penelitian mengenai protokol zigbee, intrusion detection 

system, DDoS attack, arsitektur Internet of Things, dan algoritma naive bayes 

yang berkaitan langsung dengan penelitian ini. 

BAB III. METODOLOGI PENELITIAN 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian dilakukan. 

Penjelasan pada bab ini meliputi tahapan perancangan sistem dan penerapan 

metode penelitian. 

BAB IV. PENGUJIAN DAN ANALISIS 

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari data yang 

diperoleh dari hasil pengujian yang dilakukan. 

BAB V. KESIMPULAN 

Bab ini berisi kesimpulan tentang hasil penelitian yang dilakuka, serta menjawab 

setiap tujuan yang hendak dicapai seperti yang tercantum pada BAB 1 

(Pendahuluan). 
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