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NAIVE BAYES OPTIMIZATION FOR DDOS CLASSIFICATION WITH
PARTICLE SWARM OPTIMIZATION

By :
Cokro Nurwinto
09021381520079

ABSTRACT

DDoS is one of dangerous internet / cyber attacks. One of solution for
overcoming the problem with identifying a traffic network wheter if it contains
DDosS attack or not. Identification requires a lot of data for recognizing the pattern
of DDoS attack so that it can be prevented as soon as possible. But, the traffic
network. it self has contain a lot of data per seconds. Therefore, a classification
algorithm that can process a lot of data at one time is required to solve the problem,
one of them is Naive Bayes algorithm. One of Naive Bayes weaknesses is its
accuracy that depends on how many attributes of the data being used. Therefore,
the Particle Swarm Optimization algorithm is used as attributes reduction
algorithm, and also enhance Naive Bayes’s accuracy. The accuracy result of Naive
Bayes is 91,55% and Naive Bayes optimized with Particle Swarm Optimization is
99,13%, resulting accuracy enhancement by 7,58%.

Keywords : Naive Bayeé, Particle Swarm Optimzation, DDoS, Classification.
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OPTIMASI NAIVE BAYES UNTUK KLASIFIKASI SERANGAN DDOS
DENGAN PARTICLE SWARM OPTIMIZATION

Oleh :
Cokro Nurwinto
09021381520079

ABSTRAK

DDoS adalah salah satu jenis serangan internet / dunia maya yang
berbahaya. Salah satu solusi untuk menanggulangi masalah tersebut adalah dengan
cara mengidentifikasi suatu trafik jaringan apakah mengandung serangan DDoS
atau tidak. Identifikasi memerlukan data yang cukup agar dapat mengenali pola dari
DDoS agar dapat dicegah sesegera mungkin. Namun, dikarenakan jumlah data
trafik jaringan yang sangat banyak per-detiknya, digunakan algoritma klasifikasi
untuk mengatasi masalah tersebut. Salah satu algoritma klasifikasi yang mampu
menangani banyak data sekaligus adalah algoritma Naive Bayes. Salah satu
kelemahan dari Naive Bayes adalah ketergantungan hasil akurasi yang dihasilkan
berdasarkan banyak atribut yang digunakan, oleh karena itu digunakan algoritma
Particle Swarm Optimization (PSO) sebagai algoritma optimasi guna mengurangi
pemakaian atribut dan meningkatkan akurasi dari algoritma Naive Bayes. Dari
pengujian, didapat hasil akurasi dari Naive Bayes saja sebesar 91,55% dan Naive
Bayes yang dioptimasi dengan Particle Swarm Optimization sebesar 99,13%.
Didapat peningkatan akurasi yang didapat sebesar 7,58%.

Kata kunci : Naive Bayes, Particle Swarm Optimzation, DDoS, Klasifikasi.
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BAB |

PENDAHULUAN

1.1. Pendahuluan
Pada bab ini akan menjelaskan tentang pembahasan umum penelitian yaitu,
latar belakang masalah, rumusan masalah, tujuan penelitian, manfaat penelitian,

Batasan masalah serta uraian singkat bab per bab dalam penelitian ini.

1.2. Latar Belakang Masalah

Sejak awal kemunculuannya, internet menjadi fenomena baru pada saat itu.
Dengan adanya internet, terciptalah teknologi-teknologi baru yang mempremudah
manusia dalam melakukan kegiatan mereka sehari-hari sehingga, internet menjadi
sebuah candu bagi pendunggunanya. Namun, dibalik kemudahan yang didapat,
terdapat juga resiko yang perlu diperhatikan oleh pengguna internet, salah satunya
adalah tentang ancaman serangan cyber yang bisa datang kapan saja, mengingat
masih banyak pengguna internet yang masih kurang memperhatikan faktor
keamanan dalam penjelajahan internet secara online. Distributed Denial of Service
(DDoS) merupakan salah satu ancaman dalam keamanan cyber. Menurut laporan
peneliti Kaspersky Oleg, Badovskaya, & Gutnikov (2019), DDoS merupakan
ancaman cyber yang berbahaya dan masih marak digunakan hingga sekarang.
Dilaporkan terjadi peningkatan penggunaan serangan jenis ini pada kuartal ke-2

tahun 2018 sampai kuartal ke-2 tahun 2019 yang meningkat sebesar 46%.



Akibat dari ini tidak main-main, hal ini dibuktikan dengan kerusakan yang
dihasilkan dari serangan tersebut, yaitu komputer atau jaringan komputer yang tidak
dapat menyediakan layanan secara normal. DDoS melancarkan serangannya pada
jaringan dengan volume traffic bandwith yang tinggi sehingga, semua resources
yang ada akan tidak tersedia (Hermawan, 2013). Oleh karena itu diperlukan suatu
cara agar dapat mengidentifikasi suatu traffic jaringan, yaitu dengan cara
melakukan proses Klasifikasi pada data traffic tersebut untuk mengetahui apakah ia

merupakan traffic serangan atau bukan.

Dikarenakan jumlah data traffic network yang banyak per-detiknya, maka
dibutuhkan suatu algoritma klasifikasi yang dapat mengklasifikasikan suatu data
yang banyak dalam waktu yang singkat. Diantara banyaknya algoritma klasifikasi,
Naive Bayes dinilai cocok untuk digunakan dalam penelitian ini. Naive Bayes
memiliki kecepatan dan ketepatan yang tinggi untuk proses klasifikasi walaupun
data yang dipakai bervolume besar. Namun dibalik keunggulannya, Naive Bayes
memiliki kelemahan yang perlu diperhatikan, yaitu ketergantungan hasil akurasi
yang dihasilkan berdasarkan banyaknya atribut atau variabel yang digunakan

(Muhamad et al., 2017).

Pada penelitian sebelumnya, Wirawan & Eksistyanto (2015) melakukan
proses Klasifikasi dengan menggunakan algoritma Naive Bayes dengan metode
diskritisasi dalam penerapan Intrusion Detection System (IDS) mendapat hasil

akurasi sebesar 59,6% tanpa proses diskritisasi dan 89,10% dengan proses



diskritisasi. Fadlil, Riadi, & Aji (2017) menggunakan Naive Bayes dengan metode
Gaussian dalam klasifikasi dan mendapat nilai akurasi sebesar 100%, namun hasil
yang tinggi tersebut dapat diperoleh dikarenakan data uji yang digunakan telah
melalui tahap pra-proses secara manual terlebih dahulu. Dari hasil penelitian-
penelitian yang telah didapat tersebut menunjukan bahwa algoritma Naive Bayes
membutuhkan algoritma pendukung guna menutupi kekurangan pada Naive Bayes

yang telah disinggung sebelumnya.

Untuk menutupi kelemahan yang ada pada Naive Bayes, Particle Swarm
Optimization (PSO) dinilai cocok untuk digunakan. PSO memiliki beberapa
keunggulan, yaitu tidak ada evolusi pada operatornya, penerapannya yang mudah
serta penggunaan parameternya yang sedikit. Selain itu bila dibandingkan dengan
metode heuristic lainnya seperti Algoritma Genetika, PSO lebih fleksibel dalam
menjaga keseimbangan antara pencarian global dan local terhadap search space-
nya (Sathya & Kayalvizhi, 2010). Sistem pada PSO sendiri diinisiasi oleh sebuah
populasi solusi acak dan selanjutnya mencari titik optimum dengan cara meng-
update tiap hasil dari pembangkitan populasi. (Widiastuti et al., 2014). Dengan
digunakannya algoritma PSO dalam optimasi, diharapkan akan menambah akurasi

dari algoritma Naive Bayes.

(Ernawati, 2016) melakukan seleksi fitur pada Sentiment Analysis Review

dengan Particle Swarm Optimization. Peningkatan akurasi yang didapat sebesar



7,38%, dari 79,50% sampai dengan 86,88%. Hasil tersebut menunjukan bahwa

algoritma PSO dapat digunakan untuk mengoptimasi algoritma Naive Bayes.

Berdasarkan uraian di atas, pada penelitian ini akan dilakukan
pengklasifikasian menggunakan algoritma Naive Bayes yang diharapkan dapat
digunakan untuk melakukan klasifikasi mana dan mana yang bukan, dan
menggunakan Particle Swarm Optimization yang diharapkan dapat digunakan

untuk mengoptimasi algoritma Naive Bayes dalam melakukan pengklasifikasian .

1.3. Rumusan Masalah
Berdasarkan latar belakang yang dikemukakan diatas, adapun rumusan
masalah dalam penelitian ini ialah tingkat akurasi yang dihasilkan oleh Algoritma
Naive Bayes yang di optimasi dengan Particle Swarm Optimization (PSO).
Berdasarkan rumusan masalah, maka pertanyaan penelitian yang didapat adalah :
1. Bagaimana hasil seleksi fitur yang paling optimal dari algoritma Naive
Bayes yang di optimasi dengan Particle Swarm Optimization dalam

pengklasifikasian data traffic network ?

2. Bagaimana hasil klasifikasi dari algoritma Naive Bayes yang dioptimasi
dengan Particle Swarm Optimization dalam pengklasifikasian data

traffic network?



1.4. Tujuan Penelitian
Adapun tujuan dari penelitian ini adalah :
1. Untuk mengetahui hasil seleksi fitur yang paling optimal dari algoritma
Naive Bayes yang di optimasi dengan Particle Swarm Optimization
dalam pengklasifikasian data traffic network
2. Untuk mengetahui hasil klasifikasi dari penerapan algoritma Naive
Bayes yang dioptimasi dengan Particle Swarm Optimization dalam

pengklasifikasian data traffic network.

1.5. Manfaat Penelitian
Adapun manfaat penelitian ini adalah :
1. Memahami pengaruh dari algoritma Particle Swarm Optimization
dalam peningkatan akurasi dari algoritma Naive Bayes.
2. Memahami penerapan algoritma Particle Swarm Optimization pada

Naive Bayes untuk klasifikasi data traffic network.

1.6.Batasan Masalah
Adapun batasan masalah penelitian ini adalah :
1. Hanya membahas serangan Distributed Denial of Service (DDoS)
secara umum.
2. Tidak membahas tentang pencegahan dan pendeteksian DDoS,

melainkan terbatas pada klasifikasi saja.



3. Dataset bersifat public dan berupa data packet traffic network normal

dan traffic network serangan yang telah dikonversi menjadi file.xlIsx

4. Jumlah data yang digunakan sebanyak 8000 data untuk data latih dan

2000 data untuk data uji.

1.7.Sistematika Penulisan

Untuk memahami lebih jelas proposal penelitian ini, pemaparan materi

dikelpompokkan menjadi beberapa bab dengan sistematika penulisan sebagai

berikut :

BAB |

BAB |1

PENDAHULUAN
Bab ini menguraikan tentang latar belakang, tujuan
penelitian, manfaat penelitian, Batasan masalah dan

sistematika penulisan.

KAJIAN LITERATUR

Bab ini akan membahas dasar teori yang digunakan
dalam penelitian, seperti Distributed Denial of Service
(DDoS), Naive Bayes, Particle Swarm Optimization (PSO),
Confusion Matrix dan Rational Unified Process (RUP). Pada
akhir bab akan disertakan penelitian-penelitian yang relevan

terkait dengan penelitian ini.



BAB I11

BAB IV

BAB V

METODOLOGI PENELITIAN

Bab ini akan membahas tahapan yang akan
dilaksanakan pada penelitian ini. Masing-masing rencana
tahapan penelitian dideskripsikan dengan rinci dengan
mengacu pada suatu kerangka kerja. Di akhir bab ini berisi
perancangan manajemen proyek pada pelaksanaan

penelitian.

PENGEMBANGAN PERANGKAT LUNAK

Bab ini akan membahas perancangan dan
implementasi perangkat lunak dengan metode pemrograman
berorientasi objek berdasarkan panduan RUP yang di
dalamnya terdapat 4 fase, yaitu insepsi, elaborasi,

konstruksi, dan transisi.

HASIL DAN ANALISIS PENELITIAN

Bab ini akan membahas hasil klasifikasi algoritma
Naive Bayes dan hasil optimasinya dengan menggunakan
Particle Swarm Optimization. Pada akhir bab berisi analisis

dari hasil yang telah didapat.



BAB VI KESIMPULAN DAN SARAN
Bab ini akan membahas kesimpulan dan saran
berdasarkan hasil analisis dalam meningkatkan akurasi
algoritma Naive Bayes dengan menggunkan Particle Swarm

Optimization pada pengklasifikasian .

1.8.Kesimpulan
Berdasarkan uraian diatas, pada penelitian ini akan dilakukan optimasi
algorima Naive Bayes dengan Particle Swarm Optimization terhadap dengan

batasan masalah yang telah ditentukan.
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