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NAIVE BAYES OPTIMIZATION FOR DDOS ATTACK CLASSIFICATION
WITH ARTIFICIAL BEE COLONY

By:
Ajrul Amilin Muflih
09021381520071

ABSTRACT

Distributed Denial of Service (DDoS) is one of the most powerful threat
on the internet. DDoS attacks target websites and online services. Taking
knowledge from DDoS attack data with machine learning to learn the pattern is
very important to prevent and handle such attacks, one of them is by classification
using the Naive Bayes method. To improve the performance of Naive Bayes
results, it can be done by combining them using Artificial Bee Colony during the
classification process for selecting DDoS attack attribute data to be used. This
study examines the effect of Naive Bayes optimization for DDoS attack
classification using Artificial Bee Colony. The accuracy of DDoS attack
classification with the highest NBABC is 99.95% and only Naive Bayes is
91.55%. The accuracy of the results shows that the application of Artificial Bee
Colony for the Naive Bayes classification has an effect with an increase in
accuracy of 8.4%.

Keywords: DDo8, Naive Bayes, Artificial Bee Colony

Palembang, Juli 2020

Supervisor I, Supervisor 11,

Dian Palupi Rini, Ph.D Deris Stiawan, Ph.D

NIP. 197802232006042002 NIP. 197806172006041002
Approved,

Head of the Informatics Engineering Department,

=

. Rifkie Primartha, M.T
P. 197706012009121004

vi
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Oleh:
Ajrul Amilin Muflih
09021381520071

ABSTRAK

Distributed Denial of Service (DDoS) merupakan salah satu ancaman
internet yang paling berbahaya yang melancarkan serangannya dengan
menargetkan website-website dan layanan berbasis online. Mengambil
pengetahuan dari data serangan DDoS dengan pembelajaran mesin untuk
mempelajari polanya sangat penting untuk mencegah dan menangani serangan
tersebut, salah satunya dengan klasifikasi menggunakan metode Naive Bayes.
Untuk meningkatkan kinerja hasil Naive Bayes, dapat dilakukan dengan
menggabungkannya menggunakan Artificial Bee Colony ketika proses klasifikasi
untuk pemilihan atribut data serangan DDoS yang akan digunakan. Penelitian ini
menguji pengaruh optimasi Naive Bayes untuk klasifikasi serangan DDoS
menggunakan Artificial Bee Colony. Hasil akurasi klasifikasi serangan DDoS
dengan NBABC tertinggi 99.95% dan hanya Naive Bayes saja 91.55%. Dari hasil
akurasi yang didapatkan menujukkan bahwa penerapan Artificial Bee Colony
untuk klasifikasi Naive Bayes memberikan pengaruh dengan adanya peningkatan
akurasi sebesar 8.4%.
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BAB |

PENDAHULUAN

1.1. Pendahuluan

Bab ini akan membahas mengenai penjelasan umum kesuluruhan penelitian
meliputi: latar belakang masalah, rumusan masalah, tujuan penelitian, manfaat

penelitian, batasan masalah, sistematika penulisan dan kesimpulan.

1.2. Latar Belakang Masalah

Teknologi dan informasi berevolusi dengan sangat cepat hal ini dibuktikan
dengan sejarah lahirnya internet yang bisa mendunia dan berdampak pada
kehidupan hingga sekarang perkembangannya sampai pada era revolusi 4.0.
Perkembangan teknologi dan informasi ini didongkrak dengan cepat dengan
berkembangnya alat komunikasi seperti komputer, smartphone, dan teknologi
lainnya yang kita gunakan untuk kemudahan dalam kehidupan sehari-hari. Dunia
digital pun berkembang dengan pesat hal ini dikarenakan semua orang seperti bisa
“memiliki” media sendiri. Semua kebutuhan manusia tersedia dan dapat diakses
dalam satu genggaman melalui internet dan menjadikan penggunaannya
diperkirakan akan terus berkembang. Namun kemudahan dalam mengakses apapun
di internet membuat pengguna sangat rentan oleh bahaya yang mengancamnya
tanpa mereka sadari. Salah satunya adalah ancaman keamanan berupa serangan
DoS (Denial of Service) atau juga dikenal sebagai serangan Distributed denial-of-

service (DDoS). Serangan ini berada di urutan ketiga dalam daftar serangan
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keamanan jaringan, dan mereka terus tumbuh lebih kuat setiap tahun (Sept. 2017

Quarterly Threat Report from McAfee Labs).

Serangan jaringan diluncurkan setiap hari, setiap jam bahkan tiap detik, dan
mereka berkembang dengan kecepatan yang mencengangkan. Setiap tahun
membawa serangan tersebut menjadi tren baru dan menarik untuk dilakukan
penelitian terhadapnya agar kita bisa mempelajari pola dan mencegah dini serangan
DDos. Salah satunya permasalahan yang bisa diteliti adalah bagaimana
mengklasifikasikan atau membedakan serangan atau bukan di dalam lalu lintas
suatu jaringan. Salah satu metode pengklasifikasian yang dapat digunakan adalah

dengan metode Naive Bayes.

Penelitian yang dilakukan Fadlil, Riadi, & Aji (2017) menggunakan Naive
Bayes dengan metode Gaussian dalam klasifikasi serangan DDoS dengan nilai
akurasi sebesar 100%, namun hasil yang tinggi tersebut diperoleh dikarenakan data

uji yang digunakan telah diproses secara manual terlebih dahulu.

Subanya B, R.R. Rajalaxmi (2014) dalam penelitiannya menunjukkan
bahwa algoritma Binary Artificial Bee Colony (BABC)-Naive Bayesian dapat
mengklasifikasikan secara efektif dengan penyeleksian fitur. Penggunaan Artificial
Bee Colony juga pernah dilakukan oleh Rizki Novianto (2017) mengenai penelitian
pada optimasi algoritma K-Means dengan menggunakan ABC serta penerapannya.
Metode ABCKM mampu menunjukkan hasil lebih baik daripada penggunaan

hanya K-means dalam hal akurasi.


https://www.mcafee.com/ca/resources/reports/rp-quarterly-threats-sept-2017.pdf
https://www.mcafee.com/ca/resources/reports/rp-quarterly-threats-sept-2017.pdf

Dari hasil penelitian-penelitian yang telah didapat tersebut menunjukan
bahwa algoritma Naive Bayes membutuhkan algoritma pendukung untuk
meningkatkan nilai akurasi yang rendah dikarenakan volume data yang besar, yaitu

dengan menggunakan optimasi dalam pengklasifikasi agar lebih optimal.

Mengkombinasikan metode optimasi dengan penseleksian fitur dalam
klasifikasi dari data serangan DDos dilakukan untuk mengefisiensikan kinerja akan
dibahas dalam penelitian ini. Untuk mendapatkan hasil yang optimal, pada tugas
akhir ini akan digunakan algoritma Artificial Bee Colony untuk meningkatkan
penggunaan Naive Bayes. Penggunaan metode Artificial Bee Colony sebagai media
optimasi untuk Naive Bayes diharapkan dapat meningkatkan akurasi dalam

pengklasifikasian data.

1.3. Rumusan Masalah
Berdasarkan latar belakang di atas, maka dapat diidentifikasi permasalahan
yang muncul adalah perbandingan klasifikasi yang dihasilkan oleh Algoritma Naive

Bayes dan Naive Bayes dengan Artificial Bee Colony (NBABC).

Untuk menyelesaikan masalah di atas maka disusun beberapa
pertanyaan penelitian (Research Questions):

1. Bagaimana hasil seleksi atribut data trafik network DDoS dengan
menggunakan Naive Bayes yang dioptimasi dengan Artificial Bee Colony
(NBABC)?

2. Bagaimana hasil klasifikasi serangan DDOS dengan metode Naive Bayes

dan NBABC?



1.4, Tujuan Penelitian
Tujuan dari penelitian ini adalah sebagi berikut.

1. Mengetahui hasil seleksi atribut data trafik network DDoS dalam
penerapan Naive Bayes yang dioptimasi menggunakan Artificial Bee
Colony untuk klasifikasi.

2. Mengetahui hasil klasifikasi serangan DDOS dengan metode Naive Bayes

dan NBABC.

1.5. Manfaat Penelitian
Adapun manfaat yang ingin dicapai dari penulisan dan pelaksanaan
penelitian ini sebagai berikut
1. Memahami pengaruh algoritma Artificial Bee Colony dalam peningkatan
akurasi dari algoritma Naive Bayes.
2. Memahami penerapan algoritma Artificial Bee Colony pada Naive Bayes

untuk klasifikasi serangan DDOS.

1.6. Batasan Masalah

Batasan masalah dalam penelitian ini adalah sebagai berikut.

1. Data yang digunakan adalah data ISCX CICIDS2017 dalam format (.xIxs)

dengan total 10000 data yang diambil secara acak.

2. Data dari destination port 80



3. Hanya membahas serangan Distributed Denial of Service (DDoS) secara

umum.

4. Tidak membahas tentang pencegahan dan pendeteksian serangan DDoS,

melainkan terbatas pada klasifikasi saja.

1.7.  Sistematika Penulisan
Sistematika penulisan laporan tugas akhir adalah sebagai berikut :
BAB I. PENDAHULUAN
Pada bab ini diuraikan mengenai latar belakang, perumusan
masalah, tujuan penelitian dan manfaat penelitian, batasan

masalah/ruang lingkup, dan sistematika penulisan.

BAB II. KAJIAN LITERATUR
Bab ini akan membahas mengenai dasar-dasar teori yang
digunakan dalam penelitian. Pembahasan dalam bab ini meliputi
hasil penelitian terdahulu yang relevan dengan penelitian ini,
penjelasan mengenai DDos, metode optimasi Artificial Bee Colony,
penjelasan mengenai algoritma Naive Bayes serta penjelasan lainnya

yang berkaitan dengan penelitian ini.

BAB III. METODOLOGI PENELITIAN
Bab ini akan membahas tahapan yang akan dilaksanakan

pada penelitian ini. masing-masing rencana tahapan penelitian



dideskripsikan dengan rinci dengan mengacu pada suatu kerangka
kerja. Di akhir bab ini berisi perancangan manajemen proyek pada

pelaksanaan penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Bab ini akan membahas perancangan perangkat lunak yang

akan dibangun pada penelitian ini.

BAB V. HASIL DAN ANALISIS PENELITIAN
Bab ini akan menampilkan hasil pengujian/penelitian
berdasarkan langkah langkah yang telah direncanakan. Analisis
diberikan sebagai basis dari kesimpulan yang diambil dalam

penelitian ini.

BAB VI. KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan dari semua uraian-uraian pada
bab-bab sebelumnya dan juga berisi saran-saran yang diharapkan

berguna dalam pengembangan penelitian ini selanjutnya.

1.8. Kesimpulan
Berdasarkan uraian di atas, pada penelitian ini akan dilakukan optimasi
algoritma Naive Bayes dengan Artificial Bee Colony terhadap serangan DDoS

dengan batasan masalah yang telah ditentukan.
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