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NAIVE BAYES OPTIMIZATION FOR DDOS ATTACK CLASSIFICATION WITH
GENETIC ALGORITHM

By:
Agus Salim
09021381520047

ABSTRACT

DDoS is one type of internet attack that can threaten internet users, especially web
application users, DDoS§ attacks can cause a server to malfunction on a network, which is caused
by the large amount of bandwidth traffic that is launched by an attacker through DDoS. Therefore,
we need a way to identify a network traffic, that is by carrying out a classification process on a
network traffic data to find out whether it is an attack or not. because the amount of network traffic
data is very much per second, a classification algorithm is used to overcome this problem. One
classification algorithm that is able to handle a lot of data at once is the Naive Bayes algorithm.
One of the weaknesses of Naive Bayes is the dependency of the results of accuracy generated
based on many attributes used, therefore Genetic Algorithm (GA) is used as an optimization
algorithm to reduce the use of attributes and increase the accuracy of the Naive Bayes algorithm.
The accuracy of Naive Bayes was 91.55% and Naive Bayes was optimized with Genetic Algorithm
98.56% Obtained increased accuracy obtained by 7.01%

Keywords : Detection of DDoS Traffic attacks. Machine Learning, Data Mining, Genetic
Algorithm, Naive Bayes
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OPTIMASI NAIVE BAYES UNTUK KLASIFIKASI SERANGAN DDOS DENGAN
GENETIC ALGORITHM

Oleh :
Agus Salim
09021381520047
ABSTRAK

DDoS adalah salah satu jenis serangan internet yang dapat mengancam penguna internet
khususnya penguna aplikasi web, serangan DDoS dapat menyebabkan ketidak fungsian sebuah
server pada sebuah jaringan, yang diakibatkan oleh banyaknya jumlah traffic bandwidth yang
dilancarkan oleh penyerang melalui DDoS. Oleh karena itu, diperlukan suatu cara agar dapat
mengidentifikasi suatu traffic jaringan, yaitu dengan cara melakukan proses klasifikasi pada
sebuah data traffic jaringan untuk mengetahui apakah merupakan traffic serangan atau bukan.
dikarenakan jumlah data trafik jaringan yang sangat banyak per-detiknya, digunakan algoritma
klasifikasi untuk mengatasi masalah tersebut. Salah satu algoritma klasifikasi yang mampu
menangani banyak data sekaligus adalah algoritma Naive Bayes. Salah satu kelemahan dari Naive
Bayes adalah ketergantungan hasil akurasi yang dihasilkan berdasarkan banyak atribut yang
digunakan, oleh karena itu digunakan Genetic Algorithm (GA) sebagai algoritma optimasi guna
mengurangi pemakaian atribut dan meningkatkan akurasi dari algoritma Naive Bayes. Didapat
hasil akurasi dari Naive Bayes sebesar 91,55 % dan Naive Bayes yang dioptimasi dengan Genetic
Algorithm sebesar 98.56% Didapat peningkatan akurasi yang didapat sebesar 7,01 %

Katakunci: Deteksi serangan 7raffic DDoS. Machine Learning, Data Mining, Genetic
Algorithm, Naive Bayes.
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BAB |

PENDAHULUAN

1.1. pendahuluan
Pada bab ini akan menjelaskan tentang pembahasan umum penelitian yaitu,
latar belakang masalah, rumusan masalah, tujuan penelitian, manfaat penelitian,

batasan masalah, serta uraian singkat bab per bab dalam laporan ini.

1.2. Latar Belakang Masalah

Internet merupakan kebutuhan primer bagi masyarakat modern untuk
mempermudah aktifitas sehari-hari. Dengan perkembangan teknologi internet saat
ini dapat mempermudah pertukaran informasi seperti ilmu pengetahuan, berita,
hiburan dan informasi lain secara real-time. kemudahan dan kenyamanan ini
membuat internet menjadi media informasi yang sangat dibutuhkan saat ini, salah
satu cara mengaakses internet dengan aplikasi web. Namun dibalik kemudahan
penggunaan web, ada faktor lain yang kurang diperhatikan yaitu keamanan yang
merupakan aspek penting dalam aplikasi web.(Irawan, Pramukantoro, & Kusyanti,
2018). Serangan pada komputer dapat dibedakan menjadi beberapa jenis serangan,
yaitu Virus, Worm, Trojan, Network Attack, Denial of Service (DoS) , Physical
Attack, Password Attack, Information Gathering Attack, User to Root Attack

(U2R), Remote to Local Attack (R2L), dan Probe. (Akbar, Rao, & Chandulal, 2010)



Distributed denial-of-service (DDo0S) merupakan jenis serangan yang
sudah ada sejak tahun 1990, dengan volume dan intensitas DDoS yang terus
meningkat, dilaporkan bahwa serangan DDoS merupakan teknik serangan yang
paling popular Pada akhir tahun 2014 (Anstee, Sockrider, & Cockburn, 2014)
DDoS adalah ancaman utama dalam dunia maya dan menjadi masalah utama
keamanan cyber. DDoS merupakan senjata pilihan hacker karena telah terbukti
menjadi ancaman permanen bagi pengguna, organisasi dan infrastruktur di Internet
(Muhammad & Riadi, 2016) Keamanan jaringan dalam jaringan komputer sangat
penting dilakukan untuk memonitor akses jaringan dan mencegah penyalahgunaan
sumber daya jaringan yang tidak sah (Mardianto, Indriani, & Suryana, 2016). Oleh
karena itu diperlukan suatu cara agar dapat mengidentifikasi data traffic tersebut

untuk mengetahui apakah data traffic serangan atau bukan.

Maka dibutuhkan suatu algoitma klasifikasi yang dapat mengklasifikasikan
suatu data yang banyak dalam waktu yang singkat. Diantara banyak algoritma
Klsifikasi, naive bayes memiliki kecepatan dan ketepatan yang tinggi untuk proses
klasifikasi terbukti dapat menangani atribut data nominal dengan memanfaatkan
perhitungan probabilitas dan statistika (Widya et al., 2019) dalam penelitian yang
dilakukan (Fadlil, Riadi, & Aji, 2017) algoritma naive bayes menghasilkan akurasi
sebesar 100% pada iterasi ke 5, dalam mengklasifikasi serangan DDos namun hasil
yang diperoleh dikarenakan data uji yang digunakan telah diolah dengan

mengurangi jumlah atribut secara manual.



Berdasarkan data iscx dari University of Brunswick yang digunakan dalam
penelitian ini, DDoS memiliki 78 Atribut yang menjadi faktor dari serangan
tersebut. Dikarenakan atribut yang dimiliki olenh DDoS cukup banyak atau memiliki
dimensi tinggi. Maka akurasi yang akan dihasilkan oleh naive bayes menjadi
kurang optimal, dikarenakan metode pengklasifikasiann dirancang untuk
pengelompokan data dimensi rendah dan menghadapi tantangan ketika dimensi
data sangat tinggi ( misalnya data lebih dari 10 dimensi ) ini karena ketika dimensi
data tersebut tinggi biasanya hanya sebagian kecil dimensi yang relevan (Han &
Kamber, 2011) oleh karena itu diperlukan suatu algoritma agar dapat membantu
algoritma naive bayes dalam menentukan atribut-atribut terbaik tanpa mengurangi
informasi yang terdapat dalam dataset sehingga dapat meningkatkan akurasi yang
diperoleh (Buani, 2016)

Evolutionary algorithm dapat memangkas waktu pengerjaan dari data
dimensi tinggi, sehingga informasi akan lebih cepat didapatkan. Evolutionary
Algorithm yang akan digunakan adalah Genetic Algorithm. Genetic Algorithm
dipilih karena dapat mereduksi atribut pada data dimensi tinggi. Sehingga data yang
awalnya memiliki banyak atribut direduksi menjadi beberapa atribut yang lebih
kredibel, tanpa mengurangi informasi dari data tersebut (Wati, 2016). dibuktikan
oleh penelitian yang dilakukan oleh (Nugroho, T, M, & Si, 2016) Optimasi Naive
bayes mengunakan Genetic Algorithm dalam mengklasifikasi penyakit dengan data
yang berdimasi tinggi menghasilkan tingkat akurasi sebesar 94.74% untuk penyakit
colon tumor dengan atribut optimal sebesar 28 dan untuk penyakit leukemia

diperoleh akurasi sebesar 100% dengan atribut optimal sebesar 3436.



Berdasarkan uraian di atas maka, pada penelitian ini akan dilakukan
pengklasifikasian serangan DDoS menggunakan algoritma naive bayes yang
diharapkan dapat digunakan untuk melakukan klasifikasi serangan DDoS dan yang
bukan serangan DDoS, dan menggunakan genetic algorithm yang diharapkan dapat
digunakan untuk menoptimasi algoritma Naive Bayes dalam melakukan

pengklasifikasian seranagan DDoS.

1.3. Rumusan Masalah
Berdasarkan latar belakang diatas, maka pertanyaan penelitian yang didapat

adalah :

1. Bagaimana hasil seleksi atribut data traffic network DDoS dengan
menggunakan Naive Bayes yang dioptimasi dengan Genetic Algorithm ?
2. Bagaimana hasil akurasi klasifikasi Naive Bayes yang di optimasi dengan

Genetic Algorithm dalam pengklasifikasian data traffic network DDoS.

1.4. Tujuan penelitian
Adapun tujuan dari penelitian ini adalah :
1. Untuk mengetahui hasil seleksi atribut data traffic network DDoS dalam
penerapan Naive Bayes yang dioptimasi menggunakan Genetic Algorithm
2. Untuk mengetahui hasil akurasi dari klasifikasi algoritma Naive Bayes yang
di optimasi dengan Genetic Algorithm dalam pengklasifikasian data traffic

network DDoS.



1.5.Manfaat Penelitian

Adapun manfaat penelitian ini adalah :

1. Menseleksi jumlah atribut data traffic network DDoS dengan Naive Bayes
yang dioptimasi dengan Genetic Algorithm

2. Memahami pengaruh peningkatan hasil akurasi dari klasifikasi data traffic
network DDoS menggunakan Naive Bayes dioptimasi dengan Genetic

Algorithm.

1.6. Batasan Masalah

Adapun batasan masalah penelitian ini adalah :

1. Hanya membahas serangan Distributed Denial of Service (DDoS).

2. Tidak membahas tentang pencegahan dan pendeteksian serangan DDoS,
melainkan terbatas pada klasifikasi saja.

3. Dataset diambil dari data packet traffic network normal dan traffic network
serangan yang telah dikonversi menjadi file.xIsx

4. Jumlah data yang digunakan sebanyak 8000 data untuk data latih dan 2000

data untuk data uji.

1.7. Sistematika Penulisan
Untuk memahami lebih jelas proposal penelitian ini, pemaparan materi

dikelompokkan menjadi beberapa bab dengan sistematika penulisan sebagai

berikut:



BAB |

BAB Il

BAB Il

1.8. Kesimpulan

PENDAHULUAN
Pada bab ini menguraikan tentang latar belakang, tujuan
penelitian, manfaat penelitian, batasan masalah, dan

sistematika penulisan.

KAJIAN LITERATUR

Pada bab ini akan dibahas dasar-dasar teori yang digunakan

dalam penelitian.

METODOLOGI PENELITIAN

Pada bab ini akan dibahas mengenai tahapan yang akan
dilaksanakan pada penelitian ini. Masing-masing rencana
tahapan penelitian dideskripsikan dengan rinci dengan
mengacu pada suatu kerangka kerja. Di akhir bab ini berisi

perancangan manajemen proyek pada pelaksanaan penelitian.

Berdasarkan uraian diatas, pada penelitian ini akan dilakukan optimasi

algorima Naive Bayes dengan Genetic Algorithm terhadap serangan DDoS dengan

Batasan masalah yang telah ditentukan
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