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MOTTO: 

• Menuntut ilmu adalah taqwa. Menyampaikan ilmu adalah 

ibadah. Mengulang-ulang ilmu adalah zikir. Mencari 

ilmu adalah jihad (Imam Al Ghazali). 

• We live only once. Use it. Live it. Enjoy it 

• always remember God in doing everything 
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BAB I 

PENDAHULUAN 

 

1.1. pendahuluan 

Pada bab ini akan menjelaskan tentang pembahasan umum penelitian yaitu, 

latar belakang masalah, rumusan masalah, tujuan penelitian, manfaat penelitian, 

batasan masalah, serta uraian singkat bab per bab dalam laporan ini. 

 

1.2. Latar Belakang Masalah 

Internet merupakan kebutuhan primer bagi masyarakat modern untuk 

mempermudah aktifitas sehari-hari. Dengan perkembangan teknologi internet saat 

ini dapat mempermudah pertukaran informasi seperti ilmu pengetahuan, berita, 

hiburan dan informasi lain secara real-time. kemudahan dan kenyamanan ini 

membuat internet menjadi media informasi yang sangat dibutuhkan saat ini, salah 

satu cara mengaakses internet dengan aplikasi web. Namun  dibalik kemudahan 

penggunaan web, ada faktor  lain yang kurang diperhatikan yaitu keamanan yang 

merupakan aspek penting dalam aplikasi web.(Irawan, Pramukantoro, & Kusyanti, 

2018). Serangan pada komputer dapat dibedakan menjadi beberapa jenis serangan, 

yaitu Virus, Worm, Trojan, Network Attack, Denial of Service (DoS) , Physical 

Attack, Password Attack, Information Gathering Attack, User to Root Attack 

(U2R), Remote to Local Attack (R2L), dan Probe. (Akbar, Rao, & Chandulal, 2010)  
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Distributed denial-of-service (DDoS) merupakan jenis serangan yang 

sudah ada sejak tahun 1990, dengan volume dan intensitas DDoS yang terus 

meningkat, dilaporkan bahwa serangan DDoS merupakan teknik serangan yang 

paling popular Pada akhir tahun 2014 (Anstee, Sockrider, & Cockburn, 2014)  

DDoS adalah ancaman utama dalam dunia maya dan menjadi masalah utama 

keamanan cyber. DDoS merupakan senjata pilihan hacker karena telah terbukti 

menjadi ancaman permanen bagi pengguna, organisasi dan infrastruktur di Internet 

(Muhammad & Riadi, 2016)  Keamanan jaringan dalam jaringan komputer sangat 

penting dilakukan untuk memonitor akses jaringan dan mencegah penyalahgunaan 

sumber daya jaringan yang tidak sah (Mardianto, Indriani, & Suryana, 2016). Oleh 

karena itu diperlukan suatu cara agar dapat mengidentifikasi data traffic tersebut 

untuk mengetahui apakah data traffic serangan atau bukan.  

 

Maka dibutuhkan suatu algoitma klasifikasi yang dapat mengklasifikasikan 

suatu data yang banyak dalam waktu yang singkat. Diantara banyak algoritma 

klsifikasi, naïve bayes memiliki kecepatan dan ketepatan yang tinggi untuk proses 

klasifikasi  terbukti dapat menangani atribut data nominal dengan memanfaatkan 

perhitungan probabilitas dan statistika (Widya et al., 2019) dalam penelitian yang 

dilakukan (Fadlil, Riadi, & Aji, 2017) algoritma naïve bayes menghasilkan akurasi 

sebesar  100% pada iterasi ke 5, dalam mengklasifikasi serangan DDos namun hasil 

yang diperoleh dikarenakan data uji yang digunakan telah diolah dengan 

mengurangi jumlah atribut secara  manual. 
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Berdasarkan data iscx dari University of Brunswick yang digunakan dalam 

penelitian ini, DDoS memiliki 78 Atribut yang menjadi faktor dari serangan 

tersebut. Dikarenakan atribut yang dimiliki oleh DDoS cukup banyak atau memiliki 

dimensi tinggi. Maka akurasi yang akan dihasilkan oleh naïve bayes menjadi 

kurang optimal, dikarenakan metode pengklasifikasiann dirancang untuk 

pengelompokan data dimensi rendah dan menghadapi tantangan ketika dimensi 

data sangat tinggi ( misalnya data lebih dari 10 dimensi ) ini karena ketika dimensi 

data tersebut tinggi biasanya hanya sebagian kecil dimensi yang relevan (Han & 

Kamber, 2011) oleh karena itu diperlukan suatu algoritma agar dapat membantu  

algoritma naïve bayes dalam menentukan atribut-atribut terbaik tanpa mengurangi 

informasi yang terdapat dalam dataset sehingga dapat meningkatkan  akurasi yang 

diperoleh (Buani, 2016) 

Evolutionary algorithm dapat memangkas waktu pengerjaan dari data 

dimensi tinggi, sehingga informasi akan lebih cepat didapatkan. Evolutionary 

Algorithm yang akan digunakan adalah Genetic Algorithm. Genetic Algorithm 

dipilih karena dapat mereduksi atribut pada data dimensi tinggi. Sehingga data yang 

awalnya memiliki banyak atribut direduksi menjadi beberapa atribut yang lebih 

kredibel, tanpa mengurangi informasi dari data tersebut (Wati, 2016). dibuktikan 

oleh penelitian yang dilakukan oleh (Nugroho, T, M, & Si, 2016) Optimasi Naïve 

bayes mengunakan Genetic Algorithm dalam mengklasifikasi penyakit dengan data 

yang berdimasi tinggi menghasilkan tingkat akurasi sebesar 94.74% untuk penyakit 

colon tumor dengan atribut optimal sebesar 28 dan untuk penyakit leukemia 

diperoleh akurasi sebesar 100% dengan atribut optimal sebesar 3436. 
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Berdasarkan uraian di atas maka, pada penelitian ini akan dilakukan 

pengklasifikasian serangan DDoS menggunakan algoritma naïve bayes yang 

diharapkan dapat digunakan untuk melakukan klasifikasi serangan DDoS dan yang 

bukan serangan DDoS, dan menggunakan genetic algorithm yang diharapkan dapat 

digunakan untuk menoptimasi algoritma Naïve Bayes dalam melakukan 

pengklasifikasian seranagan DDoS. 

 

1.3. Rumusan Masalah 

Berdasarkan latar belakang diatas, maka pertanyaan penelitian yang didapat 

adalah :  

1. Bagaimana  hasil  seleksi atribut data traffic network DDoS  dengan 

menggunakan Naïve Bayes yang dioptimasi dengan Genetic Algorithm ? 

2. Bagaimana hasil akurasi klasifikasi Naïve Bayes yang di optimasi dengan 

Genetic Algorithm dalam pengklasifikasian data traffic network DDoS. 

 

1.4. Tujuan penelitian 

Adapun tujuan dari penelitian ini adalah :  

1. Untuk mengetahui hasil seleksi atribut data traffic network DDoS dalam 

penerapan  Naïve Bayes yang  dioptimasi menggunakan Genetic Algorithm  

2. Untuk mengetahui hasil akurasi dari klasifikasi algoritma Naïve Bayes yang 

di optimasi dengan Genetic Algorithm dalam pengklasifikasian data traffic 

network DDoS. 
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1.5.Manfaat Penelitian 

Adapun manfaat penelitian ini adalah : 

1. Menseleksi jumlah atribut data traffic network DDoS dengan Naïve Bayes 

yang dioptimasi dengan Genetic Algorithm 

2. Memahami pengaruh peningkatan hasil akurasi  dari klasifikasi data traffic 

network DDoS menggunakan Naïve Bayes dioptimasi dengan Genetic 

Algorithm. 

 

1.6. Batasan Masalah 

Adapun batasan masalah penelitian ini adalah : 

1. Hanya membahas serangan Distributed Denial of Service (DDoS). 

2. Tidak membahas tentang pencegahan dan pendeteksian serangan DDoS, 

melainkan terbatas pada klasifikasi saja. 

3. Dataset diambil dari data packet traffic network normal dan traffic network 

serangan yang telah dikonversi menjadi file.xlsx 

4. Jumlah data yang digunakan sebanyak 8000 data untuk data latih dan 2000 

data untuk data uji. 

 

1.7. Sistematika Penulisan 

Untuk memahami lebih jelas proposal penelitian ini, pemaparan materi 

dikelompokkan menjadi beberapa bab dengan sistematika penulisan sebagai 

berikut: 
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BAB I PENDAHULUAN 

 Pada bab ini menguraikan tentang latar belakang, tujuan 

penelitian, manfaat penelitian, batasan masalah, dan 

sistematika penulisan. 

BAB II KAJIAN LITERATUR 

Pada bab ini akan dibahas dasar-dasar teori yang digunakan 

dalam penelitian. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini akan dibahas mengenai tahapan yang akan 

dilaksanakan pada penelitian ini. Masing-masing rencana 

tahapan penelitian dideskripsikan dengan rinci dengan 

mengacu pada suatu kerangka kerja. Di akhir bab ini berisi 

perancangan manajemen proyek pada pelaksanaan penelitian.  

1.8. Kesimpulan 

Berdasarkan uraian diatas, pada penelitian ini akan dilakukan optimasi 

algorima Naïve Bayes dengan Genetic Algorithm terhadap serangan DDoS dengan 

Batasan masalah yang telah ditentukan 
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