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ABSTRACT 

 

Security of image information can be done using visual cryptography and 

steganography techniques. The combination of the two techniques can increase the 

security of the image. This research focuses on embedding colored images into 

other color images in the .*bmp format using the Least Significant Bit (LSB) 

method. Before being embedded, the image is first encrypted using Hou's visual 

cryptography method. The image quality result from the embedding process is 

measured based on the Peak-Signal-to-Noise-Ratio (PSNR) value. Based on the 

tests conducted, Hou's visual cryptographic scheme with the best average PSNR 

value is scheme 3. The difference in the average PSNR value of the scheme has a 

range of 0.0536 dB. Because the three schemes produce images with an average 

PSNR above 50 dB,  the image quality can be categorized as very good. So, it can 

be concluded that the three Hou visual cryptographic schemes are feasible to be 

applied together with LSB steganography method. Based on the tests conducted, 

Hou's visual cryptographic scheme with the best average time value is scheme 2. 

The difference in the average time value of the whole scheme has a range of 0.7655 

seconds. So, it can be concluded that the three schemes need time that tends to be 

similar in carrying out the process. 

 

Keywords: Least Significant Bit (LSB) Steganography, Hou’s Visual 

Cryptography, Peak-Signal-to-Noise-Ratio (PSNR), Execution Time. 
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ABSTRAK 

 

Pengamanan informasi citra dapat dilakukan dengan teknik kriptografi 

visual dan steganografi. Penggabungan dari kedua teknik itu dapat meningkatkan 

keamanan dari citra tersebut. Penelitian ini berfokus untuk melakukan penyisipan  

citra berwarna kedalam citra berwarna lainnya dengan format .*bmp menggunakan 

metode Least Significant Bit (LSB). Sebelum disisipkan, citra terlebih dahulu 

dienkripsi menggunakan metode kriptografi visual Hou. Kualitas citra hasil 

penyisipan diukur berdasarkan nilai Peak – Signal – to – Noise – Ratio (PSNR). 

Berdasarkan pengujian yang dilakukan, skema kriptografi visual Hou dengan nilai 

PSNR rata rata terbaik adalah skema 3. Perbedaan nilai rata-rata PSNR skema 

memiliki rentang sebesar 0.0536 dB. Karena ketiga skema menghasilkan citra 

dengan nilai rata – rata PSNR diatas 50 dB, citra hasil penyisipan dapat 

dikategorikan sangat baik. Sehingga, dapat disimpulkan bahwa ketiga skema 

kriptografi visual Hou layak untuk diterapkan bersama metode steganografi LSB. 

Berdasarkan pengujian yang dilakukan, skema kriptografi visual Hou dengan nilai 

waktu rata rata terbaik adalah skema 2. Perbedaan nilai rata-rata waktu seluruh 

skema memiliki rentang sebesar 0.7655 detik. Sehingga, dapat disimpulkan bahwa 

ketiga skema membutuhkan waktu yang cenderung mirip dalam menjalankan 

prosesnya. 

 

Kata Kunci: Steganografi Least Significant Bit (LSB), Kriptografi Visual Hou,  

Peak – Signal – to – Noise – Ratio (PSNR), Waktu Eksekusi. 
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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Pada bab pendahuluan akan membahas latar belakang masalah, rumusan masalah, 

tujuan penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan. Bab ini 

juga berisikan penjelasan mengenai gambaran umum dari keseluruhan kegiatan yang 

dilakukan dalam penelitian tugas akhir. 

2  

1.2 Latar Belakang 

Pada dasarnya, informasi berbentuk gambar digunakan dalam berbagai bidang 

seperti keamanan, medis, ilmu teknik, seni dan lain sebagainya yang digunakan untuk 

mengamankan informasi yang berharga dan dapat menjadi bersifat pribadi, oleh karena 

itu dibutuhkan pengamanan gambar (Bangdes, 2018). Salah satu teknik yang dapat 

digunakan adalah kriptografi visual. 

Digagas Moni Naor dan Adi Shamir (1994), kriptografi visual adalah teknik 

kriptografi dimana cipherte×t dapat didekripsi oleh alat penglihatan manusia sehingga 

tidak membutuhkan kebutuhan komputasional yang tinggi (Saha et al., 2013). Ide 

awalnya adalah membagi gambar menjadi dua bagian sedemikian sehingga satu gambar 

menjadi cipherte×t dan gambar lainnya menjadi kunci. Dekripsi dilakukan dengan 

mencetak kedua gambar pada lembar transparan dan dibentuk menjadi sebuah tumpukan 

sehingga gambar asli dapat terlihat dengan mata. 
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Hou, pada tahun 2003 menggagas tiga skema kriptografi visual untuk citra 

berwarna. Kekurangan yang dialami penggunaan teknik kriptografi visual adalah 

menunjukkan adanya keberadaan dari sebuah informasi rahasia. Masalah ini sendiri dapat 

diatasi dengan steganografi (K & Kumar, 2010).  

Saban (2014) melakukan implementasi kriptografi visual dan Yet Another 

Steganographic Scheme (YASS) sebagai solusi terhadap mekanisme  forgot my password 

pada android. K & Kumar (2010) melakukan penggabungan kriptografi visual untuk dan 

steganografi dengan algoritma Discrete Wavelet Transform (DWT) pada enkripsi 

dekripsi file citra. Hasil kedua penelitian ini menunjukkan bahwa kriptografi visual dapat 

diimplementasikan dan diintegrasikan dengan steganografi. 

Steganografi adalah teknik penyembunyian informasi yang secara luas digunakan 

di dalam berbagai aplikasi pengamanan data. Steganografi mentransmisikan data dengan 

menyembunyikan keberadan informasi sehingga orang lain selain orang yang ditujukan 

tidak dapat mengidentifikasi adanya keberadaan informasi tersebut (Baby et al., 2015).   

Shelke et al., (2014) melakukan perbandingan berbagai metode steganografi yaitu 

LSB, Spread Spectrum (SS), dan 1JPEG. Hasil penelitian menunjukkan kelebihan dan 

kekurangan masing-masing metode dengan kelebihan metode LSB terletak pada payload 

capacity (kapasitas dalam penyisipan). 

Pada penelitian ini akan dilakukan penyisipan citra berwarna yang dienkripsi 

dengan kriptografi visual Hou kedalam media citra lainnya menggunakan algoritma 

steganografi Least Significant Bit (LSB). Dalam penelitian ini akan dilakukan 
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perbandingan ketiga skema kriptografi visual Hou ketika digunakan dalam steganografi 

LSB.  

 

1.3 Rumusan Masalah 

Fokus permasalahan pada penelitian ini adalah menentukan skema Kriptografi 

Visual Hou yang paling tepat untuk digunakan dalam penggabungan dengan algoritma 

Steganografi Least Significant Bit (LSB). Selanjutnya dirumuskan pertanyaan penelitian 

sebagai berikut:  

1. Skema Kriptografi Visual Hou mana yang paling tepat untuk digunakan dalam 

penggabungan dengan algoritma Steganografi Least Significant Bit (LSB) 

berdasarkan pengukuran nilai Peak Signal–to–Noise Ratio (PSNR) citra stego 

yang dihasilkan? 

2. Skema Kriptografi Visual Hou mana yang paling tepat untuk digunakan dalam 

penggabungan dengan algoritma Steganografi Least Significant Bit (LSB) 

berdasarkan waktu eksekusi? 

 

1.4 Tujuan Penelitian 

Tujuan penelitian ini adalah sebagai berikut :  

1. Mengembangkan perangkat lunak yang mengimplementasikan penggabungan 

skema Kriptografi Visual Hou dan algoritma Steganografi  Least Significant Bit 

(LSB). 
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2. Melakukan perbandingan ketiga skema Kriptografi Visual Hou dengan 

melakukan perbandingan kualitas citra stego yang dihasilkan dari penggabungan 

dengan algoritma Steganografi Least Significant Bit (LSB) berdasarkan 

pengukuran nilai Peak Signal–to–Noise Ratio (PSNR) dari citra stego yang 

dihasilkan. 

3. Melakukan perbandingan ketiga skema Kriptografi Visual Hou dengan 

melakukan perbandingan waktu eksekusi. 

 

1.5 Manfaat Penelitian 

Manfaat penelitian ini sebagai berikut :  

1. Menghasilkan perangkat lunak yang dapat mengimplementasikan penggabungan 

skema Kriptografi Visual Hou dan algoritma Steganografi Least Significant Bit 

(LSB). 

2. Mengetahui skema Kriptografi Visual Hou yang paling tepat untuk digunakan 

dalam penggabungan dengan algoritma Steganografi melalui perbandingan 

kualitas citra stego yang dihasilkan berdasarkan pengukuran nilai Peak Signal–

to–Noise Ratio (PSNR) citra stego yang dihasilkan. 

3. Mengetahui skema Kriptografi Visual Hou yang paling tepat untuk digunakan 

dalam penggabungan dengan algoritma Steganografi melalui perbandingan waktu 

eksekusi. 
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1.6 Batasan Masalah  

Batasan masalah dalam penelitian ini adalah:: 

1. Dalam algoritma Steganografi dengan Least Signficant Bit (LSB), jumlah bit yang 

akan digantikan berjumlah 3 (1 untuk setiap dimensi warna). 

2. Citra yang akan digunakan sebagai citra sisipan merupakan citra tumbuhan 

(bunga) digital berwarna dengan format bitmap dengan resolusi 128×128 serta 

256×256. 

3. Citra yang akan digunakan sebagai citra penampung merupakan citra umum 

digital dengan format bitmap dengan resolusi 256×256 serta 512×512. 

1.7 Sistematika Penulisan 

4  Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas akhir 

Fakultas Ilmu Komputer Universitas Sriwijaya, antara lain: 

5 BAB I. PENDAHULUAN 

6  Pada bab ini diuraikan mengenai latar belakang, perumusan masalah, tujuan 

penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan. 

7 BAB II. KAJIAN LITERATUR 

8  Pada bab ini membahas dasar-dasar teori yang akan digunakan dalam penelitian 

seperti definisi Citra Bitmap, Prinsip Dasar Warna, Kriptografi, Kriptografi Visual, 

Steganografi, Mean Squared Error (MSE), Peak Signal–to–Noise Ratio (PSNR), dan 

penelitian lain yang relevan. 

9 BAB III. METODOLOGI PENELITIAN 
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10  Pada bab ini akan dibahas mengenai tahapan yang akan dilaksanakan pada 

penelitian ini. Masing-masing rencana tahapan penelitian dideskripsikan dengan rinci 

dengan mengacu pada suatu kerangka kerja. Di akhir bab ini berisi perancangan 

manajemen proyek pada pelaksanaan penelitian. 

11  

12 BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

13  Pada bab ini diuraikan tahapan yang dilakukan dalam proses pengembangan 

perangkat lunak untuk melakukan pengamanan teks menggunakan Kriptografi Visual 

Hou dan Steganografi LSB berdasarkan metode Rational Unified Process (RUP) yang 

mencakup fase insepsi, elaborasi, konstruksi, dan transisi. 

14 BAB V. HASIL DAN ANALISIS PENELITIAN 

15  Bab ini menguraikan tentang hasil pengujian dan analisis hasil pengujian dari 

pengembangan perangkat lunak yang telah diuraikan pada bab IV. 

16 BAB VI. KESIMPULAN DAN SARAN 

17  Bab ini akan dipaparkan mengenai kesimpulan dan saran dari hasil dan analisis 

penelitian yang telah dilakukan pada bab V. 

1.8 Kesimpulan 

Pada bab ini dapat disimpulkan bahwa masalah yang harus diselesaikan pada 

penelitian ini adalah menentukan skema kriptografi visual Hou paling tepat untuk 

digunakan dalam penggabungan dengan algoritma steganografi Least Significant Bit 

(LSB) dengan mengujikan nilai Peak Signal–to–Noise Ratio (PSNR) dari citra stego yang 

dihasilkan, serta waktu yang digunakan dalam menjalankan prosesnya. 
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