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ABSTRAK 

 

 

SIMAK merupakan sistem informasi yang sangat penting bagi sebuah universitas. 

Di dalamnya terdapat data sebagai aset informasi yang mendukung alur 

administrasi akademik dalam universitas. Dalam sebuah sistem, banyak 

kemungkinan terjadi kesalahan yang tidak diinginkan sehingga dapat mengganggu 

proses administrasi dan bisnis. Gangguan dan ancaman tersebut dapat 

menimbulkan kerugian bagi Universitas Sriwijaya. Agar dapat mengurangi 

kerugian tersebut, organisasi perlu membangun manajemen risiko. Salah satu hal 

yang penting dalam manajemen risiko adalah penilaian risiko. Dalam penelitian 

ini, penilaian risiko aset informasi dilakukan menggunakan metode OCTAVE 

Allegro. Dengan metode ini, organisasi akan lebih mudah dalam menilai, 

menganalisa, mengidentifikasi risiko, dan memberikan rekomendasi tindakan 

mitigasi. Melalui penelitian ini disimpulkan bahwa SIMAK Unsri memiliki 5 aset 

informasi krusial dengan 64 kemungkinan ancaman. Terdapat 10 risiko yang 

harus dimitigasi/ditunda dan 54 risiko yang harus ditunda/diterima.  
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ABSTRACT 

 

 

SIMAK is a crucial information system for a university. It has data as an 

information asset that supports the flow of academic administration within the 

university. In a system, there are many possibilities for unwanted errors that can 

disrupt the administration and business processes. Those disruptions and threats 

can cause harm to Sriwijaya University. In order to reduce the losses, 

organizations need to build risk management. One thing that is important in 

managing risks is to do the risk assessment. In this research, a risk assessment of 

information assets was done by using the OCTAVE Allegro method. With this 

method, the organization will find it easier to assess, analyze, identify risks, and 

provide mitigation approach. This research concluded that SIMAK Unsri has 5 

valuable information assets with 64 possible threats. There are 10 risks to 

mitigated/deferred and 54 risks to deferred/accepted. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dewasa ini penerapan teknologi semakin meningkat di berbagai organisasi. 

Peran teknologi khususnya sistem informasi diharapkan dapat meningkatkan 

kemajuan dan kinerja organisasi. Tiap organisasi dituntut untuk mengembangkan 

serta menerapkan sistem informasi ataupun teknologi informasi yang efisien, 

efektif dan aman guna terlaksananya kegiatan operasional. Bagi organisasi 

khususnya dalam institusi pendidikan sangat diperlukan sistem informasi untuk 

membantu pekerjaan pegawai dan mempercepat proses bisnis di dalamnya. 

Salah satu Perguruan Tinggi Negeri (PTN) di Sumatera Selatan yaitu 

Universitas Sriwijaya (Unsri) tengah bergerak maju dalam menerapkan teknologi 

dan sistem informasi. Sejak tahun 1999, Unsri mulai memanfaatkan Teknologi 

Informasi dan Komputer (TIK) dalam membantu proses pendidikan dan 

administrasi. Dalam menunjang berkembangnya penerapan TIK, Unsri memiliki 

Unit Pelaksana Teknis (UPT) bidang TIK. Hingga saat ini telah banyak sistem 

informasi yang dirancang dan dibangun oleh UPT TIK Unsri. Sistem Informasi 

yang dibangun sebagai batu loncatan pertama yaitu Sistem Informasi Akademik 

(SIMAK) berbasis web online.  

SIMAK merupakan sistem informasi yang sangat krusial bagi sebuah 

universitas. Dimana di dalamnya terdapat data dan informasi yang menunjang 

jalannya administrasi akademik dalam universitas. Whitman dan Mattord (dalam 

Rosini dkk, 2016) mengungkapkan bahwa ‘Data mempunyai peran yang sangat 
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penting dalam sebuah sistem informasi karena merupakan salah satu komponen 

sistem informasi selain software, hardware, people, procedures dan networks.’ 

Hal tersebut menunjukkan bahwa data adalah aset informasi penting dalam sistem 

informasi yang harus dijaga keamanannya.  Dalam penggunaan sebuah sistem, 

banyak kemungkinan terjadinya kesalahan yang tidak diinginkan sehingga dapat 

mengganggu proses administrasi dan bisnis di dalamnya. Bahkan dapat 

menimbulkan risiko-risiko lainnya yang sulit teridentifikasi. Terlebih bagi SIMAK 

Unsri yang bukan hanya diakses oleh pihak UPT TIK Unsri, tetapi juga digunakan 

oleh dosen dan mahasiswa. Sehingga akses masuk yang diberikan cukup mudah 

guna mempermudah pengguna. Kemudahan akses yang diberikan dapat menjadi 

bumerang bagi sistem tersebut karena serangan malware juga dapat masuk dengan 

mudah. Serangan tersebut bukan hanya memperlambat kerja sistem namun juga 

dapat merusak, menghilangkan, serta membocorkan data yang ada di dalam 

sistem. Agar dapat mengurangi masalah-masalah yang mengancam aset organisasi 

seperti penjabaran di atas, maka diperlukan antisipasi dengan melakukan 

identifikasi dan penilaian risiko terhadap sistem informasi sebelum risiko tersebut 

terjadi secara nyata. Hal ini perlu dilakukan organisasi agar dapat dengan cepat 

mengetahui cara untuk menanggulangi risiko-risiko tersebut. 

Penilaian risiko dalam penelitian ini fokus pada keamanan aset informasi. 

Penilaian risiko keamanan informasi dalam sistem akan dilakukan menggunakan 

metode OCTAVE Allegro. Metode OCTAVE Allegro adalah bentuk varian yang 

efisien dari ancaman kritis operasional, aset dan evaluasi kerentanan sesuai 

dengan kepanjangannya yaitu Operationally Critical Threat, Asset, and 

Vulnerability Evaluation (OCTAVE) (Tobing & Puspa, 2015). Fokus utama dari 



3 
 

 

metode OCTAVE Allegro sendiri adalah pada aset informasi, dalam konteks yaitu 

bagaimana mereka digunakan, dimana mereka disimpan, diangkut, diproses dan 

bagaimana keadaannya jika terkena ancaman, kerentanan, dan gangguan sebagai 

hasil yang ditimbulkan. Selain itu yang termasuk dalam lampiran OCTAVE 

Allegro didukung dengan panduan lembaran kerja berupa kuesioner (Ikhsan & 

Jarti, 2018). Metode penilaian risiko OCTAVE Allegro dibuat oleh Carnegie 

Mellon University Software Engineering Institute (SEI) yang memiliki 

kemampuan untuk memberikan hasil penilaian risiko yang kuat, dengan investasi 

yang relatif kecil dalam waktu dan sumber daya, bahkan untuk organisasi-

organisasi yang tidak memiliki keahlian manajemen risiko yang luas (Keating, 

2014). Menurut sebuah studi yang diterbitkan oleh Wisegate, sebuah layanan 

pakar pengetahuan TI, dimana mereka sebagai Kepala Petugas Keamanan 

menyatakan tentang metodologi keamanan yang digunakan dalam organisasi, 33% 

menyatakan OCTAVE Allegro sebagai kerangka kerja pilihan mereka bersama 

dengan NIST 800-30 yang keduanya berada pada peringkat teratas. Namun lebih 

menyoroti popularitas OCTAVE Allegro. Metode ini hanya fokus pada aset 

informasi dengan kriteria yang lebih spesifik dibandingkan dengan kerangka kerja 

lainnya yang memerlukan seluruh aset dan memiliki cakupan luas, karena itu 

dapat menghemat banyak waktu dan membantu menjaga ruang lingkup yang 

relevan dengan konteks bisnis (UK Essays, 2018).  Maka dari itu, penulis ingin 

melihat bagaimana langkah penggunaan metode ini dalam menilai risiko pada aset 

informasi yang dimiliki organisasi. Beberapa pernyataan di atas menguatkan 

alasan penulis untuk memakai metode OCTAVE Allegro.  
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Berdasarkan latar belakang di atas, maka penulis akan melakukan penelitian 

yang berjudul, “PENILAIAN RISIKO KEAMANAN INFORMASI DENGAN 

METODE OCTAVE ALLEGRO PADA SISTEM INFORMASI 

AKADEMIK (SIMAK) UNIVERSITAS SRIWIJAYA”. 

 

1.2 Tujuan  

Tujuan dari penelitian ini adalah sebagai berikut : 

1. Mengidentifikasi aset informasi dan melakukan analisis terhadap aset 

tersebut untuk mengetahui berapa macam risiko yang mungkin terjadi pada 

SIMAK Unsri sesuai dengan langkah-langkah penilaian dalam metode 

OCTAVE Allegro. 

2. Mengetahui risiko yang memiliki nilai ancaman tertinggi dan terendah. 

3. Memberikan rekomendasi mitigasi untuk risiko yang teridentifikasi 

berdasarkan pada kondisi organisasi. 

 

1.3 Manfaat 

Manfaat dari penelitian ini adalah sebagai berikut : 

1. Memberikan rekomendasi solusi dan saran kepada pihak Unsri dan UPT 

TIK Unsri yang dapat digunakan sebagai pertimbangan dalam cara menilai 

dan mengelola risiko. 

2. Melalui penelitian ini penulis ingin melihat bagaimana metode OCTAVE 

Allegro memberikan kemudahan dari segi biaya dan waktu dalam proses 

penilaian risiko. 
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3. Penelitian ini dapat menjadi acuan bagi pembaca atau peneliti lainnya yang 

berminat dengan topik penilaian risiko keamanan informasi. 

 

1.4 Batasan Masalah 

Untuk menghindari agar penelitian tidak menyimpang dari permasalahan, 

maka penulis membatasi pembahasan ini, untuk proses-proses yang akan dibahas 

adalah sebagai berikut : 

1. Lingkup dari penelitian ini dilakukan di Universitas Sriwijaya mengenai 

penilaian risiko keamanan informasi. 

2. Penelitian ini hanya menggunakan langkah-langkah penilaian serta bentuk 

formulir penilaian dalam satu metode yaitu OCTAVE Allegro. 

3. Penilaian risiko hanya dilakukan pada bagian Sistem Informasi Akademik 

Universitas Sriwijaya.  
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