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DDoS UDP Flooding Attack Prevention System with String
Matching Method in Real-Time

Rahman Ramadhan (09011381621082)
Department of Computer Engineering, Faculty of Computer Science
Sriwijaya University
Email : rahmanramadhan89@gmail.com

ABSTRACT

Distributed Denial of Service attacks prevents authorized users from accessing the
service. One type of DDoS attack is a UDP flood, in which an attacker tries to flood
the server traffic by sending a lot of requests with the UDP protocol. In this
research, the string matching algorithm was successful in detecting the UDP flood
attack by utilizing the payload as a pattern. With the detection result using string
matching, then performing the process of taking attributes for blacklisting so that
it can be used for the prevention process using an IPTABLES. The detection results
using string matching obtained a true positive rate of 83% with a False Positive
Rate of 0% and an accuracy of 83%. While the prevention using IPTABLES
obtained a True Positive Rate of 100% with a False Positive Rate of 4% and an

accuracy of 99%.

Keywords : UDP flooding, string matching, IPTABLES.
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Sistem Pencegahan Serangan DDoS UDP Flooding dengan
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Jurusan Sistem Komputer, Fakultas I[lmu Komputer
Universitas Sriwijaya
Email : rahmanramadhan89@gmail.com

ABSTRAK

Serangan Distributed Denial of Service membuat user yang sah tidak dapat
mengakses layanan. Salah satu jenis serangan DDoS adalah UDP flood, di mana
penyerang mencoba membanjiri lalu lintas server dengan mengirimkan request
dengan protokol UDP dalam jumlah yang banyak. Dalam penelitian ini, algoritma
string matching berhasil mendeteksi serangan UDP flood dengan memanfaatkan
payload sebagai pola. Hasil dari deteksi menggunakan string matching kemudian
dilakukan proses pengambilan atribut untuk pembuatan blacklist sehingga dapat
digunakan untuk proses pencegahan menggunakan IPTABLES. Hasil deteksi
menggunakan string matching diperoleh nilai true positive rate sebesar 83%
dengan False Positive Rate sebesar 0% dan akurasi sebesar 83%. Sedangkan, hasil
pencegahan dengan IPTABLES diperoleh nilai 7rue Positive Rate sebesar 100%
dengan False Positive Rate 4% dan akurasi sebesar 99%.

Kata kunci : UDP flooding, string matching, IPTABLES.
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BAB I. PENDAHULUAN

1.1.  Latar Belakang

Serangan terhadap jaringan internet atau cyber attack sudah sering terjadi
dan banyak jenisnya, salah satu jenisnya ialah serangan Distributed Denial of
Service (DDoS). Adapun yang dimaksud dengan serangan DDoS adalah serangan
terhadap jaringan internet yang terkoordinasi pada layanan dan resource dari
internet yang berskala besar [1]. Contoh resource tersebut berupa memori, buffer,
bandwidth, CPU, dan lain lain. Target dari serangan DDoS biasanya user atau
organisasi yang memiliki hak akses yang sah, yang berdampak akan hilangnya
service seperti website, email dan koneksi internet. Serangan DDoS beroperasi
dengan cara menggunakan berbagai bot atau zombie untuk membuat sumber daya
internet penuh oleh paket berskala besar sehingga tidak dapat di akses oleh
pengguna yang sah [2]. Berdasarkan hal tersebut perlu dilakukan pencegahan untuk
menjaga ketahanan sistem komputer. Maka dari itu, untuk menambahkan atau
melakukan aksi pencegahan terhadap serangan, diperlukannya sebuah metode
serperti firewall yang biasa disebut dengan Intrusion Prevention System atau IPS.

Berdasarkan penelitian [3], Intrusion Prevention System (IPS) merupakan
metode yang sering digunakan untuk menjaga ketahanan komputer dari berbagai
serangan cyber yang mengkombinasikan metode /ntrusion Detection System (IDS)
dan firewall dengan sangat baik. Teknologi IPS memiliki kinerja yang bertujuan
untuk mencegah serangan yang masuk melalui traffic jaringan dengan cara
memeriksa berbagai log paket data dan mencegahnya berdasarkan signature yang
dikenali dari sensor pengenalan pola. IPS akan melakukan block atau drop pada
paket yang teridentifikasi sebagai serangan dan mencatat data yang identik dengan
signature database. Jadi IPS akan bertindak sebagai layaknya firewall yang akan
melakukan allow atau block terhadap paket serangan yang di deteksi oleh mesin
IDS. TIPS merupakan salah satu cara efektif yang memiliki peran untuk mengenali
serangan dari fraffic jaringan dan mencegah serangan tersebut masuk ke sumber

daya [4].



Pada kasus serangan DDoS, banyak peneliti yang telah melakukan
eksperimen untuk mendapatkan metode terbaik dalam mendeteksi serangan.
Diantaranya penelitian [5] yang membahas tentang deteksi TCP Flooding attack
dalam lingkungan cloud, serta pada penelitian [6] mendeteksi serangan unknown
Dos attack dengan metode Artificial Immune System secara real-time. Namun
penelitian tersebut hanya sebatas untuk memberikan sebuah alert.

Berdasarkan uraian yang telah dijelaskan, pada penelitian ini akan
dilakukan suatu penelitian yang berfokus mengenai intrusion prevention system
DDoS UDP Flooding Dengan Metode String Matching Secara Real-Time. Pada
penelitian ini diharapkan dapat melakukan pencegahan terhadap serangan DDoS
dan menghasilkan akurasi yang cukup tinggi dalam mendeteksi dan mencegah

serangan DDoS secara Real-time terutama serangan UDP Flooding.

1.2. Tujuan
Adapun tujuan penelitian ini adalah untuk:

1. Mengimplementasikan metode String Matching untuk mendeteksi serangan
UDP Flooding.

2. Melakukan pencegahan dari serangan UDP Flooding secara real-time.

1.3. Manfaat

Manfaat dalam penelitian ini adalah dapat memberikan tindakan preventif

terhadap serangan UDP Flooding dengan metode string matching secara real-time.

1.4. Rumusan Masalah
Berdasarkan permasalahan yang dipaparkan dalam latar belakang diatas,
peneliti merumuskan masalah penelitian ini sebagai berikut:
1. Bagaimana mengimplementasikan metode String Matching untuk
mendeteksi serangan UDP Flooding?
2. Bagaimana melakukan pencegahan dari serangan UDP Flooding secara

real-time?



1.5.

1.6.

Batasan Masalah
Adapun batasan masalah dari penelitian ini adalah sebagai berikut:
Menggunakan metode string matching.

Mendeteksi serangan UDP Flooding.

Metodologi Penelitian

Metodologi yang digunakan dalam penulisan Proposal Tugas Akhir akan

melalui beberapa tahapan sebagai berikut :

1.

Tahap Pertama (Studi Pustaka/Literatur)

Dalam tahap pertama ini penulis mencari masalah yang sesuai dan
relevan untuk diangkat sebagai penelitian. Kemudian, penulis mencari
beberapa sumber seperti jurnal, buku, artikel dan lain sebagainya yang

memiliki keterkaitan dengan tugas akhir.

Tahap Kedua (Perancangan System)
Pada tahap kedua ini merupakan tahap yang membahas masalah
proses merancang sebuah system, software dan hardware yang digunakan

beserta konfigurasi system dan menerapkan system.

Tahap Ketiga (Pengujian)
Dalam tahap ketiga merupakan tahap dimana penulis melakukan
pengujian berdasarkan metodologi penelitian sehingga mendapatkan hasil

yang sesuai dan tepat secara konsep atau praktis.

Tahap Keempat (Analisa)
Pada tahap keempat, dilakukan analisis data yang telah diperoleh
dari hasil pengujian untuk mendapatkan hasil yang objektif berdasarkan

pendekatan tertentu.



5. Tahap Kelima (Kesimpulan dan Saran)
Dalam tahap ini akan ditarik suatu kesimpulan yang didapat dari
tahapan — tahapan sebelumnya, dan ditambahkan saran untuk dijadikan

sebagai landasan untuk penelitian selanjutnya.

1.7. Sistematika Penulisan
Dalam proses penyusunan tugas akhir dan memperjelas isi dari setiap bab

maka dibuatlah sistematika penulisan sebagai berikut :

BAB I. PENDAHULUAN
Bab ini berisi penjelasan secara sistematis mengenai landasan topik
penelitian yang meliputi lata belakang, tujuan, manfaat, rumusan masalah, dan

batasan masalah kemudian metodologi penelitian serta sistematika penulisan.

BAB II. TINJAUAN PUSTAKA
Pada bab ini berisi penjelasan teori dari Intrusion Detection System,
Intrusion Prevention System, Distribution Denial of Service, String Matching, dan

teori-teori lain yang berkaitan dengan penelitian.

BAB III. METODOLOGI PENELITIAN
Bab ini menjelaskan secara sistematis, bagaimana proses penelitian
dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem (System

Design) dan penerapan metode penelitian.

BAB IV. HASIL DAN ANALISA
Pada bab ini menjelaskan hasil pengujian terhadap sistem yang telah

dibangun serta analisis dari data yang diperoleh dari hasil pengujian.

BAB V. KESIMPULAN
Pada bab ini berisi kesimpulan tentang penelitian yang dilakukan, serta

menjawab tujuan yang hendak dicapai pada BAB I (Pendahuluan).
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