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Implementation of Network Security Based on Raw Firewall

Against Brute Force Login Cyber Attack

Zumardi Irfan (09040581721014)
Department of Computer Systems, Computer Engineering Study Program,
Faculty of Computer Science, Sriwijaya University

Email: zumardiirfan@gmail.com

Abstract

The focus of this research is to protect the network from brute force login cyber
attacks, by implementing a raw firewall on one of the network devices, namely
mikrotik. The network built in this study has four LANs where the first LAN,
second LAN and third LAN are attackers while the fourth LAN is administrator or
attacked using WiFi communication and UTP cable. Brute force attack is a type of
attack carried out to gain access as a user with an authentication attempt. This
attack is carried out by trying all the passwords until the correct one is found. In
this study two test scenarios were conducted: (i) the first test carried out a brute
force attack before the implementation of the raw firewall, and (ii) the second test
carried out a brute force attack again after the implementation of the raw firewall.
Raw firewall rules are applied as many as seven rules. The results obtained from
the study in the form of logs and address lists that are applied successfully get the
source of the attack and limit the attack, Filtered port services applied successfully
protect the remote access login port, the use of cpu resources before the raw
firewall implementation on average is 28.24% and the cpu resource after
implementation raw firewall on average by 2.28% when an attack occurs, the
implementation of raw firewall against cyber attack brute force login successfully
protects the network.

Keywords: Network security, raw firewall, brute force, cyber attack
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Abstrak

Fokus penelitian ini adalah melindungi jaringan dari brute force login cyber
attack, dengan implementasi firewall raw pada salah satu perangkat jaringan yaitu
mikrotik. Jaringan yang dibangun pada penelitian ini memiliki empat LAN dimana
LAN pertama, LAN kedua dan LAN ketiga sebagai attacker sedangkan LAN
keempat sebagai administrator atau attacked dengan menggunakan komunikasi
WiFi dan kabel UTP. Serangan brute force adalah jenis serangan yang dilakukan
untuk mendapatkan akses sebagai pengguna dengan upaya autentikasi. Serangan
ini dilakukan dengan mencoba semua kata sandi sampai yang benar ditemukan.
Pada penelitian ini dilakukan dua skenario pengujian : (i) pengujian pertama
melakukan serangan brute force sebelum implementasi firewall raw, dan (ii)
pengujian kedua melakukan serangan brute force kembali setelah implementasi
firewall raw. Rule firewall raw yang diterapkan sebanyak tujuh rule. Hasil yang
diperoleh dari penelitian berupa log dan address list yang diterapkan berhasil
mendapatkan sumber serangan dan membatasi serangan, Filtered port services
yang diterapkan berhasil melindungi port remote access login, penggunaan
resource cpu sebelum implementasi firewall raw rata-rata sebesar 28.24% dan
resource cpu setelah implementasi firewall raw rata-rata sebesar 2.28% saat
terjadi serangan, implementasi firewall raw terhadap brute force login cyber
attack berhasil melindungi jaringan.

Kata Kunci: Keamanan jaringan, firewall raw, brute force, cyber attack
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BAB |I. PENDAHULUAN

1.1 Latar Belakang

Keamanan jaringan adalah suatu cara untuk menghindari berbagai ancaman
serangan cyber. Ancaman dapat berasal dari internal maupun eksternal [4].
Proteksi harus diterapkan agar terhindar dari serangan tersebut. Salah satunya
yaitu memanfaatkan fitur firewall untuk mengontrol traffic data yang masuk,
melewati, atau keluar dari router [2]. Administrator juga bisa memanfaatkan
sistem keamanan jaringan yang lain seperti IDS (Intrusion Detection System),
Intrusion Prevention System (IPS), Proxy Server, Layer 7 Protocol dan sistem
keamanan lainnya.

Serangan cyber dilakukan oleh individu atau kelompok untuk mendapatkan
informasi dan data yang penting. Ini terjadi karena semakin terbukanya dalam
pengetahuan hacking dan cracking, attacker juga didukung dengan banyaknya
tools yang bersifat free, hal ini mempermudah melakukan aksi serangan [25],[1].
Terutama melalui router yang terhubung langsung ke jaringan publik [8]. Salah
satu serangan yang ditujukan kepada router adalah serangan brute force.

Bisnis di kawasan Eropa, Timur Tengah dan Afrika (EMEA) tahun 2018
paling sering menjadi sasaran serangan brute force dengan persentase sebesar
43,5 persen. Attacker sebagian besar menargetkan organisasi di sektor layanan
publik, layanan keuangan, kesehatan, pendidikan dan layanan provider (Sead
Fadilpasi¢, 2019).

Pada pertengahan Oktober hingga November 2015 telah terjadi serangan brute
force secara besar-besaran terhadap sebuah situs e-commerce dari Alibaba yaitu
TaoBao, serangan berhasil mendapatkan hampir 21 juta akun pengguna pada situs
tersebut (Tara Seals, 2016).

Serangan brute force adalah jenis serangan yang dilakukan untuk
mendapatkan akses sebagai pengguna dengan upaya autentikasi. Serangan ini
dilakukan dengan mencoba semua kata sandi sampai yang benar ditemukan.

Serangan jenis ini akan cepat berhasil apabila pilihan kata sandi lemah, sederhana,
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mudah diingat, serta tidak mengubah kata sandi default dari sistem [19]. Serangan
brute force sering terjadi pada akun media sosial, email, perangkat jaringan,
perangkat server ataupun cloud server.

Salah satu cara untuk mengatasi hal tersebut adalah dengan menerapkan
firewall pada salah satu perangkat jaringan. Berdasarkan packet flow chains,
firewall ini melakukan proses yang lebih pendek dari pada firewall jenis lain.
Sehingga tidak menggunakan resource cpu terlalu banyak karena tidak melakukan
connection tracking [12]. Firewall yang dimaksud yaitu firewall raw.

Pada penelitian [1],[5] memanfaatkan firewall filter rules dan address list
untuk mengatasi serangan brute force pada perangkat router. Pada penelitian ini
router berhasil terlindungi dari serangan tersebut.

Berdasarkan latar belakang diatas maka penulis mengambil judul
“Implementasi Keamanan Jaringan Berbasis Firewall RAW Terhadap Brute

Force Login Cyber Attack”.

1.2 Tujuan

Adapun tujuan yang ingin dicapai dalam penelitian projek akhir ini adalah
sebagai berikut :

1. Melindungi jaringan dari brute force login cyber attack.

2. Melakukan filtered port services.

3. Menerapkan log dan address list.

1.3 Manfaat

Adapun manfaat yang diharapkan dari hasil penyusunan projek akhir ini
adalah sebagai berikut:

1. Memberikan keamanan terhadap brute force login cyber attack.

2. Melindungi port remote access login.

3. Mengetahui sumber serangan dan membatasi serangan.

4

Menghemat penggunaan resource cpu pada router.

1.4 Rumusan Masalah
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Berdasarkan latar belakang yang telah dikemukakan sebelumnya, maka
didapatkan perumusan masalah pada penelitian ini yaitu :

1. Bagaimana simulasi serangan brute force login cyber attack pada router.

2. Bagaimana implementasi firewall raw untuk mengatasi serangan brute

force login cyber attack pada router.

1.5 Batasan Masalah
Dari rumusan masalah dan latar belakang penelitian, berikut batasan masalah
pada projek akhir ini adalah sebagai berikut :
1. Proses konfigurasi firewall raw.
2. Perangkat dan protokol komunikasi jaringan yang digunakan pada
topologi yaitu router, access point, switch, komputer, laptop, kabel UTP jenis
straight dan crossover serta wifi.
3. Simulasi serangan dilakukan pada telnet sedangkan untuk remote access
login pada SSH dan winbox.
4. Tools serangan menggunakan software nmap, brutus dan putty.
5. Keluaran yang dihasilkan yaitu menghentikan serangan brute force login
dan mengetahui sumber serangan.

6. Pengujian sistem dilakukan secara real time dan online.

1.6 Metodologi Penelitian

Agar tujuan penelitian ini dapat tercapai, Metodologi yang di gunakan
melalui beberapa tahapan, diantaranya adalah sebagai berikut :
1. Tahap Pertama (Studi Pustaka)

Tahap ini dilakukan dengan cara mengkaji dan mempelajari literatur dan
referensi berupa naskah ilmiah seperti jurnal, paper, artikel dan internet yang
berhubungan langsung dengan projek akhir ini.

2. Tahap Kedua (Perancangan Sistem)

Tahap ini merupakan tahap dimana menentukan topologi jaringan yang sesuai,
menentukan perangkat keras maupun perangkat lunak yang suitable, media
protokol komunikasi jaringan, metode serangan serta metode keamanan jaringan

yang digunakan untuk merancang dan di implementasikan.
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3. Tahap Ketiga (Pengujian)

Tahap ini merupakan tahap lanjutan dari proses perancangan yang telah
dilakukan. Dengan melakukan pengujian berdasarkan metodologi penelitian
sehingga didapatkan data hasil pengujian yang sesuai dengan batasan masalah
dan parameter pengujian yang telah ditentukan untuk medapatkan hasil yang
optimal.

4. Tahap Keempat (Pembahasan)

Pada tahap ini akan dilakukan pembahasan dari hasil yang didapatkan
pengujian pada tahapan sebelumnya kemudian dianalisa untuk mengetahui
kekurangan pada hasil perancangan serta faktor penyebabnya sehingga
didapatkan data objektif dari analisis hasil pengujian dan dapat dilakukan
pengembangan pada penelitian selanjutnya.

5. Tahap Kelima (Kesimpulan dan Saran)

Tahap terakhir adalah membuat kesimpulaan dari permasalahan, studi pustaka,
metodologi, dan pembahasan hasil pengujian. Kemudian beberapa saran yang
dapat dijadikan landasan untuk penelitian lanjutan.

1.7 Sistematika Penulisan
Untuk memudahkan dalam proses penyusunan projek akhir dan memperjelas
konten dari setiap bab, maka dibuat suatu sistematika penulisan sebagai berikut :

BAB | PENDAHULUAN
Bab ini merupakan penjelasan mengenai landasan topik penelitian yang
meliputi Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, Batasan Masalah,

Metodologi Penelitian, dan Sistematika Penulisan.
BAB Il TINJAUAN PUSTAKA
Bab ini berisi penjelasan teori yang berkaitan dengan permasalahan yang

pernah digunakan dalam penelitian ini berdasarakan sumber penelitian terdahulu.

BAB Il METODOLOGI PENELITIAN
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Bab ini berisi penjelasan sistematis, mengenai bagaimana penelitian
dilakukan. Penjelasan pada bab ini tentang tahapan perancangan sistem dan

penerapan metode penelitian.

BAB IV HASIL DAN PEMBAHASAN

Bab ini menjelasakan tentang hasil pengujian yang dilakukan serta
pembahasan dari data yang didapat dari hasil pengujian. Pembahasan data akan
dilakukan berdasarkan parameter yang telah ditentukan sebelumnya.

BAB V KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan tentang hasil pengujian yang telah dilakukan,
apakah hasilnya sesuai yang diharapakan pada BAB I, serta berisi saran-saran

untuk penelitian selanjutnya.
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