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Abstrak 

 Intrusion detection system (IDS) yang merupakan suatu sistem untuk 

mendeteksi lalu lintas dalam sebuah jaringan, tetapi kelemahan dari IDS ini hanya 

bisa mendeteksi dan memberikan alert tanpa memberikan respon jika terdapat 

paket serangan. Adapun sistem yang mendeteksi dan memberikan respon terhadap 

lalu lintas jaringan ini di sebut intrusion prevention system (IPS) yaitu sistem yang 

mampu meberikan tindakan untuk deny atau allow pada suatu paket yang melintas 

pada lalu lintas jaringan tersebut. Remote to Local (R2L) merupakan suatu intrusi 

yang bertujuan untuk melakukan akses terhadap sistem yang menjadi target 

attacker tanpa memiliki hak akses terhadap sistem yang akan menjadi korban 

tersebut. Decision tree merupakan suatu metode yang memberikan tingkat akurasi 

yang lebih tinggi dari algoritma lainnya dalam mendeteksi serangan DoS dan 

Probe, hasil deteksi yang dievaluasi dengan menggunakan confusion matrix untuk 

mendapatkan hasil akurasi. Oleh karena itu, metode decision tree di gunakan pada 

penelitian ini, dan menghasilkan akurasi 94%. 

Kata kunci: intrusion detection system (IDS), Intrusion Prevention system (IPS), 

Decision Tree, Remote to Local (R2L) 
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Abstract 

Intrusion detection system (IDS) which is a system for detecting traffic in a network, 

but the weakness of this IDS can only detect and provide alerts without responding 

if there is an attack packet. The system that detects and responds to network traffic 

is called an intrusion prevention system (IPS), which is a system that is capable of 

giving actions to deny or allow a packet passing through the network traffic. 

Remote to Local (R2L) is an intrusion that aims to access the system that is the 

attacker's target without having access rights to the system that will become the 

victim. Decision tree is a method that provides a higher level of accuracy than other 

algorithms in detecting DoS and Probe attacks, the detection results are evaluated 

using confusion matrix to get accuracy results. Therefore, the decision tree method 

is used in this study, and produces an accuracy of 94%. 

Keywords: intrusion detection system (IDS), Intrusion Prevention system (IPS), 

Decision Tree, Remote to Local (R2L) 
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BAB I 

PENDAHULUAN 

 

 

 

1.1 Latar Belakang 

Intrusion Detection System (IDS) merupakan alarm intrusi dalam keamanan 

jaringan. Dimana tidak memberi respon terhadap paket serangan yang terdeteksi 

tetapi hanya memberikan alert [1]. Yang selanjutnya akan di tindak lanjuti oleh 

administrator atau incident handler 

Secara umum, menurut [2] berdasarkan metode deteksi  terbagi menjadi dua 

kategori yaitu signature based dan anomaly based. Signature based yaitu metode 

yang melakukan pencocokan data dengan melihat behavior yang sudah di 

definisikan sebelumnya. Sedangkan anomaly based merupakan metode yang di 

ambil berdasarkan behaviour yang bebeda dengan behavior normal. 

 Dari kedua metode tersebut masih memliki kelemahan [3]. Untuk IDS yang 

berdasarkan teknik signature based tidak bisa mendeteksi tipe serangan baru yang 

tidak ada pada database serangan. Sedangkan IDS dengan metode anomaly sering 

menghasilkan false alarm yang besar walaupun mampu untuk mendeteksi serangan 

tipe yang baru. 

Paket-paket yang telah terdeteksi akan di beri tindakan baik itu allow 

ataupun deny, maka sistem yang selanjutnya digunakan adalah Intrusion prevention 

system (IPS) [4]. IPS akan memberikan sistem keamanan yang lebih advance dari 

IDS, dimana IPS ini akan memberikan respon terhadap paket intrusi yang 

terdeteksi. IPS berjalan secara otomatis di belakang firewall untuk mendeteksi dan 

memblokir aktivitas yang berbahaya dalam jaringan[5].  

Remote to Local (R2L) merupakan jenis intrusi yang melakukan akses pada 

mesin yang dituju secara ilegal [6], tanpa harus memliki account yang sah terhadap 

web server, aplikasi dan terhadap mesin yang di tuju lainnya [7]. Attacker akan 

memanfaatkan kerentanan dari mesin yang di tuju dan mengeskploitasinya 

sehingga attacker tersebut mendapat hak akses.  
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Dengan menggunakan perhitungan statistika dan algoritma yang matematis 

machine learning dapat di gunakan untuk mengetahui informasi yang tersembunyi 

ataupun data yang mencurigakan[8]. Dalam percobaan [9] membandingkan 

beberapa algoritma mechine learning diantaranya  Decision Tree, Ripper Rule, 

Back Propagation Neural Network , Radial Basis Function Neural Network, 

Bayesian Network dan Naïve Bayesian. Hasil dari percobaan tersebut menunjukkan 

Decision Tree memberikan tingkat akurasi yang lebih tinggi dari algoritma lainnya 

dalam mendeteksi serangan DoS dan Probe. 

Dalam penelitian sebelumnya[3] bagaimana memvisualisasikan serangan 

Remote to Local dengan menggunakan algoritma clustering k-mean untuk 

mendeteksi dan/atau mengelompokkan serangan R2L. Dari beberapa ulasan di atas, 

maka penelitian ini akan melakukan deteksi dan pencegahan terhadap serangan 

Remote to Local (R2L) dengan menggunakan algoritma Decision Tree. 

 

1.2 Tujuan 

Penelitian ini fokus pada serangan Remote to Local dengan menggunakan 

algortima decision tree untuk memblokir paket serangan yang terdeteksi. Adapun 

tujuan yang ingin dicapai dari penelitian tugas akhir ini antara lain adalah:  

1. Membedakan antara paket normal dan paket serangan sehingga dapat 

mendeteksi dan mencegah serangan Remote to Local (R2L). 

2. Menerapkan algoritma decision tree untuk mendeteksi dan melakukan 

pemblokiran terhadap paket serangan Remote to Local. 

3. Menghitung akurasi deteksi serangan Remote to Local dengan algoritma 

decision tree 

4. Melakukan drop terhadap paket yang terdeteksi sebagai serangan Remote to 

Local (R2L) 

 

1.3 Manfaat 

Adapun manfaat yang di dapat dari penelitian tugas akhir ini adalah: 

1. Dapat membedakan paket serangan dan paket normal. 

2. Dapat memberikan kemudahan dalam mendeteksi paket serangan remote to 

local. 
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3. Dapat memberikan keamanan pada server dari serangan remote to local, 

karena jika terdapat paket serangan remote to local maka paket serangan 

tersebut akan otomatis di block. 

4. Sistem ini akan berjalan secara real-time. 

 

1.4 Rumusan Masalah 

Ada beberapa masalah yang akan di bahas dari penelitian ini yaitu: 

1. Bagaimana mengekstrak dataset, kemudian mencari pola dari serangan 

remote to local tersebut? 

2. Bagaimana setelah paket tersebut terdeteksi, kemudian melakukan block 

terhadap paket serangan tersebut? 

3. Bagaimana melakukan semuanya tersebut secara real-time? 

 

1.5 Batasan Masalah 

 Dari latar belakang dan rumusan masalah yang telah ada, maka di bawah ini 

merupakan batasan masalah yang akan di lakukan pada penelitian tugas akhir ini: 

1. Menggunakan dataset yang telah di capture dengan menggunakan 

wireshark. 

2. Mengklasifikasikan serangan Remote to Local (R2L) menggunakan 

algoritma decision tree. 

3. Serangan yang di deteksi dan di drop hanya serangan SQL injection 

4. Penelitian ini hanya sebatas mendeteksi dan mem-block, tidak di visualkan. 

 

1.6 Metodologi Penelitian 

Agar tujuan penelitian tugas akhir ini dapat tercapai berikut ini adalah tahapan 

penelitian: 

1. Tahap Pertama (Studi Pustaka/ Literatur) 

Dengan memepelajari literatur akan lebih memudahkan dalam menjalankan 

penelitian ini, banyak jenis literatur yang dapat dijadikan sebagai referensi seprti 

artikel, journal, paper dan lainnya. 

 

 



4 
 

2. Tahap Kedua (Perancangan Sistem) 

Pada tahapan ini merupakan tahapan mengenai bagaimana membangun dan 

menerapkan metode pada sistem tugas akhir. Selain itu, apa saja yang digunakan 

pada penelitian seperti hardware maupun software, kemudaian bagaiman proses 

konfigurasi atau pun menulis code untuk penerapan metode pada tugas akhir. 

3. Tahap Ketiga (Pengujian) 

Tahap ini merupakan tahan pengujian berdasarkan metodologi penelitian 

dan penelitian sebelumnya sehingga didapatkan data hasil uji yang sesuai dan tepat 

dengan algoritma. 

4. Tahap Keempat (Analisa) 

Pada tahap ini adalah menganalisa proses dari berjalannya penelitian tugas 

akhir ini, dimana dengan metodologi yang telah di lakukan dan analisa terhadap 

hasil yang telah di dapat dari penelitian tugas akhir ini. 

5. Tahap Kelima (Kesimpulan dan Saran) 

Dari beberapa tahap yang telah dilalui maka dari proses dan hasil penelitian 

ini di dapatkan kesimpulan, dan akan ada beberapa saran untuk para peneliti 

berikutnya 

 

1.7 Sistematika Penelitian 

Pada penyusunan tugas akhir ini dibuat sistematika penulisan untuk 

mempermudah dan memperjelas konten dari tiap bab, yaitu: 

BAB I. PENDAHULUAN 

Bab pertama dalam laporan ini akan berisi beberapa bagian yang 

menggambarkan sebelum penelitian, yang akan di dapat dari penelitian 

dengan beberapa batasan dalam masalah pada penelitian ini dan tidak lupa 

juga menambahkan beberapa aturan dalam penulisan laporan ini. 

 

BAB II. TINJAUAN PUSTAKA 

Tinjauan Pustaka yang merupaka bagian bab ke dua pada laporan ini 

yang akan berisi tentang dasar-dasar teori terkait penelitian ini, baik itu 

metode yang digunakan, dasar-dasar teori yang membangun lainnya seperti 

tentang IDS, IPS, R2L dan yang terkait lainnya. 
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BAB III. METODOLOGI PENELITIAN 

Pada bagian bab ke tiga yang berisikan metode penelitian, yang akan 

menjelaskan tentan metode yang akan di gunakan dan perancangan sistem 

lainnya. 

 

BAB IV. PENGUJIAN DAN ANALISISA 

Setelah mendapatkan hasil dari penelitian ini, semua akan di 

cantumkan pada bab ini, yaitu bab empat yang berisi tentang hasil dan 

analisanya. 

 

BAB V. KESIMPULAN dan SARAN 

Untuk meyimpulkan dari penelitian ini akan terdapat pada bagian 

bab ke lima, serta akan ada beberapa saran untuk yang akan melakukan 

penelitian selanjutnya. 
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