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Text Files Integrity Test on Digital Signature Operation using
MDS Hash Function and RSA Public Key Cryptography
Algorithm
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ABSTRACT

Signatures have been used to prove the authentication of printed documents such as
-weors, certificates. diplomas, and so on lor centuries. Signature is proof of authenticity of
= 2 cument. This study aims to develop software and test the integrity of digitally signed
—:s:ages using the MDS hash function and RSA algorithm public key cryptography in a
= = with a .txt extension. This study used data in the form of text files consisting of’ 1000
= 2rds. The text file is given a digital signature with the developed software and then its
=czmy s tested by performing modification operations on the text file. In this rescarch, a
—-otype software has been made to implement a document authentication scheme. From
= rosults of experiments that have been carmied out. it can be concluded that the MDS3S
=z:% function and the RSA algorithm public key cryptography can be implemented
-— perly for digital signature operations.
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ABSTRAK

anda tangan telah digunakan untuk membuktikan otentikasi dokumen cetak sepert
<=L pilagam. gjazah. dan sebagainya sclama berabad-abad lamanya. Tanda tangan
~omunzkan buktn otentik sehuah dokumen. Penelitian ini bertujuan untuk mengmbangkan
merznzhkat lunak dan mengupr integritas pesan bertanda tangan digital dengan menggunakan
=25t hash MD3 dan Kriptograli kunci publik algoritma RSA pada file berekstensi .txi.
“emelinan ini menggunakan data berupa file teks yang terdiri dari 1000 kata. File teks
==¢tut diberikan tanda tangan digital dengan perangkat lunak yang dikembangkan dan
c=mudian diuji integritasnya dengan melakukan operasi moditikasi terhadap file teks
cm=zhut. Pada penelitian telah dibuat perangkat lunak prototype untuk mencrapkan skema
czmtikasi dokumen, Dari hasil percobaan yang telah dilakukan, dapat disimpulkan jika
“=.zs1 hash MD3 dan kriptografi kunci publik algoritma RSA dapat diimplementasikan
“=rgan baik untuk operasi tanda tangan di gilal,
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BAB I
PENDAHULUAN
1.1 Pendahuluan
Pada bab ini dibahas mengenai latar belakang masalah, rumusan masalah,
tujuan dan manfaat penelitian serta batasan masalah. Bab ini akan memberikan

penjelasan umum mengenai keseluruhan penelitian.

1.2 Latar Belakang

Tanda tangan telah digunakan untuk membuktikan otentikasi dokumen
cetak seperti surat, piagam, ijazah, dan sebagainya selama berabad-abad lamanya.
Tanda tangan merupakan bukti otentik sebuah dokumen. Surat yang tidak diberi
tanda tangan umumnya diragukan kebenarannya. Berdasarkan artikel yang
dikeluarkan oleh Kompas Jakarta, verifikasi pada dokumen digital akan sangat
banyak terjadi di masyarakat. Salah satunya adalah tanda tangan digital. Tanda
tangan dapat berguna sebagai bukti otentik bahwa kita telah membaca , memahami

dan menyetujui isi sebuah dokumen (Munir, 2019).

Pada era digital seperti saat ini, kebanyakan pesan telah berbentuk data
elektronis yang menyebabkan pemberian tanda tangan pada dokumen cetak tidak
dapat dilakukan. Akan tetapi, fungsi tanda tangan pada dokumen cetak tetap dapat
diterapkan untuk otentikasi pada pesan digital. Hal tersebut dapat dilakukan pada
pesan yang ditransmisikan melalui saluran komunikasi maupun dokumen

elektronik yang disimpan di dalam penyimpanan komputer. Suatu mekanisme



untuk menggantikan tanda tangan secara manual pada dokumen kertas ini disebut
Tanda tangan digital (digital signature) (Sulaiman et al., 2016).

Dokumen elektronik merupakan bagian dari layanan publik yang digunakan
untuk mengganti dokumen kertas karena mereka memiliki Kkarakteristik lebih
fleksibel, pencarian lebih mudah, kemungkinan data yang hilang kecil, menghemat
ruang, mengarsipkan secara digital, mentransfer dokumen lebih banyak dan mudah,
serta meningkatkan keamanan dan mudah dalam pemulihan data. Namun, dokumen
digital memerlukan penanda yang dapat menjamin keaslian seperti yang ada pada
dokumen kertas. Tanda tangan digital adalah solusi yang dapat dilampirkan ke
dokumen digital untuk menjaga keasliannya (Afrianto et al., 2019).

Tanda tangan digital bukanlah tanda tangan yang digitalisasi dengan alat
scanner, ataupun tanda tangan yang dibuat dengan menggunakan pena elektronik.
Pada bidang kriptografi, tanda tangan digital adalah suatu nilai kriptografis yang
bergantung pada isi pesan dan pengirim pesan. Pesan yang memiliki isi berbeda ,
meskipun dikirim dari pengirim yang sama akan menghasilkan tanda tangan digital
yang berbeda. Tanda tangan yang mengacu kepada isi berkas dan pengirim berkas
tentu berbeda dengan konsep tanda tangan pada dokumen kertas yang hanya
bergantung pada pemberi tanda tangan dan selalu sama untuk semua dokumen.
Walaupun memiliki konsep yang berbeda, tanda tangan digital memiliki tujuan
yang sama seperti tanda tangan pada dokumen cetak, yaitu sebagai alat untuk

otentikasi (Munir, 2019).

Banyaknya metode dalam menerapkan fungsi hash dan algoritma enkripsi,

maka dipilihlah Algoritma MD5 untuk fungsi hash dan algoritma RSA untuk proses



enkripsi. MD5 merupakan salah satu jenis fungsi hash searah dimana hasil nya tidak
dapat dikembalikan seperti semula. MD5 akan memberikan output berupa 128-bit
message digest dimana akan digunakan untuk proses otentikasi (Lekso Budi
Handoko, Chaerul Umam, 2018).

Sedangkan algoritma RSA adalah salah satu algoritma kunci publik yang
terpopuler. Salah satu kelebihan algoritma kunci publik adalah kombinasi kunci
publik dan kunci privat tidak perlu diubah bahkan dalam jangka waktu yang
panjang sekalipun. Keamanan algoritma RSA terletak pada tingkat kesulitan dalam
memfaktorkan bilangan non prima n menjadi faktor primanya (Muchlis et al.,
2017).

Pada penelitian ini akan dilakukan operasi penyisipan tanda tangan digital
dengan fungsi hash MD5 dan Kriptografi Kunci-Publik Algoritma RSA serta
operasi pengujian integritas file teks yang telah diberikan tanda tangan digital
dengan cara membandingkan nilai pesan setelah diberikan tanda tangan digital dan
nilai pesan sebelum diberikan tanda tangan digital.

1.3 Rumusan Masalah

Rumusan masalah pada penelitian ini adalah mengetahui bagaimana

integritas isi file teks berformat .txt setelah diberikan tanda tangan digital dengan

menggunakan fungsi hash MD5 dan Kriptografi kunci publik Algoritma RSA.

1.4 Tujuan Penelitian

Tujuan dari penelitian ini adalah sebagai berikut:



1. Mengembangkan perangkat lunak yang mengimplementasikan fungsi hash
MD5 dan Kriptografi Kunci-Publik Algoritma RSA pada operasi digital
signature dan pengujian integritasnya.

2. Menguji integritas dengan membandingkan pesan sebelum dan sesudah
disisipkannya tanda tangan digital menggunakan fungsi Hash MD5 dan

Kriptografi kunci publik Algoritma RSA pada file berekstensi .txt.

1.5 Manfaat Penelitian

Manfaat yang dapat diperoleh dari penelitian ini adalah sebagai berikut:

1. Menghasilkan perangkat lunak yang dapat mengimplementasikan fungsi
hash MD5 dan Kriptografi Kunci-Publik Algoritma RSA pada operasi

digital signature.

2. Membuktikan keaslian isi file serta pengirim sehingga pengirim tidak dapat
menyangkal jika telah mengirimkan sebuah dokumen. Hal tersebut
membuktikan bahwa dokumen yang dikirim bersifat otentik dikirim dari

pihak pengirim.

1.6 Batasan Masalah
Adapun batasan masalah yang diberikan pada penelitian ini adalah sebagai

berikut:

1. Dokumen yang diberi tanda tangan digital hanya file teks berekstensi (.txt).



Pengamanan dokumen hanya meliputi otentikasi pengirim dan keutuhan

file.

Tidak mencakup aspek keamanan pada jalur komunikasi pada proses

transmisi dokumen.

1.7 Sistematika Penulisan

Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas

akhir Fakultas Ilmu Komputer Universitas Sriwijaya yaitu sebagai berikut.:

BAB |. PENDAHULUAN
Pada bab ini akan diuraikan mengenai latar belakang,
perumusan masalah, tujuan dan manfaat penelitian, Batasan
masalah/ruang lingkup, metodologi penelitian dan sistemarika
penulisan.
BAB Il. KAJIAN LITERATUR
Pada bab ini akan membahas seluruh dasar-dasar teori yang
digunakan mulai dari definisi sistem, informasi mengenai domain,
dan semua yang digunakan pada tahapan analisis, perancangan, dan
implementasi.
BAB I1l. METODELOGI PENELITIAN
Pada bab ini akan membahas mengenai tahap-tahap yang
akan diterapkan pada penelitian. Setiap rencana dari tahapan

penelitian dideskripsikan secara rinci berdasarkan kerangka kerja.



Dilanjutkan dengan perancangan manajemen proyek dalam
pelaksanaan penelitian.
BAB IV PENGEMBANGAN PERANGKAT LUNAK
Pada bab ini diuraikan tahapan yang dilakukan dalam proses
pengembangan perangkat lunak untuk melakukan Pengujian
Integritas Isi File Teks pada Operasi Tanda Tangan Digital dengan
Fungsi hash MD5 dan Kriptografi Kunci-Publik Algoritma RSA.
BAB V. HASIL DAN ANALISIS PENELITIAN
Bab ini menguraikan tentang hasil pengujian dan analisis
hasil pengujian dari pengembangan perangkat lunak yang telah

diuraikan pada bab 1V.

BAB VI. KESIMPULAN DAN SARAN
Akan dipaparkan mengenai kesimpulan dan saran dari hasil

dan analisis penelitian yang telah dilakukan pada bab V.

1.8 Kesimpulan
Dari pendahuluan ini, telah dijelaskan secara umum mengenai penelitian
yang akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan dan manfaat

penelitian, batasan masalah serta sistematika penulisan.
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