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PERANCANGAN SISTEM KEAMANAN KENDARAAN

MENGGUNAKAN RFID (RADIO FREQUENCY
IDENTIFICATION)BERBASIS IoT (INTERNET of THINGS)

Oleh
M ANDRE REZANDA NIYAMAZA

09030581721023

Abstrak

Penelitian ini dimaksudkan untuk membuat Perancangan Sistem Keamanan
Kendaraan dengan berupaya untuk menghindarkan hal-hal yang tidak
diinginkan.Perancangan sistem keamanan kendaraan ini menggunakan
RFID (Radio Frequency Identification), Arduino R3, GPS (Global
Positioning System), Google Maps , kendaraaan. Data yang diperoleh dalam
penelitian ini adalah RFID (Radio Frequency Identification) yang berfungsi
untuk mematikan alat tersebut menggunakan RFID Tag yang dimiliki oleh
pengguna kendaraan sebelum pengguna itu memakai kendaraan tersebut.
Dan seterusnya yaitu fungsi dari GPS (Global Positioning System) yang
berupaya bisa melacak posisi kendaraan melalui titik koordinat kendaraan
tersebut dan juga mengukur kecepatan kendaraan. Alat seterusnya yaitu
Google Maps yang berfungsi untuk melihat titik koordinat dari GPS.Dari
hasil pengujian sistem alat tersebut persentase keberhasilan yang didapatkan

dari alat ini sebesar 80% dan persentase error sebesar 20%.

Kata Kunci : Arduino R3, RFID, GPS, Google Maps, Kendaraan.
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VEHICLE SECURITY SYSTEM DESIGN USING RFID (RADIO
FREQUENCY IDENTIFICATION) BASED ON loT (INTERNET of
THINGS)

By
M ANDRE REZANDA NIYAMAZA

09030581721023

Abstract

This research is intended to create a VVehicle Security System Design by trying
to avoid unwanted things. The design of this vehicle security system uses
RFID (Radio Frequency Identification), Arduino R3, GPS (Global
Positioning System), Google Maps, and vehicles. The data obtained in this
research is RFID (Radio Frequency Identification) which functions to turn off
the device using the RFID Tag owned by the vehicle user before the user uses
the vehicle. And so on, namely the function of the GPS (Global Positioning
System) which seeks to be able to track the position of the vehicle through the
coordinates of the vehicle and also measure the speed of the vehicle. The next
tool is Google Maps which functions to see the coordinates of the GPS. From
the test results of the tool system, the percentage of success obtained from this

tool is 80% and the percentage of error is 20%.

Keywords: Arduino R3, RFID, GPS, Google Maps, Vehicles.



DAFTAR ISl

LEMBAR PENGESAHAN .......cccooviiiiiienc e Error! Bookmark not defined.
HALAMAN PERSETUJIUAN ...t i
LEMBAR PERNYATAAN. ...t Error! Bookmark not defined.
MOTTO DAN PERSEMBAHAN ......cocotiiiitieieiee et Y
KATA PENGANTAR ...ttt Vi
AADSIIAK ...ttt e reenre et aneenre s viii
AADSITACT ...ttt b e e IX
DAFTAR ISkttt sttt naere e X
DAFTAR GAMBAR ..ottt ettt sttt sne e Xii
DAFTAR TABEL ...ttt Xiil
BAB | PENDAHULUAN ...ttt 1
1.1 Latar BelaKang .......ccccoveiiiieiicie e 1
1.2 RUMUSAN MASAlaN .......cccuiiieiieecccee s 2
1.3 TUJUAN oottt bbbt 3
14 IMANTAAL.... .o e 3
1.5 Batasan Masalah..........ccoiiiiiiiiiii 4
1.6 Metode PENEIITIAN........ccuiieiiie e 4
1.7 Sistematika PenuliSan...........ccooiiiiiiiiie s 5
BAB Il TINJAUAN PUSTAKA ..ottt 7
2.1 Penelitian TerKait........cccoveiiieiiiese e 7
2.2 Internet of THINGS (I0T) c.eoieiieiiiirisereee s 8
2.3 Arduino UNO R3 ...ttt st nne s 10
2.4 Radio Frequency ldentification (RFID) ..........cccoeviiiiiciiiciec e 12
2.5 GPS (Global Positioning SYStEM) ........cccviieiiiiiiie e 15
2.6 RelAY MOAUIE ... 18
2.7 APHIKAST BIYNK ..o 18
BAB Il PERANCANGAN ALAT ..ottt 19
3.1 PeranCangan SIStEIM........c.ccveiuiiiieiieriesie s esie e seesre e sreeste et esreeneesraenne s 21
3.2 Perancangan Skematik Arduino Ke Modul GSM .........ccccoceveiiiininnnnennn, 22

X



3.3 Perancangan Pengiriman koodinat ke BIynK............cccccooeviiiniieinciciienns 23

3.4 Perancangan Arduino Ke Relay ..........ccccceoeiiiiiiiiiiiicceee e 23
3.5  Perancangan Arduing Ke GPS ... 24
3.6 Perancangan Arduino Ke Sensor RFID..........ccccooeviiiiiiieie e 25
3.7  Perancangan KesSeluruhan ... 26
3.8 Perancangan PerangKat LUNaK ..........cccooiiiiiiiiniieneiie e 28
BAB IV HASIL DAN PEMBAHASAN ..ottt 36
4.1 Pengujian Modul GPS ..........cov i 38
4.2 Pengujian Pengiriman BIYNK...........ccooiiiiiiii e 40
4.3 Pengujian SeNSOr RFID ..o 42
4.4 Analisa Hasil Pengujian Sistem Keseluruhan ..., 44
BAB YV KESIMPULAN DAN SARAN .....cooiiiiiiiiieie et 48
5.1 KESIMPUIAN ..ot e 48
T ¥ - o D TP P R UPR PR UPR TR 49
DAFTAR PUSTAKA ... oottt sttt na et e 50

Xi



Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

L KONSEP TOT o e 1s 21
2 Board Arduind ATMEQA328 ........cceuiiieeieie sttt 22
S KONSEP RFID ..ottt e e 25
A RFID REAAET ..ottt sttt e 26
B RFID TAJ touvtiteieeieiieiesiesieree sttt sttt sttt sttt s 27
B SEOMEN GPS .. 28
7 Modul GPS UBIOX NEO-6M .....c.coiiiieeiieiieeeeieeere e e 30
8 Relay MOUUIE ... s e 31
9 APLIKAST BIYNK ....oveceeceececc ettt s 31
10 APHKAST BIYNK ..o e 31
1 Diagram AlUr Penelitian ........cocoovveve i 33
2 Skematik Arduino Ke modul GSM .........ccccociiiiiiiiiieieee e 35
3 Skematik Pengiriman pesan ke bIynK..........cccooiviiiin e, 36
4 Skematik Rangkaian Relay 2 channel ... 37
5 Skematik Arduino ke Modul GPS ... e 38
6 Skematik Arduin0 Ke RFID .....cccoiiiiiiiceee s 38
7 Perancangan Keseluruhan Alat ..o ienenes e e e 39
8 Flowchart Perancangan Program Modul GPS Ublox Neo 6MV2 ............... 42
9 Flowchart Perancangan Program Modul GSM SIM8O00L ..........ccccccevvenene. 43
10 Flowchart Perancangan Program Sensor RFEID ...........ccccooiiienciniicnnn 44
11 Flowchart Perancangan Program Keseluruhan ............cccccoveeveiiviveiecnnnne, 45
1 Pengujian Sistem KeSelUruhan ..........cccccoveiiiiiniiee e 46
2 Diagram Blok Pengujian Modul GPS ..........cccocoiiiiiiin e 47
3 Diagram Blok pengiriman BIYnK. ..o 49
4 Diagram Blok Pengujian Sensor RFID .........ccccooiiniiniiennces e 51

Xii



DAFTAR TABEL

Tabel 3.1 Pin Konektor GPS,SIM800L,RFID,RELAY .....ccoceieiiiieiiieieeiie e 40
Tabel 4.1 Koordinat Pada modul GPS ... 46
Tabel 4.2 Pengujian BIYNK ......c.coviiiiiiice ettt .50
Tabel 4.3 Pengujian SENSOr RFID .......ccovciiiiiiciie ettt .52
Tabel 4.4 Data Hasil Pengujian Rangkaian Keseluruhan ............ccccocovvveviii v, 54

Xiii



BAB |

PENDAHULUAN

1.1 Latar Belakang
Sistem pengaman kendaraan bermotor roda dua
hanya menggunakan kunci kontak motor untuk menyalakan dan
melindungi mobil, akan tetapi sistem proteksi ini masih sangat rentan
terhadap peretasan yang artinya perampok mobil dapat dengan mudah
mengambil kendaraannya, walaupun kendaraan terkunci dan diletakkan di
tempat umum. Pencuri dapat menggunakan kunci T diatas atau
menggunakan cairan sebagai media pencurian kendaraan, yang
mengakibatkan semakin banyaknya pencurian kendaraan bermotor dari
tahun ke tahun seperti data pencurian kendaraan bermotor roda dua yang
mencapai 42.508 unit pada tahun 2013 dan mencapai 38.389 unit. unit pada

tahun 2016 (BPS Criminal,

2016)[1].

Mengamankan kendaraan dan juga bisa menyampaikan pesan dengan
memasang alat yang akan dibuat ini ke kendaraan tersebut. Perangkat ini
akan mengirim pesan melalui Aplikasi bylnk, dan jika kendaraan tersebut
melaju dengan kecepatan 20 km/jam maka akan mengirim notifikasi lewat
aplikasi bylnk tersebut. Kekurangan ada di GPS vyaitu jika kendaraan

tersebut berada di dalam ruangan,maka GPS tersebut tidak terlacak[1].



Lokasi kendaraan jika kendaraan dirampok pada saat di dalam
ruangan maka GPS tersebut tidak akan mengirim lokasi titik koordinat
melalui aplikasi blynk. Berdasarkan latar belakang permasalahan keamanan
kendaraan bermotor, maka penulis mengusulkan sistem pengamanan
kendaraan berbasiskan teknologi RFID dan 10T sebagai kunci kendaraan
konvensional dengan tujuan untuk membuat sistem keamanan kendaraan
bermotor, pekerjaan yang akan diusulkan adalah “Membuat Sistem

Keamanan Kendaraan Menggunakan RFID [1].

Atas dasar inilah penulis bermaksud membawa kasus di atas ke dalam
sebuah proyek yang berjudul PERANCANGAN SISTEM KEAMANAN
KENDARAAN MENGGUNAKAN RFID (RADIO FREQUENCY

IDENTIFICATION)BERBASIS 10T (INTERNET of THINGS)

1.2 Rumusan Masalah

Perumusan masalah pada Projek ini meliputi beberapa hal sebagai berikut:

1. Bagaimana mengidentifikasi kode menggunakan RFID (Radio frequency
identification) sebagai identifikasi pemilik kendaraan ?

2. Bagaimana implementasi dari hasil perancangan sistem keamanan untuk
mendeteksi posisi kendaraan yang menggunakan RFID (Radio frequency
identification) yang berbasis nya loT(Internet Of Things)?

3. Bagaimana cara merancang sistem kendaraan menggunakan RFID (Radio

Frequency Identification) yang berbasis kan 10T (Internet Of Things) ?



1.3 Tujuan
Adapun tujuan yang ingin dicapai dari pembuatan proyek ini adalah untuk:
Merancang suatu alat yang dapat mengidentifikasi pemilik yang berhak
berdasarkan Kode RFID dan dapat melacak keberadaan kendaraan

berbasiskan 10T saat kendaraan tersebut dicuri.

Untuk Menghasilkan alat yang dapat menyampaikan informasi titik
koordinat menggunakan GPS dan Modul GSM yang dikirimkan ke Aplikasi

Bylnk.

Memberikan informasi letak kendaraan melalui GPS dan Modul GSM vyang di

tampilkan melalui Aplikasi Bylnk.

1.4 Manfaat
Adapun manfaat dari penelitian adalah sebagai berikut :
Mengetahui pemakai kendaraan yang sudah di pasang alat ini dan bisa
melacak kendaraan tersebut ada dimana.
Menambah wawasan kepada masyarakat umum khususnya kepada pemilik
kendaraan untuk mewaspadai kendaraanya dengan menggunakan RFID

yang berbasiskan IoT.



1.5 Batasan Masalah
Agar pembahasan lebih terarah, maka penulis membuat batasan dari

permasalahan ini yaitu:

Mikrokontroler yang digunakan adalah Arduino Uno R3.

Modul GPS yang digunakan adalah Ublox Neo 6M.
Modul GSM yang digunakan adalah SIM80OL.

. RFID yang digunakan adalah RC522

. Perangkat Dari loT (Modul GSM) Tersebut membutuhkan paket internet .
Modul GPS Neo 6M memberikan informasi berupa koordinat latitude dan
longitude.

. Gangguan sinyal GPRS dari provider menjadikan pengiriman GPS tersebut
menjadi terhambat.

Modul GPS hanya bisa di luar ruangan terbuka, tidak bisa di dalam ruangan

atau ada hambatan di modul gps tersebut.

1.6 Metode Penelitian
A. Metode Literatur
Ini adalah metode yang digunakan untuk mengkaji topik terkini, seperti
pengumpulan data dari buku, jurnal, dan internet, untuk studi perpustakaan.
b. Metode Konsultasi
Merupakan bentuk konsultasi atau tanya jawab dengan pembimbing
sehingga dalam penulisan laporan tugas akhir ini penulis memberikan

tanggapan yang konstruktif demi kesempurnaan.



c. Metode Observasi

Pengamatan terhadap sistem kerja di mana proyek dilaksanakan, termasuk
pertemuan, yaitu diskusi dengan pengelola dan pihak-pihak yang terkait
dengan pelaksanaan proyek.

d. Metode Perancangan

Lakukan perancangan sistem, dimulai dengan logika topologi dan fungsi

dari struktur yang akan dirancang.

e. Metode Implementasi dan Pengujian
Menerapkan kerangka kerja yang dihasilkan di situs Pelaksanaan Proyek

dan memvalidasi sistem. Itu terlihat pada Gambar 1.1 berikut.

1.7 Sistematika Penulisan
Laporan ini ditulis dalam beberapa bagian, dan dibagi menjadi subbagian
untuk setiap bagian. Studi ini disusun secara sistematis sebagai berikut:
BAB | PENDAHULUAN
Penulis menawarkan garis besar konteks untuk menetapkan judul artikel dalam
bab ini.
BAB Il TINJAUAN PUSTAKA
Ringkasan pengetahuan umum atau hipotesis pendukung yang memiliki

hubungan penelitian dijelaskan di bagian ini.

BAB 11l PERANCANGAN ALAT
Bab ini menjelaskan sifat peralatan, instrumen, dan bahan yang digunakan dalam

perancangan perangkat lunak pengukuran gas karbon monoksida (CO) di



ruangan tertutup dan mengurangi jumlah polusi udara yang terdeteksi dengan
menggunakan pabrik sansevieria.

BAB IV HASIL DAN PEMBAHASAN

Hasil pengujian instrumen dibahas dalam bab ini dan hasil pengujian alat yang
dihasilkan dianalisis.

BAB V KESIMPULAN DAN SARAN

Bab ini merupakan bab terakhir yang memuat hasil dan saran yang

dilakukan oleh pengembang proyek.
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